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RESUMEN

El informe "Integracién de Inteligencia Artificial y Drones en la Vigilancia Portuaria: Desarrollo,
Aplicaciones y Perspectivas en el Contexto Espaiiol" profundiza en la convergencia estratégica
de la Inteligencia Artificial (IA) y los Sistemas Aéreos Pilotados Remotamente (RPAS) para
transformar la vigilancia portuaria en Espana. Explorando desde la evolucién histdrica de los
drones hasta su aplicacién en tiempo real en entornos portuarios, el documento destaca los
avances tecnoldgicos clave. Se analizan las complejidades técnicas, incluyendo disefio de drones,
sensores avanzados y algoritmos de IA para el procesamiento eficiente de imagenes aéreas.

Los hallazgos revelan la capacidad de estos sistemas para mejorar significativamente la
seguridad y eficiencia portuaria, permitiendo la deteccién temprana de amenazas y la respuesta
rapida a situaciones de emergencia. Ademas, se demuestra que la implementacion de estas
tecnologias conlleva un notable Retorno de la Inversion (ROI), tanto en términos econémicos
como operativos.

Las conclusiones del informe subrayan la importancia de una regulacion precisa para equilibrar
la innovacidén tecnoldgica con las consideraciones éticas y de privacidad. También se destaca la
necesidad de una formacién especializada para operadores de drones y profesionales de IA,
asegurando un uso responsable y seguro de estas tecnologias avanzadas. En ultima instancia, el
informe resalta que la sinergia entre la Inteligencia Artificial y los drones representa un cambio
paradigmatico en la vigilancia portuaria, promoviendo un futuro mas seguro y eficiente para los
puertos espafioles.
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Chapter 1. INTRODUCCION

En la era de la revolucién tecnoldgica, la convergencia de la Inteligencia Artificial (IA) y los
Vehiculos Aéreos No Tripulados (drones) ha transformado radicalmente la forma en que
enfrentamos los desafios de seguridad en entornos criticos. En este contexto, los puertos
maritimos, como puntos neuralgicos del comercio global, han enfrentado una creciente
necesidad de fortalecer sus sistemas de vigilancia para garantizar la seguridad, la eficiencia
operativa y el cumplimiento normativo. Espafia, con su rica herencia maritima y una red de
puertos vitales, se encuentra en la vanguardia de esta innovacién, adoptando tecnologias de
vanguardia para abordar estas demandas sin precedentes.

Este documento, "Integracion de Inteligencia Artificial y Drones en la Vigilancia Portuaria en
Espana", es un examen profundo de como la sinergia entre la Inteligencia Artificial y los drones
ha revolucionado la vigilancia portuaria en el contexto espaiol. Exploramos los intrincados
detalles de los drones, desde su evolucidn histérica hasta las caracteristicas técnicas de ultima
generacion, y analizamos coémo los algoritmos de IA estan transformando la manera en que
procesamos las imagenes capturadas por estos dispositivos.

A través de un estudio de caso detallado en un puerto espanol especifico, este documento
examina la aplicacién practica de estas tecnologias, evaluando su impacto en la seguridad y la
eficiencia operativa. Ademas, exploramos las complejidades de la legislacion y regulaciones
aéreas en Espafia, asi como las consideraciones éticas que rodean el uso de tecnologias de
vigilancia avanzadas.

Este estudio no solo es un andlisis técnico, sino también una exploracién ética y legal,
proporcionando una vision holistica de la integraciéon de la IA y los drones en la vigilancia
portuaria. Al trascender los limites de la innovacion tecnoldgica, este documento propone
soluciones tangibles y sostenibles para los desafios complejos que enfrentan los puertos
espafoles en el siglo XXI. A través de estas pdaginas, nos sumergiremos en un mundo donde la
inteligencia artificial se encuentra con los cielos, creando un horizonte de seguridad inigualable
en las aguas espafiolas.

1.1 Contexto y relevancia del estudio

En un mundo cada vez mads interconectado, los puertos maritimos representan eslabones
cruciales en la cadena global de suministro. Espafa, con su extensa costa y una red de puertos
estratégicamente ubicados, se encuentra en la encrucijada del comercio internacional. Sin
embargo, este papel vital conlleva desafios significativos en términos de seguridad y eficiencia
operativa. Las amenazas actuales, que van desde el terrorismo hasta el contrabando y la
pirateria, demandan soluciones innovadoras y adaptativas para salvaguardar la integridad de
estos nodos econdmicos.

En este contexto, la convergencia de la Inteligencia Artificial (IA) y los Vehiculos Aéreos No
Tripulados (drones) ha surgido como una respuesta tecnoldgica revolucionaria. Esta fusidon no
solo ha ampliado las capacidades de vigilancia, sino que también ha transformado la forma en
gue se procesa y se actla sobre la informacidn recopilada. Este estudio se sumerge en este
emocionante cruce de tecnologias, explorando cdmo la inteligencia artificial potenciada por
drones esta redefiniendo la seguridad portuaria en Espaiia.
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La relevancia de este estudio se acentua por la necesidad urgente de implementar sistemas de
vigilancia avanzados y efectivos. La seguridad portuaria no solo es vital para proteger las
infraestructuras criticas y las cadenas de suministro, sino que también es esencial para
garantizar la confianza internacional en el comercio maritimo de Espafia. Ademas, en un
contexto mas amplio, este estudio se suma al creciente cuerpo de conocimientos que
contribuyen al desarrollo de estandares internacionales y mejores practicas en el campo de la
vigilancia portuaria.

Al analizar la integracidon de IA y drones en la vigilancia portuaria espafiola, este estudio se
posiciona como un recurso esencial para autoridades portuarias, legisladoras, académicas y
profesionales de seguridad, proporcionando informacién valiosa para la toma de decisiones
informadas y el disefio de politicas efectivas en el complejo escenario de seguridad maritima del
siglo XXI.

1.2 Objetivos de la investigacion
Los objetivos de este documento son los siguientes:

1. Analizar la Evolucion de los Drones y la Inteligencia Artificial: Investigar el desarrollo
histérico y tecnoldgico de los drones y la Inteligencia Artificial, identificando los hitos clave
que han llevado a su convergencia en la vigilancia portuaria.

2. Explorar las Aplicaciones Actuales y Potenciales: Evaluar las aplicaciones actuales de drones
e IA en la vigilancia portuaria, asi como explorar posibles usos futuros, considerando
tecnologias emergentes y tendencias en el campo.

3. Examinar las Caracteristicas Técnicas de los Drones: Analizar en profundidad las
especificaciones técnicas de los drones utilizados en la vigilancia portuaria, incluyendo su
disefio, capacidad de carga, autonomia, y sistemas de sensores.

4. |Investigar los Algoritmos de Inteligencia Artificial Aplicados: Estudiar los algoritmos de IA
empleados en el procesamiento de imdgenes y datos recopilados por los drones, evaluando
su eficacia y precisidon en contextos portuarios.

5. Evaluar el Marco Legal y Etico: Analizar las regulaciones existentes y éticas en el uso de
drones y sistemas de IA en la vigilancia portuaria en Espafia, identificando desafios y
oportunidades para el cumplimiento normativo y ético.

6. Realizar un Estudio de Caso Detallado: Investigar un caso especifico de implementacion de
drones y tecnologias de IA en un puerto espafiol, examinando los desafios enfrentados, las
soluciones desarrolladas y los resultados obtenidos.

7. Calcular el Retorno de la Inversion (ROI): Realizar un analisis econdmico completo para
determinar el ROl de laimplementacién de sistemas de drones e |A en la vigilancia portuaria,
considerando costos de adquisicién, mantenimiento y beneficios operativos.

8. Identificar Desafios y Oportunidades Futuras: Identificar los desafios futuros y las
oportunidades de investigaciéon y desarrollo en el campo de la vigilancia portuaria,
proponiendo recomendaciones para superar obstaculos y aprovechar avances tecnoldgicos.

Estos objetivos proporcionaran una estructura integral para la investigacién, permitiendo una

exploracién detallada y holistica de la integracién de la Inteligencia Artificial y los drones en la
vigilancia portuaria espafiola.
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1.3 Metodologia

La presente investigacidn se basa en un enfoque metodoldgico riguroso y multidisciplinario que
combina métodos cualitativos y cuantitativos para obtener una comprensién profunda vy
completa de la integracidén de la Inteligencia Artificial y los drones en la vigilancia portuaria
espafiola.

1.4 Estructura del documento
El presente documento sigue una estructura légica para facilitar la comprension y la fluidez del
contenido:

En los capitulos 1 y 2, se realiza una introduccion detallada. Se contextualiza el estudio y se
incluyen los antecedentes histéricos de los drones y la IA.

En los capitulos 3 y 4, se establecen los fundamentos técnicos. Aqui se realiza una exploracién
profunda de las caracteristicas técnicas de los drones y principios de aeronaves.

En el capitulo 5, se estudia el marco legal, realizando un andlisis exhaustivo de las regulaciones
aéreas y aspectos legales relacionados con la vigilancia y privacidad.

En los capitulos 6 y 7, se estudian las aplicaciones de IA y se particulariza para el caso de estudio.
Aqui se realiza un desglose de algoritmos de IA aplicados y un estudio detallado sobre la
vigilancia de un puerto espafol especifico.

En los capitulos 8 y 9, se realiza una evaluacién econdmica y se estudian las futuras perspectivas.
En estos capitulos destaca el andlisis del retorno de inversidn y las conclusiones del estudio, que
incluyen implicaciones practicas y recomendaciones para futuras investigaciones.

El capitulo apéndice contiene detalles adicionales, datos complementarios y recursos técnicos
relevantes.

En el capitulo presupuesto se presenta el desglose financiero de la implementacidn del sistema
de vigilancia.

Finalmente se incluye el capitulo referencias, que contiene la lista completa y detallada de todas
las fuentes bibliograficas y referencias utilizadas en el informe.

Esta estructura asegura una presentacién ordenada y comprensiva del estudio, siguiendo una

progresion légica desde los fundamentos técnicos hasta las aplicaciones practicas, y finalizando
con evaluaciones econdmicas y recomendaciones para futuras investigaciones.
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Chapter 2. HISTORIA Y CLASIFICACION DE LOS
RPAS

2.1 Evolucion de términos empleados
En los afios 90, el término comiUnmente utilizado para describir estas aeronaves fue "UAV"

(Unmanned Aerial Vehicle), reemplazando asi al término anterior "RPV" (Remotely Piloted
Vehicle) que se empleaba durante la Guerra de Vietnam. La definicién de UAV, segun el
documento del Departamento de Defensa de los Estados Unidos, describe un vehiculo aéreo
motorizado que no lleva a bordo a un operador humano, puede volar autébnomamente o ser
controlado de forma remota, y puede transportar carga util letal o no. Sin embargo, excluye a
misiles, proyectiles de artilleria, planeadores, globos, dirigibles y objetos arriostrados.

Posteriormente, se introduce el acrénimo "RPAS" (Sistema de Aeronave Pilotada
Remotamente), reconocido por la Organizacion de Aviacion Civil Internacional (OACI) en 2011.
Esta definicidon incluye el término "RPA" (Aeronave Pilotada Remotamente) para describir a una
aeronave donde el piloto no estd a bordo y el "RPAS" como un sistema que consta de un RPA,
su estacidn de pilotaje remoto asociada, el sistema de enlace de mando y control, y otros
elementos necesarios durante la operacion del vuelo.

Estos términos tienen validez internacional y se utilizan ampliamente en todos los dmbitos
relacionados con las aeronaves no tripuladas.

2.2 Evolucion historica de los RPAS
Este apartado presenta un recorrido histérico que abarca el nacimiento de los vehiculos aéreos

no tripulados (UAVs) y su evolucién a lo largo del tiempo, desde los inicios de la aerondutica
hasta su integracion y desarrollo tecnolégico en diferentes paises

2.2.1 Introduccion

En 1908, destaca la vision de Nikola Tesla, quien vaticind que el futuro de la aviacidon
perteneceria a los dirigibles en lugar de las aeronaves mas pesadas que el aire. A pesar de este
prondstico, Tesla sentd las bases de la aviacién no tripulada y de los misiles crucero.

Otros pioneros, como Louis Brennan y René Lorin, exploraron la idea de armas controladas
remotamente en 1888 y 1908, respectivamente.

2.2.2 Historia

Reino Unido: Sir George Cayley fue pionero en el disefio de aviones en 1799. En 1810, escribio
sobre la navegacion aérea y, en 1849, disend un planeador tripulado. William Samuel Henson
ided un avién propulsado por turbina de vapor en 1843, y John Stringfellow hizo volar un disefio
no tripulado en 1848.

EE. UU.: Samuel Franklin Cody logré volar una cometa propulsada no tripulada en 1907. Durante
la Primera Guerra Mundial, ElImer Ambrose Sperry desarrollé el primer avién no tripulado viable.
En 1918, se realizé el primer vuelo controlado exitoso de una aeronave no tripulada.
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Desarrollos durante y después de la Primera Guerra Mundial:

El Torpedo Aéreo de Sperry, equipado con un sistema de guia primitivo, marcd el inicio de los
sistemas no tripulados.

Charles Franklin "Boss" Kettering, con su empresa Dayton Wright Airplane Company, desarrollé
el "Bug", un avidn no tripulado que entré en produccion.

Lawrence Burt Sperry, hijo de Elmer Ambrose Sperry, fabricé aviones Messenger Aerial
Torpedoes (MET) para la US Army.

Avances posteriores:

Reginald Denny desarrollé aviones de radio control durante los afios 30. Su empresa, Radioplane
Company, mas tarde Northrop, produjo modelos como el OQ-1 y el 0Q-17, que evolucionaron
durante la Segunda Guerra Mundial.

En Europa, se crearon blancos aéreos controlados por radio para entrenamiento y formacion
militar.

Uso en la Il Guerra Mundial:

Alemania desarrollé misiles crucero y la bomba V-1. Estos sistemas marcaron el comienzo de los
misiles de crucero modernos y los primeros aviones no tripulados.

Posteriormente, se reanudé el interés por los UAVs en diferentes paises como Italia, Rusia e
Israel, donde se continud con el desarrollo y la produccidn de diferentes modelos de UAVs para
usos militares.

Hitos y fechas relevantes:

e Autonomia 1992

e (Cdmaras 1955

e Navegacién autonoma 1953

e Blancos aéreos 1934

e Control por radio 1922

e Control y estabilizacién automatica 1918

e Nacimiento del concepto, finales del siglo XIX

La evolucidén histdrica de los drones se remonta a los primeros intentos de vuelo teledirigido en
el siglo XIX. En el siglo XX, durante la Primera Guerra Mundial, se desarrollaron aviones
teledirigidos como el Kettering Bug en 1918, marcando los primeros pasos significativos en la
tecnologia de drones militares. Durante la Segunda Guerra Mundial, los avances tecnoldgicos
llevaron a la creacién de drones controlados remotamente para propésitos militares, como el
"Radioplane 0Q-2", utilizado como blanco de tiro.
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En las décadas siguientes, la tecnologia de drones se diversificd para aplicaciones civiles y
militares. La Guerra Fria vio un aumento significativo en la investigacion y desarrollo de drones
militares. En las ultimas décadas del siglo XX, los drones comenzaron a ser utilizados en
aplicaciones civiles, como la vigilancia del trafico y la agricultura.

El auge de la tecnologia digital y los avances en la miniaturizacion llevaron al desarrollo de
drones de consumo en la década de 2000. A medida que las camaras se hicieron mas pequefiias
y potentes, los drones se convirtieron en herramientas populares para la fotografia y la
grabacion aérea. En las ultimas dos décadas, los drones han evolucionado rapidamente en
términos de autonomia, capacidad de carga y capacidades de vuelo, convirtiéndose en
herramientas versatiles utilizadas en una variedad de campos, desde la cartografia hasta la
entrega de paquetes.

2.3 Tipos y clasificaciones de RPAS

2.3.1 Componentes de un RPAS

El término RPAS comprende aeronaves pilotadas remotamente (RPA) y sus componentes
operativos, como sistemas de control, comunicacidon, medios de lanzamiento y recuperacién, asi
como equipos de apoyo. Esta estructura se divide en dos segmentos: el aéreo, que incluye la
plataforma, la carga util y parte del sistema de comunicacidn, y el terrestre, que engloba Ila
estaciéon, el control de las plataformas, los equipos de comunicacion y los elementos de
lanzamiento y recuperacion.

Arquitectura de un RPAS

Segmento aéreo

Plataforma aérea (RPA), (UAV) (drone)
Carga util (payload)

Segmento superficie
GCS

Control de vuelo

Control de carga util

GDT
Elementos de apoyo

Enlace de datos
Tabla 2-1 Arquitectura de un RPAS

2.3.2 Definicion de RPA

Definir un RPA especificamente es desafiante. En términos simples, es una aeronave sin piloto,
aunque segun el Departamento de Defensa de EE. UU., es un vehiculo propulsado, operable de
manera autdbnoma o remota, recuperable y capaz de transportar cargas letales o no letales. Los
RPA comparten caracteristicas como generacion de fuerzas aerodinamicas, ausencia de piloto a
bordo, reutilizacion, vuelo remoto o auténomo, capacidad de carga util y sistema de propulsion
propio.
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Estos elementos excluyen de la categoria de RPA a municiones guiadas, misiles, blancos aéreos
no reutilizables, globos sin propulsién y objetos con control umbilical sin autonomia.

En resumen, el RPA es la aeronave y se caracteriza por, ser propulsada, no llevar personal como
operador a bordo, ser controlables en los tres ejes, ser capaz de mantenerse en vuelo por medios
aerodinamicos, ser pilotado de forma remota o incluye un programa de vuelo automatico, ser
reutilizable, y no estar clasificado como un blanco aéreo, un arma guiada o un dispositivo similar
de un solo uso disefiado para el lanzamiento de armas.

2.3.3 Clasificacion de los RPAS

La clasificacion de los RPAS no tiene una norma universal debido a su diversidad y las multiples
misiones que pueden realizar. No se trata solo de una aeronave, sino de la combinacion de
aeronaves, sistemas de comunicacion, lanzamiento, carga util, etc. Esta necesidad de taxonomia
estd ligada al desarrollo de regulaciones que permitan su uso seguro y confiable en el espacio
aéreo compartido.

Se emplean diversos métodos de clasificaciéon basados en caracteristicas fisicas, mision, nivel
militar y otros aspectos como el tipo de sistema de comunicacién. No hay una taxonomia
perfecta, pero cada clasificacion debe adaptarse al uso especifico que se le dara.

El subgrupo mas habitual es el que clasifica los UAS en funcidn del peso maximo al despegue del
UAV (MTOW). Por un lado, el MTOW esta relacionado con la capacidad maxima de carga util
(MPL), la autonomia en vuelo u otros parametros del UAV; y por otro, dicho pardmetro estd
directamente vinculado con la energia cinética en el momento de un eventual impacto sobre el
suelo, que determinard el riesgo asociado a los accidentes de los UAV.

Tabla 1 Clasificacion RFAS

Categoria Empleo habitual Alt'u_ra - Radio de Mision
operacién normal
MICRO Subunidad tactica
<66 Juli (lanzamiento manual), [ Hasta 200 ft AGL | Hasta 5 Km (LOS)
P operadores individuales.
Subunidad tactica
%ﬁﬁ! ) ﬂ”é (lanzamienta  manual), | Hasta 3.000® AGL | Hasta 25 Km (LOS)
g 9 operadores individuales.
SMALL Unidad  Tactica  (utiliza .
> 15 Kg< 150 Kg sistema de lanzamiento) Hesia SO ABL. | BU em{l5e)
gﬁSKZF'BDO 5 TACTICO Formacibn Tédica Hasta 10 000 ft AGL | 200 Km (LOS)
MA!L;;M;‘:;L’; ﬁfg;m Operacional / de Tealro Hasta 45 000 ft MSL | Sin limite (BLOS)
f}ﬁ%’; HALE ‘E‘:’?dt ﬁge Long ‘| Eeratiagio Hasta 85,000 | Sin limite (BLOS)
ATAQUE/COMBATE Estratégico/Operacional Hasta 66.000ft | Sin limite (BLOS)

% En caso de confliclo prevalece el peso maximo al
despegue (MTOW). Desde el punto de wista de
aeronavegabilidad existe ofra clasificacion segin el
uso y espacio aéreo donde operan.

llustracion 1 Clasificacion OTAN de RPAS
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El sistema de clasificacion de Sistemas de Aeronaves Pilotadas de Forma Remota (RPAS)

establecido por la Agencia Europea de Seguridad Aérea (EASA) distingue siete clases de drones,

identificadas como CO, C1, C2, C3, C4, C5y C6. Las diferencias entre estas clases se fundamentan

en las restricciones operativas asociadas y los componentes que las integran. Cada clase se

define en base a las caracteristicas inherentes de la aeronave no tripulada, los sistemas que la

conforman y el equipo dedicado para su control remoto.

El cumplimiento de una determinada clase por parte de las aeronaves no tripuladas esta sujeto

al cumplimiento de una serie de requisitos especificos. Estos criterios estan principalmente

relacionados con la masa maxima al despegue (MTOW) del dron, su velocidad maxima, asi como

la altura maxima alcanzable con respecto al punto de despegue.

e Drones de clase CO

o
o}
0}
o

MTOW inferior a 250 g.

Velocidad méaxima en vuelo: 19 m/s.

Altura maxima desde el punto de despegue: 120 m.
Alimentado con electricidad.

e Drones de clase C1

(o}

O O 0O 0O O o0 o

MTOW inferior a 900 g o que su energia transmitida en caso de impacto sea inferior
a801J.

Velocidad maxima en vuelo horizontal: 19 m/s.

Altura maxima desde el punto de despegue: 120 m.

Alimentado con electricidad.

Dispone de nimero de serie Unico.

Dispone de sistema de identificacion a distancia directa y de red.

Embarca un sistema de geoconsciencia.

Equipado un sistema de aviso de bateria baja para el dron y la estacidn de control
(GCS).

e Drones de clase C2

(o}

(o}
(o}
(o}

o

©O O O O

MTOW inferior a 4 kg.

Altura maxima desde el punto de despegue: 120 m.

Alimentado con electricidad.

Dispone de un enlace de datos protegido contra el acceso no autorizado a las
funciones de mando y control (C2).

Salvo si es una aeronave de ala fija, debe dispone de un modo de baja velocidad
seleccionable que limite la velocidad a 3 m/s como maximo.

Dispone de un nimero de serie Unico.

Dispone de un sistema de identificacidn a distancia directa y de red.

Embarca un sistema de geoconsciencia.

Dispone de un sistema de aviso de bateria baja para el dron y la estacidn de control
(GCS).

Embarca luces para control de actitud y vuelo nocturno.
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Drones de clase C3

(0]

©O O 0O 0O O O

(0}

MTOW inferior a 25 kg y una envergadura inferior a 3 m.

Altura maxima desde el punto de despegue: 120 m.

Alimentado con electricidad.

Dispone de un nimero de serie Unico.

Dispone de un sistema de identificacién a distancia directa y de red.

Embarca un sistema de geoconsciencia.

Dispone de un sistema de aviso de bateria baja para el dron y la estacidn de control
(GCS).

Embarca luces para control de actitud y vuelo nocturno.

Drones de clase C4

(o}
(0}

(o}

MTOW inferior a 25 kg, incluida la carga util.

No dispone de modos de control automatico, excepto para la asistencia a la
estabilizacidn del vuelo y para la asistencia en caso de pérdida del enlace.
Destinados para la préctica del aeromodelismo.

Drones de clase C5

(0}
(0}
(0}

O O 0 o oo

o

MTOW inferior a 25 kg.

No debe ser una aeronave de ala fija, salvo si es una UA cautiva.

Dispone de un sistema que proporcione al piloto a distancia informacién clara y
concisa sobre la altura del dron.

Dispone de un modo de baja velocidad seleccionable que limite la velocidad a 5 m/s
como maximo.

Ante una pérdida de enlace de datos (C2), o en caso de fallo, debe disponer con un
método de recuperarlo o de terminar el vuelo de forma segura.

Dispone de un enlace de datos protegido contra el acceso no autorizado a las
funciones de mando y control (C2).

Alimentado con electricidad.

Dispone de un nimero de serie Unico.

Dispone de un sistema de identificacion a distancia directa.

Embarca un sistema de geoconsciencia.

Dispone de un sistema de aviso de bateria baja para el dron y la estacidn de control
(GCS).

Embarca para control de actitud y vuelo nocturno.

Si el dron dispone de funcién de limitacion de acceso a determinadas zonas o
volumenes del espacio aéreo, esta debera ser interoperable con el sistema de
control del vuelo, y debera informar al piloto a distancia cuando esta impida entrar
a la UA a estas zonas o volumenes del espacio aéreo.

Un dron de clase C5 puede consistir en una aeronave no tripulada de clase C3 que
Ileve instalado un kit de accesorios que lo convierta en clase C5.

El kit de accesorios no incluira cambios en el software del dron de clase C3.
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e Drones de clase C6

0 MTOW inferior a 25 kg.

0 Dispone de un sistema que proporcione al piloto a distancia informacidn clara y
concisa sobre la altura del dron, proporcionando medios que eviten que la aeronave
supere los limites horizontales y verticales de un volumen operacional programable.

0 Velocidad maxima respecto al suelo en vuelo horizontal de 50 m/s.

O Ante una pérdida de enlace de datos (C2), o en caso de fallo, debe disponer de un
método de recuperarlo o de terminar el vuelo de forma segura.

0 Dispone de un enlace de datos protegido contra el acceso no autorizado a las

funciones de mando y control (C2).

Alimentado con electricidad.

Dispone de un numero de serie Unico.

Dispone de un sistema de identificacion a distancia directa.
Embarca un sistema de geoconsciencia.

©O O O O O

Dispone de un sistema de aviso de bateria baja para el dron y la estacién de control

(GCS).

0 Si el dron dispone de funcién de limitacién de acceso a determinadas zonas o
volumenes del espacio aéreo, esta debera ser interoperable con el sistema de
control del vuelo, y debera informar al piloto a distancia cuando esta impida entrar
a la UA a estas zonas o volumenes del espacio aéreo.

0 Embarca luces para control de actitud y vuelo nocturno.

2.4 Aplicaciones previas en vigilancia portuaria
En este sub-apartado, se examinan casos especificos de drones utilizados en vigilancia portuaria

en el pasado. Se destacan ejemplos histdricos y estudios de caso que ilustran cémo los drones
han sido implementados con éxito para mejorar la seguridad y eficiencia en entornos portuarios.

Los drones han sido utilizados de manera efectiva en la vigilancia portuaria, mejorando la
seguridad y la eficiencia en diversas areas:

e Vigilancia Perimetral. Drones equipados con camaras de alta resolucién han sido
desplegados para monitorear las dreas perimetrales del puerto, detectando intrusiones
y actividades sospechosas.

e Control de Trafico Maritimo. Los drones han sido utilizados para supervisar el trafico de
embarcaciones, asegurando la seguridad en las operaciones de atraque y desatraque.

e Inspeccién de Infraestructuras. Drones con camaras y sensores especiales han sido
empleados para inspeccionar estructuras portuarias, como muelles y gruas,
identificando posibles dafios o necesidades de mantenimiento.

e Monitoreo Ambiental. Los drones han sido utilizados para evaluar la calidad del agua y
detectar posibles contaminantes en el entorno portuario, contribuyendo a la gestién
ambiental del drea.

e Respuesta a Emergencias. En situaciones de emergencia como derrames de sustancias
peligrosas, los drones han proporcionado imagenes en tiempo real para ayudar en la
coordinacion de las operaciones de respuesta.
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e Prevencion de Robos y Contrabando. Drones equipados con camaras de visién nocturna
y sensores infrarrojos han sido empleados para detectar actividades ilegales, como
robos y contrabando, durante la noche.

En la actualidad, por un lado, existen varias empresas, como Elistair, que se dedican a prestar el
servicio de vigilancia con RPAS. Por otro lado, cabe destacar que la Fundacién Valenciaport
testea la vigilancia con drones para elevar la seguridad en los puertos europeos. En octubre se
realizé prueba para demostrar y validar el uso de drones para recopilar datos en tiempo real del
trafico maritimo. Los drones utilizados tienen la capacidad identificar varios tipos de
embarcaciones y objetos flotantes, incluso aquellos que carecen de sistemas automaticos de
identificacion. La finalidad principal de este proyecto, llamado Passport, es proporcionar
informacién detallada y en tiempo real sobre el trafico maritimo en el puerto. De esta forma es
posible realizar una toma de decisiones mas eficiente y una planificacion mas efectiva de
medidas de prevencion de riesgos, mejorando significativamente la seguridad y optimizando las
operaciones portuarias.

En esta linea, puertos como el de Tarragona, han adquirido RPAS para realizar las tareas de
vigilancia. En el caso del puerto de Tarragona, se han adquirido dos RPAS, el Mavic 300 RTK, con
sensores EO e IR de alta definicidn, y Mavic 2 Enterprise Advanced, con sensor EO de alta
definicidn, altavoz y foco.
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Chapter 3. CARACTERISTICAS TECNICAS DE
LOS RPAS

3.1 Disefio y estructura de los drones
Tal y como se ha explicado anteriormente, un RPAS se compone de tres segmentos: El segmento

aéreo, el segmento terrestre y el enlace de datos

Segmento aéreo

Segmento de superficie
= GCS
= GDT

llustracion 2 Esquema de arquitectura de un RPAS

3.1.1 Segmento aéreo

3.1.1.1 Plataforma aérea

El tipo y las caracteristicas del vehiculo aéreo se determinan principalmente por las necesidades
de la misidbn que tenga encomendada nuestra aeronave. La tarea de la aeronave es
principalmente el transporte de la carga util, pero también tiene que portar los subsistemas
necesarios para su funcionamiento.

Otros factores determinantes en el disefio de la aeronave son el radio de accién, la velocidad y
la autonomia que le exija el requisito de la misidn. El requisito de autonomia y alcance
determinara la carga de combustible o de la capacidad de la bateria. Conseguir una carga de
combustible pequefia y un rendimiento maximo requiere un sistema de propulsion eficiente y
una excelente aerodindmica.

La velocidad necesaria o la capacidad de nuestra aeronave para realizar un vuelo estacionario,
por ejemplo, es determinante para saber si se utiliza una aeronave de ala fija como aviones,
helicépteros o multirrotores.
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Ala fija Ala rotatoria

Aerostatos VTOL

llustracion 3 Configuraciones del segmento aéreo

Drones de Ala Fija: se caracterizan por su estructura semejante a la de un avién convencional,
lo que les otorga mayor autonomia y capacidad para cubrir largas distancias. Su aplicacién
principal se encuentra en actividades como la cartografia y la vigilancia a larga distancia.

Drones de Ala Rotatoria (Multirrotores): Los drones de ala rotatoria, también conocidos como
multirrotores, estan equipados con hélices para la propulsién y estabilidad. Su versatilidad les
permite realizar vuelos estacionarios, giros rapidos y cambios de direccidn, siendo ampliamente
utilizados en fotografia y videografia aérea.

Drones de Ala Hibrida: combinan las caracteristicas de los de ala fija y ala rotatoria, ofreciendo
la eficiencia de vuelo de los primeros y la capacidad de vuelo estacionario de los multirrotores.

Drones de Despegue y Aterrizaje Vertical (VTOL): pueden despegar y aterrizar verticalmente,
pero también tienen la capacidad de vuelo horizontal. Son éptimos para operaciones en
espacios reducidos y areas urbanas.

Drones de Alcance Largo y Alta Altitud: estdn disefiados para vuelos a gran altura y larga
distancia, utilizdndose principalmente en actividades como la vigilancia fronteriza y la
monitorizacion medioambiental.

Microdrones y Nano-drones: son de pequeiio tamaio y peso ligero, cominmente se emplean
en aplicaciones de interior, como la inspeccidn de estructuras.

3.1.1.2 Carga iutil (payload)

La carga util es el equipo embarcado especifico para cada tipo de misién, no es necesario para
la operacion de vuelo de la plataforma aérea (RPA), pero es la razén de ser del vuelo. El objetivo
es volar el sensor o sensores de nuestra aeronave.
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El tipo de carga Util estara determinado por las necesidades de la operacion. Aunque existen
variedad de sensores y dispositivos, los sensores mdas comunes son: electrodptico (EO),
infrarrojo (IR) y designador laser.

Existen aeronaves en las que la carga util puede ser intercambiable dependiendo de la mision
que se tenga que realizar.

3.1.1.3 Sistema de navegacién guiado y control

Los RPA vuelan practicamente “solos” y lo hacen siguiendo las érdenes de su sistema de control
de vuelo (FCS). Este elemento del sistema es fundamental y es el encargado de controlar la
aeronave, guiarla y realizar las funciones de navegacién.

El sistema de control de vuelo a través del autopiloto enviara las sefiales a los actuadores para
mover las superficies de control. Los RPAS usan actuadores eléctricos.

El sistema de navegacion incluye el autopiloto y todos los sensores necesarios para garantizar la
autonomia funcional y la fiabilidad operacional que necesitamos en el vuelo. De todos los
sensores del sistema de control del vuelo, los sensores electrénicos mas importantes son
sistema de posicionamiento global (GPS) y la IMU (Inertial measurement unit), y los sensores
aerodinamicos mas importantes son el altimetro, el varidmetro y el anemdmetro que utilizan el
tubo de pitot para realizar sus mediciones.

El sistema de posicionamiento global (GPS) accede a informacidon posicional de un sistema de
satélites alrededor de la tierra. Actualmente los GPS disponibles son muy ligeros, compactos y
baratos, y dan actualizacidén de posicidn continuamente. Los RPAS mas sofisticados, mejoran adn
mas la precisién de posicionamiento mediante el uso de GPS diferencial.

La IMU, mediante sistemas de giréscopos, determina la posicidn exacta de nuestra aeronave con
respecto al horizonte y da al piloto automatico la informacion para que este corrija las posiciones
de la aeronave.

El sistema de control de vuelo recibe informacién del altimetro, que indica la altitud de la
aeronave, del variometro, que indica la velocidad vertical de ascenso o descenso, y del
anemdmetro, que indica la velocidad con respecto al aire. Para realizar estas mediciones, se
utiliza el tubo de Pitot, que mide la diferencia de presidn entre la presion de impacto/dinamica
y la presion estatica.

En los RPAS de aeronaves pequefias de ala rotatoria, se prescinde del tubo de Pitot y las
mediciones, de altura y velocidad, las realiza el GPS.
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llustracion 4 Instalacion del tubo de pitot

3.1.2 Segmento superficie

3.1.2.1 Estacién de control

La estacion de control (Ground Control System) GCS es el centro de control de la operacion, la
interfaz entre los segmentos aéreo y terrestre. En la GCS se realiza el control de la planificacion
de la misidn, la comunicacidn con la plataforma y el control de la carga util mediante sistemas
de comunicaciones y proporcional los enlaces de datos para acceder a la plataforma aéreay a
los sistemas embarcados.

Hay una gran variedad de estaciones de control dependiendo de cada sistema y lo sofisticado
gue sea, pero por lo general se componen de un ordenador y la botoneria necesaria para la
realizaciéon de las funciones que tenemos que efectuar con el RPA.

3.1.2.2 Ground Data Terminal (GDT)
En el GDT se situan las antenas que permiten la comunicacién entre la GCSy la plataforma aérea.

En sistemas de pequefio tamafio suelen estar solidarias al mando de control o la emisora, en
sistemas mas grandes suelen estar a cierta distancia. Las antenas estan tanto en el segmento
tierra como en el segmento aire. Pueden ser direccionales u omnidireccionales.

Las comunicaciones entre las antenas proporcionan los enlaces de datos (arriba y abajo, Up Link
y Down Link) entre la GCS y la aeronave. El medio de transmisién normalmente usado es la
radiofrecuencia.

La informacion ascendente (Up Link) es decir entre la GCS y |la aeronave es la correspondiente a
los comandos de control de la aeronave y de la carga dutil.
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La informacidn descendente (Down Link) entre la aeronave y la GCS, son los datos de transmision
de posicion en la aeronave, los datos de la informaciéon de los sensores y Los datos de
transmisidn de estado de la aeronave, por ejemplo, estado de baterias, combustible, enlace de
datos, etc.

3.1.2.3 Sistemas de lanzamiento y recuperacion
Si la aeronave no tiene la capacidad de aterrizaje y despegue vertical, se necesitaran medios
para que inicie el vuelo y alguin sistema para la recuperacion.

Los sistemas de lanzamiento, suelen ser una rampa o catapulta por la que se acelera el avion en
un carrito, propulsado por un sistema auxiliar de amortiguadores de goma o por aire
comprimido, hasta que el avién ha alcanzado la velocidad de vuelo.

Los sistemas de recuperacion mas utilizados son los paracaidas y el enganche en una red.

3.1.3 Enlace de datos
Cuando el enlace de datos se realiza directamente entre las antenas, se dice que el enlace es en
linea de vista (Line of sight) LOS.

= LIQ? Ofsfght

P

- Good line-of-sight

llustracion 5 Representacion LOS
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Por el contrario, si las antenas no estdn en linea de vista, decimos que estan BLOS (beyond Line
of sight).

llustracion 6 Representacion aeronave fuera de liena de vista

Si la aeronave no esta preparada para volar cuando hay un obstaculo entre las antenas de
nuestro vehiculo aéreo y la estacidn de control, se perdera el enlace. Por lo que no se debe volar
en estas condiciones.

llustracion 7 Solucion problema de linea de vista

3.2 Sistemas de propulsion y autonomia
Existen variedad de sistemas de propulsidon de aeronaves:

e Motor de combustién interna: de 2 tiempos o de 4 tiempos

e Motor de reaccién: con compresion (turbohélice, turbofan, turborreactor), sin
compresion (estatorreactor, pulsorreactor)

e Motor cohete: con combustible sélido, liquido hibrido o motor cohete térmico.

e Otros sistemas: motor eléctrico, células de combustible, propulsién idnica, vela solar,
pila de hidrégeno, paneles solares...

Actualmente los sistemas de propulsiéon mas empleados en los RPAS son las baterias o los
motores de combustidn interna. Estos sistemas de propulsién influyen directamente en la
capacidad de carga, la duracién del vuelo y la maniobrabilidad de los RPA.
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Se define como autonomia al tiempo maximo que la aeronave puede permanecer en vuelo. Para
gue un RPAS tenga una alta autonomia es necesario que haya un equilibrio entre consumo y
capacidad de la bateria, con sus diferentes cargas utiles. Ademas en el caso de las baterias, la
estimacion de esta autonomia, se realiza considerando el limite de descarga seguro de la bateria
qgue normalmente se fija en un 20%.

Los RPAS, de clase | categoria micro y categoria mini suelen emplear sistemas de propulsion
eléctrica, que se alimentan de baterias.

Las baterias LiPo son reconocidas por suministrar gran potencia necesaria para motores y
sistemas a bordo. Las baterias Li-lon son mayor densidad energética aunque menor capacidad
de descarga, que las LiPo resultando viables gracias al bajo consumo del RPA, manteniendo el
ratio de descarga adecuado. Ejemplificando, una bateria estandar LiPo de 6S (22.2v) y 10.000
mAh pesa 1.400 gramos, mientras que una Li-lon de 65 (22.2v) y 17.500 mAh pesa 1.450 gramos.
Con un aumento de solo 50 gramos en el peso total, la Li-lon logra un 75% mas de energia que
la LiPo.

Normalmente, la autonomia maxima que ofrecen las baterias para los RPAS micro y mini, se
sitda en torno a los 90 minutos.

Por otro lado, los RPAS de clase | categoria small hacen uso de propulsores con motor de
combustidn, cominmente de tipo 2 tiempos, ofreciendo una autonomia de 5 horas.

Entre los RPAS en clase | categoria Small cabe destacar el modelo ATLANTIC, impulsado por un
motor de 2 tiempos, que logra alcanzar una autonomia de entre 6 y 8 horas, sobresaliendo por
su eficiencia en esta categoria. En la gama micro, se encuentra el PASSER, caracterizado por su
autonomia de 60 minutos. Por su parte, en la clasificacion de mini RPAS, el modelo M5D Airfox
se distingue al obtener energia eléctrica a través de paneles solares situados en las alas,
ofreciendo hasta 10 horas de autonomia en condiciones soleadas, lo que lo hace resaltar dentro
de esta categoria por su capacidad de prolongado funcionamiento.

3.3 Sensores y tecnologia de imagen a bordo
Las guias que establecen los procedimientos y formatos utilizados en operaciones de

reconocimiento aéreo pueden variar dependiendo del pais, la organizacién o la naturaleza
especifica de la mision.

En el dmbito militar, las fuerzas armadas suelen tener manuales especificos que detallan los
procedimientos para operaciones de reconocimiento aéreo. Por ejemplo, manuales de doctrina
militar, manuales de procedimientos operativos estandar (SOP) o manuales de tacticas y
técnicas de reconocimiento.

Adicionalmente, organizaciones internacionales, como la OTAN o la ONU, a veces publican guias
o manuales sobre procedimientos estandar para operaciones aéreas, incluido el
reconocimiento. Por ejemplo, el ATP 47 (A) de la OTAN es una guia esencial que contiene
informacidn y datos de referencia para ser utilizados por el analista.
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Por otro lado, los manuales de aviacion, si bien no se centran especificamente en el
reconocimiento, pueden cubrir temas relevantes sobre el vuelo, las operaciones aéreas y la
recopilacién de informacion desde el aire.

En el dmbito civil en Espafia, no existe un manual Unico que abarque todos los aspectos del
reconocimiento aéreo. No obstante, algunos organismos, como el Instituto Geografico Nacional
(IGN), instituciones o empresas tienen manuales o guias relacionadas con el reconocimiento
aéreo en campos como la cartografia, la monitorizacidn del territorio o la gestién del medio
ambiente.

Dependiendo de la banda espectral en la cual se observe la imagen, se tiene cuatro tipos de
sensores:

e Optico (con pelicula en b&n)

e Electro-dptico (6ptico usando sensores electrdnicos)

e Infrarrojo

e Radar. Radar de apertura sintética (SAR)

Principio de funcionamiento

* Pasivos
* Activos

Sefial de salida

» Analogicos
» Digitales
» Temporales

Rango de valores de salida: ON/OFF y de medida

C | ad S|f| cac | é N Nivel de integracion

» Integrados
» Inteligente

de sensores | g

* Mecénicos

» Térmicos

* Magnéticos
« Opticos

* Actsticos

* Quimicos

» Ultrasdnicos
* Liser

» Radiacion

* Eléctricos

llustracion 8 Clasificacion de los sensores

3.3.1 Resolucién
La resolucién es la cantidad de detalle que se observa en una imagen. Se mide en pixeles por
pulgada (ppp). Es, lo que cominmente se dice, nitidez o pixelado en una imagen.

La resolucién de la imagen se describe con dos numeros enteros: ej: 20x20. El primer nimero
corresponde a la cantidad de pixeles por columna y el segundo a la cantidad de pixeles por fila.

Dependiendo de esa resolucidn es posible, detectar, distinguir o reconocer, identificar, o realizar
un analisis técnico. Cuando se encuentre la presencia de un objeto, se estara detectando. Si se
determinan diferentes tipos o partes del objeto detectado, se estarda distinguiendo o
reconociendo (Reconocer un RPA). Si es posible reconocer de forma precisa un objeto, se estara
identificando (ldentificar un DJI Matrice). Finalmente, se realizard un analisis técnico cuando sea
posible describir con precision una caracteristica u objeto en la imagen
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Por tanto, cada objeto debe establecer el tamafio minimo que debe tener el pixel para obtener
imagenes con buena resolucion.

No. Type of Target Detect Distinguish Identify Technical
Andysis
MPS Scale MPE Scale MPS Scaie MFPS Scale
1.  Bmdges Bm (20f) 45m (157 15m (5f) O03m (1f)
1:180.000 1:140.000 1:50,000 1:8.000
2 Communications
equipment
a. Radar 30m (10 im (3 ft) 0.3m {1 &) 10mm (04in)
1: 20,000 1: 27,000 1:8.000 1-4D0
b. Radio a0m (10f) 1m [3f) 0.15m {Bin) 10mm (O4in)
1: 20,000 1: 27.000 1: 4 500 1:400
3. Supply Dumps (POL & 30m (10} 0.5m {(1.7f) ©015m (Bin) 25mm {1 m)
Croinance 1: 20,000 1:13.000 1: 4 500 1: 750
4 Troop Units [Brvouac; gm (20f) 2Zm {7 ft) 0.5m (1.7#) D0.15m (Bm)
Fioads) 1:180.000 1: 84,000 1:18,000 1:4,500
5. Asrfiehd Facilibes am (20 f) 4 5m {15#) Am {10ft) D15m (B8 =)
1:180,000 1:140.000 1:80,000 1:4,500
6 Fockets & Artilery 1m (3 ft) 0.5m {1.71) 015m (Bin) £0mm (1.5in)
1: 27.000 i: 18,000 1: 4 500 1- 1,200
f Amrcraft 45m_ (15R) 1.5m {5#f) 0.15m (Bin) 40mm (1.5in)
1:140.000 1: 50,000 1: 4.500 1:1.200
B. Command & Control H2Z 3m (10 ) 10m 3 ft) 0.3m {1 &) Tomm {(3m)
1: 20.000 1: 27,000 1: 9.000 1:2.300
=] Missde Saes (SSMSAM) 3m (10#&) 1.5m 5f) 0.15m (6in) &0mm (1.5in)
1. 20.000 1: 50,000 1:4.500 1: 1,200
10. Swrface Ships 15m (50 45m {151) 0.15m {G6in) 40mm (1.5in)
1:500.000 1:140 D00 14,500 1: 1,200
11.  Nudear Weapons 25m (Bf) 1.5m 15 ) 0.3m (1#) 10mm {04 in)
C NEMLs. 1: 75,000 i: 50,000 1:6,0D0 1:4D0
12, Vehides 1.5m (5#) 0.5m {i7/) ©015m (Bin) 4&0mm (15in)
1:50.000 1:15.000 14500 1- 1,200
13.  Land MincSelds am (10 #) 1.5m {5 ft) 0.3m {18&) 75mm  (2in)
1: 20,000 1:50,000 1:8.000 1:2.300
4.  Ports & Harbours Am {(100ft] &m {20 #) 1.5m ) 04m {1.258/)
1:900,000 1:180.000 1:50,000 1:11.000
15. Ceasts and Beaches 15m =20 1) 4.5m {15 1) 0.5m (L7R) D.15m (Gm)
1:500,000 1:140.000 1:80,000 1:4 500
15. RR-RR Yards Shops 15m 50 it} 4.5m {15 #t) 1.5m (aR) 04m (1257
1:500,000 1:140.000 1:50,000 1:11.000
7. Roads Bm  (20f%  45m (i5®) 1om (OfF) O4m (1257
1:180.000 1:140.000 1:50,000 1:11.000
18, Urban Arsas 80m (200f) 15m {50 #t) Zm (10®") O075m (25f)
1:300,000 1:500.000 1:80.000 1:23.000
12. Teman not applicable @im {300f} 3m (¥0fl) D75m (25#K)
1:2.700.000 1:90.000 1223.000
20. Swrfaced Submannes 75m (251) 4m {135y 0.15m (Gin) 29mm (1)
1:200,000 1:128.000 14,500 1: 750

llustracion 3-9 (ATP 47) Relacion pixel objeto

3.3.2 Proceso de identificacion
Hay cinco factores claves a tratar en el proceso de la identificacidén: la forma, el tamafio, la
sombra, la tonalidad y las caracteristicas asociadas y entorno.

El tamafo de los elementos a estudiar en una vista aérea puede ser determinado, bien por
comparacion con los objetos que aparezcan en nuestra fotografia que nos sea familiares y que
puedan servir de unidad de medida, o bien por medicidn, mediante el uso de herramientas de
medida de programas informaticos, a través de la escala de la fotografia, etc.
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Tonalidad

Fase 1: Decantacion-Digestion

Fase 2: Decantacion

llustracion 10 Factores clave para la identificacion

Respecto a la tonalidad, la luz reflejada por el objeto puede ser modificada por diversas
variables, como pueden ser:

e Condiciones atmosféricas— cambios de luz durante el vuelo fotografico, niebla, calima, etc.

e Hora del dia = la respuesta de luz de un objetivo puede variar mucho dependiendo de la
hora a la que es fotografiado.

e Estaciones—> afecta en mayor grado a la vegetacion y al terreno. Dependiendo de la época
estara mas humedo o seco, frio o caliente.

e Naturaleza de la superficie del objeto—> superficies lisas, rugosas, pulidas, etc., poseen
distintos porcentajes de reflexion solar.

e color: los colores claros reflejan mas luz y los oscuros absorben mas luz.

e tipo de material del que esta hecho.

e Posicidn relativa sol-cdmara-objeto—> la diferente triangulacién entre estos tres factores,
puede dar respuestas de luz muy variables para un mismo objeto
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El entorno ayudara a descartar las hipdtesis que, a priori, podrian ser validas y a afirmar las
buenas, ya que el objetivo compartird rasgos comunes con los objetos que le rodean, es decir,
sus caracteristicas asociadas. Esos rasgos comunes entre todos los objetos de un area son los
que definen a esa zona como conjunto (base naval, instalacion de ferrocarril, central nuclear,
zona de almacenamiento de municidn, etc.).

3.3.3 Tipos de sensores mas comunes en RPAS

3.3.3.1 Electroodptico

Los sensores electrodpticos son los que utilizan las cdmaras digitales de hoy en dia. Estos
sensores son capaces de detectar todo el espectro visible, que en funcién de su longitud de onda
(A) representara los distintos colores de la luz visible.

450Nm 500nm 550NmM 6oonm B50nm 7oonm
Rayos X Uv- Infrarrojo Radar UHF
A/B/C VHF Onda corta
Ultravioleta
Microondas Radic
1A nm pm imm cm im
w08 100 109 10°* 107 10 10 10 103 10 10 10° 10"
109 10 10% 10 10" 10 104 1012 10" 0% 10% 108 107
1(Exa-Hz) 1(Peta - Hz) 1(Tera-H2) 1(Giga - H2) 1

llustracion 11 Espectro visible por el ojo humano

El empleo extenso de diversos sensores electrodpticos avanzados en la industria los RPAS ha
mejorado la eficiencia y precision en multiples areas. Entre estos sensores cabe destacar los
siguientes:

e Los sensores Sony Pregius CMOS, utilizados en drones y cdmaras aéreas, se destacan por
ofrecer imagenes de alta calidad y resolucion, beneficiando la captura precisa de datos
visuales.

e Sensores RGB, multiespectrales y hiperespectrales de marcas como MicaSense (RedEdge,
Altum) y Parrot Sequoia se han integrado en RPAS, especialmente en agricultura y
cartografia, capturando datos detallados de cultivos y generando mapas precisos de
vegetacion.

3.3.3.2 Infrarrojo

Los sensores infrarrojos detectan energia infrarroja, conocida como energia “calérica”. Todos
los objetos emiten radiacién térmica. Cuanto mas caliente estd un objeto mas radiacion emite.
Pero la cantidad de radiacidn que emite un objeto no sélo depende de su temperatura y su A,
sino también del material del que esté hecho, es decir, de la emisividad o emitancia de un objeto.
Conviene recordar que la emisividad (€) es la propiedad que indica la eficacia con que una
superficie emite radiacion térmica.
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En la industria de los RPAS cabe destacar, la integracion y empleo de los siguientes sensores

infrarrojos:

e Los sensores de FLIR Systems, como el FLIR Vue Pro, especializado en imagenes térmicas de
alta resolucidn para aplicaciones comerciales e inspecciones, y el FLIR Duo Pro R, que
combina camaras térmicas y visibles para mapeo, inspeccidn y seguridad.

e Teledyne FLIR aporta el Teledyne DALSA Genie Nano, sensor CMOS compacto y de alto
rendimiento, empleado en aplicaciones de vision artificial en drones y sistemas de control,
para analisis visual preciso y eficiente.

3.3.3.3 Otros sensores avanzados

Otros sensores avanzados utilizados en la industria de los RPAS son los sensores LIDAR. Los
sensores de marcas como Velodyne, Hesai, Livox y Riegl, son utilizados en RPAS para mapeo 3D,
cartografia y topografia, permitiendo la generacion de modelos tridimensionales precisos y

datos topograficos detallados.

363, Advantages and disadvantages of different types of sensor systems
The maim advantages and disadvantages of the optical, EQ, IF. and SAR sensor systems
are tabulated below for easy refersnce.
Oplical IR SAR EQ
ActvePassne FPassive Passive Actve Pasczive
Al weather Ko Mo Yes Mo
DayMNight Mo fes es MNo
Resolution {Zood Fair Fair Good
Cowver Zood Good Excellent Good
Activity Indicator No Yes Mo Mo
Movement indicator Yes (Steeo Only) No Yes (notreliably) Yes (Sterec
Oniy}
Rea Time Capability Mo Yes Yes Yes
Ezse of Interpretation {=mod GoodFar FairPoor Good
Ease of Scaling >ood (Vertical) Fair Good Good (Vertical)
WH Ratio Zood Good n'a Good
Ease of Mamiesnance Good FairGood Poor Good
Stand-off Capabiity Good (Dbligue) Lamited {3ood iood {Obligue)

llustracion 3-12 (ATP 47) Ventajas y desventajas segtn el tipo de sensor

3.4 Comunicacién y telemetria, alcance
La comunicacion y telemetria de constituyen el tercer pilar basico de la arquitectura de un RPAS,

el enlace de datos, por lo que son vitales para la operacidn, el control y la transmisién de datos
entre la aeronave y la estacién de control terrestre.

El alcance es la distancia maxima que una aeronave puede recorrer en vuelo. En numerosas
ocasiones, el alcance de un RPAS viene limitado por la distancia a la que es posible establecer el
enlace de datos.
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Respecto a las comunicaciones, algunos RPAS avanzados han adoptado enlaces de datos mas
sofisticados, como sistemas de comunicacion por satélite (SATCOM), radios encriptadas vy
tecnologias de comunicacion de largo alcance. Estos enlaces son los de mayor alcance y ofrecen
una conexion confiable y segura entre la aeronave y la estacién de control, incluso en entornos
dificiles o a largas distancias. Otros RPAS incorporan capacidades de conectividad a redes
moviles y de internet, permitiendo una transmision de datos en tiempo real a través de redes
de telecomunicaciones, lo que amplia significativamente su alcance operativo y evita el delay
gue pueda sufrir un enlace tipo SATCOM. Ademas, estos ultimos, suelen ser mas baratos.

Las empresas que actualmente han desarrollado estos enlaces de datos son, Inmarsat, SES
Networks y Viasat en conectividad satelital, y Telesat en conectividad via satélite y en la
integracién de tecnologia 5G.

En ausencia de cobertura 5G, la compafiia Starlink y las tecnologias terrestres podrian colaborar
para mejorar la conectividad a internet. Sin embargo, es importante destacar que, para el area
de estudio en cuestion, existe la posibilidad de aprovechar la red 5G preexistente o,
alternativamente, seguir la propuesta del proyecto de establecer una red privada 5G.
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Chapter 4. CONOCIMIENTO GENERAL DE
AERONAVES

4.1 Principios de vuelo
Los principios fundamentales que rigen el vuelo de una aeronave se basan en las leyes de la

fisica y en los conceptos aerodindmicos, entre los que destacan el principio de Bernouilli y la
ecuacion de los gases perfectos.

El Principio de Bernoulli establece que a medida que la velocidad de un fluido (como el aire)
aumenta, su presion disminuye.

1
p +§pv2 + pgh = cte

Donde:

e peslapresion del fluido en el punto considerado.
e pesladensidad del fluido.

e v eslavelocidad del fluido en ese punto.

e geslagravedad

e heslaaltura ala que se encuentra el punto en relacién con un nivel de referencia.
La ecuacidn de los gases perfectos:
pV = nRT

En el contexto del vuelo, el ala de la aeronave estd disefiada para crear una diferencia de presion
entre la parte superior y la inferior del ala, generando sustentacién.

llustracion 13 Diagrama de fuerzas en una aeronave

La sustentacion es la fuerza que eleva y mantiene en vuelo a la aeronave. Se produce cuando el
flujo de aire alrededor del ala genera una presién menor en la parte superior que en la inferior,
creando una fuerza hacia arriba.

La resistencia es la fuerza opuesta al movimiento que experimenta la aeronave a través del aire.
Depende de varios factores como la superficie expuesta o la velocidad. Hay dos tipos de
resistencia, la resistencia inducida que esta relacionada con la generacidn de sustentacién, y la
resistencia pardsita que no estd relacionada con la generacidn de sustentacion. La resistencia se
puede minimizar mediante disefios aerodindamicos eficientes.
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Resistencia

; V' =)

Velocidad

llustracion 14 Relacion resistencia-velocidad

El peso es la fuerza gravitacional hacia abajo que actla sobre la aeronave. El peso es
contrarrestado por la sustentacidon para mantener la aeronave en vuelo.

El empuje es la fuerza que impulsa la aeronave hacia adelante. Puede provenir de motores de
combustion, motores eléctricos o cualquier otro dispositivo de propulsién.

Al igual que el peso se considera que esta concentrado en un punto denominado centro de
gravedad, la sustentacién también se considera concentrada en un punto que se denomina
centro de presiones.

4.2 Sistemas de control y navegacién
El control de vuelo se logra mediante superficies de control, como alerones, elevadores y

timones, que permiten a los pilotos controlar la aeronave en los ejes de movimiento (alabeo,
cabeceo y guifiada).

En los RPAS este control lo realiza el piloto automatico de abordo, que envia las 6rdenes a los
superficies de control mediante impulsos eléctricos.

La navegacion de un RPAS normalmente se realiza punto a punto, Estos puntos son previamente
definidos en el plan de vuelo. La plataforma aérea indica su posicién, normalmente, mediante
sefiales satelitales de GNSS (GPS, GALILEO o GLONASS). Algunos RPAS mas sofisticados estan
capacitados para navegar sin sefiales GNSS mediante técnicas de posicionamiento visuales,
mediante la navegacién inercial, o incluso a través de un enlace de datos dedicado.

4.3 Mantenimiento
El mantenimiento de los RPAS es fundamental para garantizar su seguridad, fiabilidad y

rendimiento 6ptimo durante las operaciones. El mantenimiento que se realiza a los RPAS es
similar al de las aeronaves tripuladas, siendo mas complejo cuanto mayor es la plataforma aérea.
Hay dos tipos de mantenimiento, el programado y el no programado.

En el mantenimiento programado el fabricante define tanto la tolerancia permitida por horas o
ciclos de ciertos componentes del sistema como las revisiones periddicas a realizar al sistema.

El mantenimiento no programado es aquel que se lleva a cabo ante una discrepancia detectada
en una revisidn que requiera una actuacién inmediata, o por un accidente o incidente.
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4.4 Seguridad operacional
Los RPAS deben registrarse en el Registro de Aeronaves Pilotadas por Control Remoto de AESA

si superan ciertas caracteristicas, como un peso superior a 250 gramos. Los pilotos también
deben registrarse y obtener un certificado de piloto de drones segun la categoria de operacién.

La normativa establece diferentes categorias de operacidn (abierta, especifica y certificada)
segun el riesgo y el tipo de vuelo. Cada categoria tiene requisitos y restricciones especificos que
deben cumplirse.

La normativa también establece unas reglas de operacién, como volar a una altura maxima de
120 metros sobre el suelo, mantener el RPA siempre dentro del alcance visual del operador y
evitar vuelos sobre areas urbanas, aglomeraciones de personas, aeropuertos y areas
restringidas.

Ademas, es obligatorio tener un seguro de responsabilidad civil para cubrir dafios a terceros en
caso de accidentes o incidentes durante la operacién del RPAS.

Para ciertas operaciones especiales o actividades especificas, como vuelos nocturnos, vuelos
fuera de la linea de vista visual u operaciones en areas restringidas, se requiere la obtencion de
autorizaciones o permisos especiales de AESA.

Finalmente, cabe destacar que también hay que tener en cuenta las normativas de privacidad y
proteccién de datos para garantizar que la captura y el procesamiento de imagenes no infrinjan
los derechos de privacidad de las personas.
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Chapter 5. LEGISLACION AEREA Y
NORMATIVA

5.1 Regulaciones internacionales sobre el uso de drones
A nivel internacional, aunque la OACI no emite regulaciones directas sobre drones, ha

proporcionado orientacién y recomendaciones para la integracion segura de RPAS en el espacio
aéreo, en particular mediante la Circular 328 AN/190 sobre sistemas no tripulados.

Para la aviacidon en la Unidn Europea, la EASA ha desarrollado regulaciones y estandares,
incluyendo el Reglamento (UE) 1139/2018, que establece las normas comunes para los RPAS en
la UE.

En Estados Unidos la FAA emite regulaciones para el uso de RPAS, incluyendo normativas sobre
el registro de drones, requisitos para operaciones comerciales, restricciones de vuelo y
requisitos para pilotos de drones.

En el Reino unido la CAA (Civil Aviation Authority) también emite regulaciones especificas para
el uso de drones, incluyendo normativas sobre el registro, las categorias de operacion y las
restricciones para vuelos recreativos y comerciales.

5.2 Normativas especificas en Espafia
En Espaiia, la operacién de drones estd regulada por la Agencia Estatal de Seguridad Aérea

(AESA) y la normativa establecida por la Agencia Europea de Seguridad Aérea (EASA).

El Reglamento Base 1139/2018 de la Unién Europea para la aviacidn, establece los requisitos
esenciales para el disefo, la produccion, el mantenimiento y la explotacion de los RPAS. Este
reglamento permite armonizar las regulaciones en toda la Unién Europea, incluyendo Espania.

Por tanto, las disposiciones y limitaciones operacionales establecidas en la Ley 18/2014 para los
RPASy el Real Decreto 1036/2017 que regulaba la utilizacidn civil de las aeronaves pilotadas por
control remoto, y modificaba el RD 552/2014 (Reglamento del aire) y el RD 57/2002
(Reglamento de Circulacidon Aérea), para adecuarlos a la operacién de las aeronaves pilotadas
por control remoto, quedaron integrados en el Reglamento Base.

No obstante, para favorecer la seguridad y privacidad de los ciudadanos, permitir la libre
circulacion de drones y establecer el marco normativo europeo para el desarrollo de las
operaciones, se publicaron el Reglamento 2019/947 y el Reglamento Delegado 2019/945.

El Reglamento 2019/947, de 24 de mayo de 2019, relativo a las normas y los procedimientos
aplicables a la utilizacién de aeronaves no tripuladas, y el Reglamento Delegado 2019/945, de
12 de marzo de 2019, sobre los sistemas de aeronaves no tripuladas y los operadores de terceros
paises de sistemas de aeronaves no tripuladas.

Ambos reglamentos sustituyen a las normativas desarrolladas a nivel nacional. En ellos se
incluyen requisitos técnicos y operacionales para RPAS: se definen las capacidades que un RPAS
debe tener para volar de forma segura y se establecen los requisitos para todos los tipos de
operacion, desde los que no necesitan autorizacién previa hasta los que requiere aeronaves y
operadores certificados.
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En concreto, el Reglamento 2019/947 incluye las normas relativas al registro de operadores
centralizado por EASA, el marcado de identificacion de clase de UAS, las zonas geograficas de
UAS, los kits de accesorios de identificacidn a distancia directa, los sistemas geo-awareness, la
definicion de categorias operacionales abierta, especifica y certificada, y los esquemas de
formacion de pilotos.

La Comisién Europea aprobd en abril de 2021 los tres Reglamentos de Ejecucion del U-space,
con aplicacién a partir del 26 de enero de 2023, que se centran en dos objetivos principales: la
homogeneizacién de la normativa operativa dentro del contexto europeo; y el establecimiento
de requisitos técnicos aplicables al disefio y la comercializacidn de drones en la Unién Europea.
Los reglamentos son los siguientes:

e El Reglamento de Ejecucién (UE) 2021/664, sobre el marco regulador para el U-Space. El
objeto de este reglamento es establecer normas y procedimientos para la seguridad de las
operaciones de los UAS en el espacio aéreo U-Space, para la integracién segura de los UAS
en el sistema de aviacién y para la prestacidn de servicios de U-Space

e El Reglamento de Ejecucion 2021/665 por el que se modifica el Reglamento de Ejecucion
(UE) 2017/373 en lo que respecta a los requisitos para los proveedores de servicios de
gestion del transito aéreo/navegacion aérea y otras funciones de la red de gestién del
trdnsito aéreo en el espacio aéreo U-Space designado en el espacio aéreo controlado. Este
reglamento establece las bases de la Reconfiguracion Dindmica del espacio aéreo
controlado en el caso de espacios U-Space que penetren en estos mencionados.

e El Reglamento de Ejecucion (UE) 2021/666 por el que se modifica el Reglamento (UE) No
923/2012, en lo que se refiere a los requisitos para la aviacion tripulada que opera en el
espacio aéreo U-space es una modificaciéon del Reglamento SERA (Standarised European
Rules of the Air) para adaptar las reglas del aire de forma que se posibilite la integracion de
los UAS con el resto de la aviacién tripulada

En Espaia estos espacios estaran designados por la Comisién Interministerial de Defensa,
Transportes, Movilidad y Agenda Urbana (CIDETMA).

El concepto U-Space, desarrollado por EASA se refiere a un conjunto de servicios vy
procedimientos que permiten gestionar de manera segura y eficiente el trafico aeronaves no
tripuladas de manera ordenada, fluida, segura y asequible.

El término "U-space" se utiliza para describir un ecosistema completo que permite la integraciéon
segura y la gestién automatizada de los UAS, con un elevado numero de operaciones
simultaneas a baja altitud y en entornos urbanos.

5.3 Aspectos legales relacionados con la vigilanciay privacidad
En Espanfia, la legislacidon que regula la vigilancia y la privacidad en el contexto del uso de RPAS

se encuentra principalmente en la Ley Organica de Proteccion de Datos Personales y garantia de
los derechos digitales (LOPDGDD) y en el Reglamento General de Proteccién de Datos (RGPD),
gue establecen las normativas sobre privacidad y proteccién de datos personales.

Ademas, la Agencia Espafiola de Proteccidon de Datos (AEPD) ofrece directrices y orientaciones
especificas sobre el uso de drones y la proteccién de la privacidad, asegurando el cumplimiento
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de la normativa en el ambito de la proteccion de datos y la privacidad en relacién con la
operacion de RPAS. Aunque el Real Decreto 1036/2017 recoge algunos aspectos de seguridad y
proteccién de datos.

Algunos puntos relevantes de la normativa espafiola establecen que se requiere que el
procesamiento, almacenamiento y gestién de datos personales se ajuste a las leyes de
proteccién de datos, que la recopilacién de datos sea proporcionada y necesaria para el
propdsito del vuelo. De este modo, se evita la captura indiscriminada de informacién no
relevante para el objetivo establecido.

En algunos casos, puede ser necesario obtener el consentimiento previo o notificar a las
personas afectadas antes de realizar la vigilancia mediante RPAS, especialmente en areas donde
se espera privacidad, como zonas residenciales o propiedades privadas.

Finalmente, cabe destacar que la normativa puede establecer restricciones y limitaciones sobre
el vuelo de drones en areas sensibles, como hospitales, escuelas, instalaciones militares y areas
de emergencia, con el objetivo de proteger la privacidad y seguridad de las personas.

Sin embargo, los RPAS para vigilancia por parte de agencias gubernamentales o de seguridad
estd sujeto a regulaciones especiales para garantizar que el monitoreo sea legal y cumpla con
las leyes de privacidad y proteccién de datos.
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Chapter 6. APLICACION DE |IA EN EL
PROCESAMIENTO DE INFORMACION E
IMAGENES

6.1 Algoritmos de inteligencia artificial aplicados a imagenes aéreas
Los algoritmos de inteligencia artificial (IA) aplicados a imagenes aéreas han experimentado

avances significativos en diversas areas, gracias al crecimiento en la calidad y cantidad de datos
capturados por drones y otras plataformas aéreas. Estos algoritmos se utilizan para procesar y
analizar imagenes aéreas con el objetivo de extraer informacién util, realizar clasificaciones,
detecciones, identificaciones o generar modelos tridimensionales del terreno.

En la vigilancia de puertos, la aplicacion de IA se utiliza para mejorar la seguridad, la eficiencia
operativa y la gestidn de actividades portuarias. De este modo la IA contribuye a la prevencion
de riesgos, la mejora de la seguridad y el aumento de la productividad en estos entornos
logisticos clave. Algunas de las aplicaciones especificas de IA utilizadas en la vigilancia de puertos
incluyen sistemas de deteccion y reconocimiento de objetos, de reconocimiento y seguimiento
de objetos, de andlisis de imagenes multiespectrales, y de correccidn de distorsiones y mejora
de calidad de las imdagenes.

6.1.1 Detecciony reconocimiento

Los sistemas de deteccidn y reconocimiento de objetos como barcos, contenedores, vehiculos,
e incluso personas ayudan a monitorear el trafico portuario y a detectar actividades sospechosas
o intrusos. En esta aplicacion destacan los algoritmos YOLO (You Only Look Once), Faster R-CNN
(Region Convolutional Neural Network), SSD (Single Shot MultiBox Detector), Mask R-CNN y la
plataforma Detectron

YOLO es un algoritmo de deteccidn de objetos en tiempo real desarrollado por Joseph Redmon
y colaboradores. Variaciones como YOLOv2, YOLOv3 y YOLOv4 mejoran la precisién y la
velocidad de deteccidn de objetos en imagenes y videos.

El algoritmo Faster R-CNN, propuesto por Shaoging Ren, Kaiming He, Ross Girshick y Jian Sun, es
conocido por su capacidad para realizar deteccion de objetos a alta velocidad con una precision
mejorada. Utiliza una red neuronal convolucional para localizar y clasificar objetos en imagenes.

El algoritmo SSD es un algoritmo de deteccidon de objetos desarrollado por Wei Liu, Dragomir
Anguelov, Dumitru Erhan, Christian Szegedy y Scott Reed. Es eficiente en términos de velocidad
y mantiene un alto rendimiento en la precisién de la deteccién de objetos en imagenes.

El algoritmo Mask R-CNN, propuesto por Kaiming He, Georgia Gkioxari, Piotr Dollar y Ross
Girshick, es una extension de Faster R-CNN que agrega capacidades de segmentacion semantica
a la deteccién y localizacién de objetos, permitiendo identificar objetos y segmentar pixeles
correspondientes.
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Detectron es una plataforma desarrollada por Facebook Al Research (FAIR) que incluye
implementaciones de varios algoritmos de deteccidén de objetos, incluyendo Faster R-CNN, Mask
R-CNN vy otros, facilitando el desarrollo y la investigacién en el campo de la visién por
computadora.

Empresas como NVIDIA, Google y Amazon Web Services (AWS)desarrollan y utilizan estos
algoritmos. NVIDIA desarrolla soluciones de inteligencia artificial y sistemas de cdmputo de alto
rendimiento que se utilizan en aplicaciones de visidon por computadora, incluida la deteccién de
objetos. Google, a través de TensorFlow Object Detection API, proporciona herramientas y
marcos de trabajo como TensorFlow que permiten implementar algoritmos de deteccién de
objetos, incluyendo Faster R-CNN y SSD. AWS ofrece servicios de aprendizaje automatico, como
Amazon Rekognition, que emplea algoritmos de IA para reconocimiento facial, deteccién de
objetos y analisis de imagenes.

6.1.2 Analisis de patrones y comportamientos

Las aplicaciones de IA para el analisis de patrones y comportamientos andmalos o actividades
inusuales en el puerto permiten una deteccién temprana de posibles amenazas, actividades
potencialmente riesgosas o actividades ilicitas, contribuyendo asi a la prevencion de incidentes
0 acciones no autorizadas.

Los algoritmos especificos utilizados para la deteccion de patrones y comportamientos
andmalos, suelen ser redes neuronales convolucionales (CNN), redes neuronales recurrentes
(RNN) y modelos de aprendizaje profundo. Estos algoritmos pueden entrenarse con conjuntos
de datos para reconocer patrones normales y, posteriormente, identificar desviaciones o
comportamientos atipicos en tiempo real.

Empresas como Axis Communications, Bosch Security Systems, Hikvision y Huawei destacan en
este dmbito. Axis Communications ofrece soluciones de andlisis de video y deteccién de
comportamientos anémalos a través de su plataforma de andlisis de video AXIS Perimeter
Defender que utiliza algoritmos de IA para identificar actividades inusuales en el perimetro y
zonas restringidas. Bosch Security Systems proporciona soluciones de analisis de video
inteligente, como Bosch Intelligent Video Analytics, que emplea algoritmos avanzados para la
deteccion de comportamientos andmalos y la identificacion de situaciones de riesgo en
entornos portuarios. Hikvision ofrece sistemas de analisis de video basados en IA, como
Hikvision DeepinView, que utiliza algoritmos de aprendizaje profundo para la deteccidn de
comportamientos inusuales, intrusiones y actividades sospechosas en areas de seguridad critica.
Huawei desarrolla sistemas de vigilancia inteligente utilizando IA y anadlisis de video para la
deteccién automdtica de eventos andmalos, lo que permite la identificacion de
comportamientos no usuales en entornos portuarios.

6.1.3 Reconocimiento y seguimiento
Las aplicaciones de IA para el reconocimiento y seguimiento permiten identificar y seguir objetos
en movimiento, como vehiculos o personas.
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Los algoritmos los algoritmos YOLO, Faster R-CNN, SORT (Simple Online and Realtime Tracking)
y DeepSORT (Deep Learning to Track) destacan en esta aplicacidn. El algoritmo SORT, de
seguimiento en tiempo real, utiliza deteccion de objetos, como YOLO, y técnicas de asociacion
de datos para realizar seguimiento de multiples objetos en secuencias de video en tiempo real.
DeepSORT es una extension de SORT que incorpora una red neuronal para realizar un
seguimiento mas preciso de multiples objetos en entornos complejos.

Al igual que en el apartado 6.1.1 empresas como NVIDIA, Google (a través de su plataforma
TensorFlow), Microsoft, Amazon Web Services (AWS), entre otras, ofrecen y desarrollan
herramientas y plataformas que utilizan algoritmos de inteligencia artificial para reconocimiento
y seguimiento de objetos en tiempo real.

6.1.4 Analisis de imagenes multiespectrales

La IA también se aplica para realizar el analisis de imagenes multiespectrales, proporcionadas
por RPAS o satélites, permitiendo el monitoreo de la calidad del agua, la vegetacion en areas
circundantes y detectando derrames de petrdleo u otros contaminantes.

Algunos de los algoritmos que se desarrollan con este fin, son de andlisis de indices espectrales,
de clasificacién y segmentacién de imagenes, y de andlisis de series temporales. Los algoritmos
que calculan y analizan indices espectrales, como el NDVI (Normalized Difference Vegetation
Index), evaltan la salud de la vegetacion y la presencia de cultivos.

Los algoritmos de clasificacion de imdagenes utilizan técnicas de aprendizaje supervisado para
categorizar areas terrestres basadas en las diferentes firmas espectrales obtenidas de imagenes
multiespectrales. Los algoritmos que segmentan imdagenes en areas homogéneas permiten
identificar diferentes coberturas del suelo o tipos de vegetacidn. Los algoritmos que analizan
datos de series temporales se emplean para evaluar cambios en el terreno, cambios en la
vegetacion a lo largo del tiempo, deteccién de plagas o enfermedades en cultivos, entre otros.

A nivel internacional, empresas como Parrot, MicaSense, DJI, SenseFly, entre otras, ofrecen
RPAS que pueden capturar imdgenes multiespectrales y proporcionar herramientas de software
para el analisis de estos datos. En Espafia, existen empresas y centros de investigacion que
trabajan en el campo de los RPAS y el analisis de imagenes multiespectrales, aunque no todas
se dedican exclusivamente al desarrollo de algoritmos de inteligencia artificial para este
proposito.

El Instituto Tecnoldgico de Galicia (ITG) fundamenta parte de su actividad en el desarrollo de
soluciones para UAS a través de la aplicacion de IA.

El Instituto Nacional de Técnica Aeroespacial (INTA), Universidades como la Universidad
Politécnica de Madrid, asi como algunas empresas tecnolégicas y de ingenieria como Indra,
Tecnalia, NTT Data, entre otras, trabajan en el ambito de la investigacion y desarrollo de
tecnologias relacionadas con RPAS y analisis de imdagenes, aunque su enfoque no se centra
exclusivamente en algoritmos de inteligencia artificial para imagenes multiespectrales
proporcionadas por RPAS.
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6.1.5 Correccion de distorsiones y mejora de calidad

Para la correccion de distorsiones y mejora de calidad de imagenes, se emplean algoritmos
avanzados de inteligencia artificial que eliminan el ruido y mejoran la precision de la informacidn
extraida. Algunos de los algoritmos comunes utilizados para este propdsito son las Redes
Neuronales Convolucionales (CNN), Redes Generativas Antagonistas (GANs), algoritmos
autoencoders, o Redes Neuronales Recurrentes (RNN). Las CNN se utilizan para tareas de mejora
de imagenes, incluyendo la eliminacién de ruido, la mejora de la resolucién, la restauracién de
detalles perdidos y la correccion de distorsiones. Las GANs son eficaces para la mejora de
imagenes mediante la generacién de datos realistas a partir de imagenes distorsionadas o de
baja calidad, ayudando en la restauracion de la imagen original. Los algoritmos autoencoders se
utilizan para comprimir y luego reconstruir laimagen, eliminando el ruido y restaurando detalles
faltantes. Las RNN a veces se emplean en la correccidn de secuencias de imagenes, mejorando
la coherencia y calidad de la secuencia.

Las empresas que destacan en este dmbito a nivel internacional son NVIDIA, Google y Adobe.
NVIDIA ha desarrollado técnicas basadas en |IA para mejorar la calidad de las imagenes, como su
plataforma NVIDIA Deep Learning Super Sampling (DLSS) para mejorar la calidad de graficos en
juegos. Google, a través de Google Brain y Google Research, trabaja en algoritmos avanzados
para mejorar la calidad de imagenes mediante el aprendizaje profundo. La suite de software
Adobe incluye herramientas de mejora de imagenes que emplean algoritmos avanzados de IA
para corregir distorsiones, reducir ruido y mejorar la calidad de las imagenes.

A nivel nacional, en Espafia, empresas como Indra, Tecnalia, NTT Data se dedican al desarrollo
de tecnologias de inteligencia artificial y vision por computadora, aunque no todas se centran
especificamente en la correccién de distorsiones y mejora de calidad de imagenes.

6.2 Procesamiento de datos en tiempo real
El procesamiento eficiente de grandes volumenes de datos es esencial para los algoritmos de IA.

Esta capacidad se alcanza mediante el uso de arquitecturas de algoritmos optimizadas y
hardware especializado, como GPUs (Unidades de Procesamiento Grafico) o TPUs (Unidades de
Procesamiento Tensorial). Estos recursos permiten ejecutar calculos intensivos de manera
rapida y eficiente, fundamental para el procesamiento de datos complejos en tiempo real.

Dentro del campo de la IA, existen sistemas disefiados especificamente para aprender y
adaptarse en tiempo real a medida que nuevos datos llegan. Esta adaptabilidad continua mejora
la precisién y la capacidad predictiva de los algoritmos con el paso del tiempo. El aprendizaje
continuo les permite ajustarse y evolucionar para abordar nuevas situaciones o patrones
emergentes de manera mas precisa y eficaz.

La capacidad de los algoritmos de IA para detectar patrones, anomalias o eventos especificos en
tiempo real es un factor clave. Esta capacidad les permite identificar situaciones criticas o
eventos importantes de forma automatica y rdpida. La deteccion inmediata de estos patrones
posibilita una respuesta inmediata y automatizada, facilitando la toma de decisiones rapidas y
precisas en situaciones criticas.

Ademas de la deteccidn de eventos, la IA en tiempo real puede realizar andlisis predictivos
avanzados. Este analisis identifica tendencias y patrones emergentes en los datos para
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predecir resultados futuros o tomar decisiones anticipadas. La capacidad de prever tendencias
o comportamientos permite tomar medidas proactivas para optimizar procesos o mitigar
riesgos antes de que se conviertan en problemas reales.

Para el procesamiento en tiempo real, se utilizan sistemas distribuidos o arquitecturas de

computacién en la nube. Estas tecnologias permiten escalar el procesamiento de datos segun
sea necesario para mantener la velocidad y capacidad de respuesta en tiempo real. La
flexibilidad de estos sistemas permite adaptarse a las demandas variables de procesamiento y
garantizar la capacidad de respuesta continua.

En la vanguardia de este campo, empresas tecnolégicas lideres como Google, Amazon,
Microsoft, NVIDIA, IBM y numerosas startups especializadas en inteligencia artificial estan
desarrollando y aplicando tecnologias de procesamiento de datos en tiempo real mediante IA.
Su enfoque se extiende a diversas industrias, donde buscan mejorar la toma de decisiones,
optimizar la eficiencia y automatizar tareas, impactando positivamente en numerosos sectores.

6.3 Integracidon de sistemas de IA en RPAS
La integracion de sistemas de IA en RPAS es una tendencia en evolucidn continua, orientada a

mejorar las capacidades y funcionalidades de estas aeronaves no tripuladas. La IA proporciona
a los drones la capacidad de tomar decisiones auténomas fundamentadas en datos recopilados
en tiempo real, abarcando desde la autonomia de vuelo hasta la navegacién mejorada y la toma
de decisiones adaptativas durante misiones especificas.

Los RPAS equipados con sistemas de IA tienen la capacidad de procesar y analizar datos en
tiempo real provenientes de sus sensores. Esta capacidad les permite realizar tareas diversas,
incluyendo la identificacion de patrones, reconocimiento de objetos, generacidn de mapas
tridimensionales y analisis de imagenes y videos, todo mientras se encuentran en vuelo.

La IA desempeiia un papel crucial en la mejora de la seguridad y eficiencia de los drones. Esto se
logra mediante la capacidad auténoma para detectar y evitar obstdculos, responder a
situaciones de emergencia, y optimizar las rutas de vuelo con el fin de reducir el consumo
energético y mejorar la eficiencia operativa.

La integracién de la IA en RPAS abarca una amplia gama de aplicaciones, como la agricultura de
precision, la inspeccién de infraestructuras, la vigilancia y seguridad, la cartografia y topografia,
asi como el monitoreo ambiental. Estos campos requieren analisis y procesamiento de datos en
tiempo real, areas donde la IA en drones marca una diferencia significativa.

Sin embargo, esta integracion enfrenta desafios importantes, como el cumplimiento de
regulaciones y normativas de seguridad, privacidad y operacion. Ademads, se requiere una
optimizacion constante de la eficiencia energética para mantener el procesamiento en tiempo
real.

Tanto las empresas consolidadas como las startups estan realizando inversiones significativas
en el desarrollo de tecnologias que integran sistemas de IA en RPAS, para mejorar la autonomia,
capacidades de analisis y seguridad de los RPAS, lo que promete avances significativos en
diversas industrias y aplicaciones de los RPAS en el futuro.
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Chapter 7. ESTUDIO DE CASO: VIGILANCIA DE
UN PUERTO EN ESPANA

7.1 Descripcion del puerto
En este estudio se ha escogido el puerto de Valencia por ser no solo el mas grande de Espafia y

la cuenca del Mar Mediterraneo, sino que ademas es uno de los mas importantes en términos
de movimiento de mercancias y contenedores. En el 2022, el puerto de Valencia fue el segundo
de Espafia con mas trafico con 85,46 millones de toneladas, después de la bahia de Algeciras,
con 105,05 millones toneladas. Ademds, el puerto de Valencia es conocido por su gran capacidad
y volumen de operaciones, siendo un punto crucial en el comercio internacional y la logistica en
el Mediterraneo.

m

N h —
?:—‘.-, V4 E =l
0B ADOS
.MARITIMOQ!S

o)

ies, Datos del mapa ©2023 Inst. Geogr. Nacional

llustracion 15 Vista satélite puerto de Valencia
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Datos del puerto de Valencia

Ambito Internacional
Tipo Maritimo
. Pesquera, industrial, deportiva, comercial y
Actividades .
de pasajeros
Operador Autoridad Portuaria de Valencia

7,5 millones TEUs al afio

capacidad de trafico anual -
80 millones de toneladas anuales

Longitud de los muelles 13232 m
Superficie 5603 186 m?

Tabla 7-1 Datos principales del puerto de Valencia

7.1.1 Situacion del puerto

El Puerto de Valencia cuenta con una ubicacién privilegiada, ofreciendo conexiones directas
tanto por carretera como por ferrocarril a las redes nacionales e internacionales. La V-30,
conocida como la circunvalacién de Valencia, une el puerto con la Red de Interés General,
permitiendo asi acceder a todos los puntos nodales de su area de influencia. Esta via estratégica
se convierte en un enlace vital que facilita la conectividad eficiente y rapida del puerto con las
principales rutas de transporte terrestre.

La conexidn ferroviaria de Valencia representa otra pieza fundamental en la infraestructura de
transporte del puerto. Este acceso ferroviario garantiza una conectividad éptima con todas las
areas productivas no solo de la peninsula ibérica, sino también de Europa. La interconexién con
las redes ferroviarias regionales e internacionales contribuye a la eficacia logistica del puerto,
permitiendo el traslado fluido de mercancias hacia y desde diversas zonas industriales y
econdmicas, ampliando asi su alcance a nivel nacional e internacional.

Estas conexiones viales y ferroviarias posicionan al Puerto de Valencia como un centro logistico
estratégico, capaz de facilitar el flujo continuo y eficiente de mercancias, aprovechando su
ubicacidn geografica privilegiada y su infraestructura de transporte intermodal para integrarse
de manera efectiva en las redes de distribucién y comercio a nivel local e internacional.

7.1.2 Instalaciones

El Puerto de Valencia destaca por disponer de instalaciones altamente especializadas y de alto
rendimiento, disefiadas para atender diversos tipos de trafico maritimo y terrestre. Entre sus
infraestructuras destacan una terminal publica de contenedores, terminales polivalentes, areas
especificas para automoviles y carga rodada, y terminales especializadas para graneles sélidos y
liquidos.

En lo que respecta a las terminales de contenedores, el puerto dispone de tres instalaciones
distintas. La terminal publica de contenedores, gestionada por Noatum Container Terminal
Valencia, junto con las terminales de MSC Terminal Valencia y APM Terminals Valencia,
conforman una infraestructura que permite un eficiente manejo de contenedores, facilitando la
operacion de embarque y desembarque de mercancias en estos puertos.
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Terminal publica de | MSC Terminal | APM Terminales Valencia
contenedores Valencia

Ubicacion | Muelles Principe Felipe y | Muelle Transversal | Muelle de Levante y Muelle
Este de Costa Llovera

Atraque 1.500 vy 330 metros, |770 metros de|1.133 y 430 metros,
respectivamente longitud respectivamente

Calado 16 metros 16 metros 14 y 16 metros

Gruas 19 gruas portico 8 gruas portico 9 gruas portacontenedores

Tabla 7-2 Terminales de contenedores del puerto de Valencia

En el area de terminales de automoéviles y carga rodada, el Puerto de Valencia dispone de dos
instalaciones situadas en el Muelle Dique del Este, las cuales estan disefiadas especificamente
para la recepcion, almacenamiento y distribucién de vehiculos y carga rodada, contribuyendo
asi a la fluidez de las operaciones portuarias.

Asimismo, en lo que respecta a graneles sdlidos, varias empresas destacadas operan dentro del
recinto portuario. Firmas como Holcim Espafia, Silos y Almacenaje de Valencia, Terminal
Maritima Servicesa, CEMEX, Temagra y Borax, entre otras, gestionan terminales e instalaciones
especializadas para la manipulacidn y almacenamiento de graneles sélidos.

En el dmbito de los graneles liquidos, diversas empresas como Galp, Tepsa, Demagrisa,
Productos Asfalticos y Teva-Tank tienen presencia y operan en el Puerto de Valencia. Estas
compaiiias gestionan terminales especializadas para el manejo y almacenamiento de liquidos a
granel, desempefando un papel crucial en la logistica y el movimiento de este tipo de
mercancias en el recinto portuario.
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Terminal Contenadores
Container Terminal / Terminal Contenidors

Merca neral
General cargo / Mercaderia General

Granehes §
salid bulk [ Granels sblids

Terminal de Automéviles y Carga Rodada
Ro-ro and Viehicke Terminal
Terminal d’Automabils | Carrega Rodada

Terminal de Pasajeros
Passengor Terminal / Terminal de Passatgers

Granel Liquida
Liguid bulk / Granel liquid

Marina de Val Valencla Marina

Ngwa Terminal

Feaad netwark | Narua vilria

Red ferroviaria
Raibway network [ Xana ferroviaria

Pasa infarios
Uneerpass f Pas infeeior

llustracion 16 Plano del puerto de Valencia

7.1.3 Cruceros

En la ultima década, el trafico de cruceros en el Puerto de Valencia ha experimentado un
significativo crecimiento, consoliddandose como un motor econdmico para la ciudad gracias al
turismo. En el afio 2016, un total de 403.264 personas desembarcaron en el puerto a bordo de
cruceros turisticos.

La infraestructura del Puerto de Valencia tiene dos muelles aptos para el atraque de buques de
hasta 300 metros de eslora, junto con otros tres muelles disefiados para naves con mas de 300
metros de eslora. En la zona norte del puerto se ha desarrollado una nueva area dedicada a
cruceros, provista de tres atraques con espacios terrestres adecuados para las operaciones
especificas de este trafico maritimo.

La estacién maritima de Valencia, adyacente a los muelles, ofrece una amplia gama de servicios
especializados para los cruceros que incluyen la gestién integral de consignacién de cruceros,
fingers mdviles y ajustables de altura para el acceso nave-terminal, seguridad conforme al
cédigo ISPS, registro de pasajeros y equipajes, asistencia a la tripulacién, atencién personalizada
a pasajeros con movilidad reducida, instalaciones VIP, restaurantes, cafeterias, tiendas libres de
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impuestos, acceso a internet, estacionamiento de larga duracién y un centro de informacion
turistica proporcionado por VLC Turismo.

En la actualidad, Valencia se posiciona como puerto base para cruceros operados por MSC
Cruceros y Costa Cruceros, ademds de recibir escalas de otras 34 compafiias del sector. El Plan
Estratégico de la Autoridad Portuaria de Valencia tiene como objetivo proyectado alcanzar para
el afio 2020 la cifra de 600.000 pasajeros, 250 escalas y la visita de 40 navieras distintas. Este
plan delineado pretende seguir fomentando el crecimiento sostenido del turismo de cruceros
en la ciudad y consolidar alin mads su posicidn en el sector.

7.1.4 Integracion puerto ciudad

En los 80, la Autoridad Portuaria de Valencia emprendid una politica de armonizacién del
entorno portuario mas cercano a la ciudad, iniciando la restauracién de los antiguos Tinglados y
otros edificios histéricos en la Darsena Interior y estableciendo diversos convenios con las
diferentes Administraciones, entre los que destaca el acuerdo Balcén al Mar en 1986. Este
acuerdo posibilité, en 2013, la cesion de la Darsena Interior del puerto a la ciudad.

Las obras ejecutadas con motivo de la 32 America’s Cup constituyeron un hito significativo al
propiciar la creacidn de nuevos espacios portuarios destinados al uso ciudadano y deportivo.
Este proyecto dio lugar a la creacién de la Marina Real Juan Carlos I, gestionada por el Consorcio
Valencia 2007, donde se llevan a cabo actividades relacionadas con la nautica, restauracion,
areas de juegos infantiles, eventos deportivos, culturales, entre otros.

En la actualidad, en el rea sur, colindante con el barrio de Nazaret, se estd revisando el proyecto
original del convenio firmado en 1986. Tanto el Ayuntamiento como la Autoridad Portuaria de
Valencia trabajan en la definicidon de los contenidos y disefio para redactar un Plan Especial que
abarca un area de mas de 180.000 m?. Este plan tiene como finalidad establecer usos que sirvan
de transicidn entre el barrio y la actividad portuaria.

Es relevante mencionar que en 2015 se cred la Comisidon Delegada del Consejo para el Impulso
de la Integracion Territorial, cuyo objetivo principal es resolver asuntos relacionados con la
fachada maritima. Integrado en dicha comisidn, Valencia cuenta con un comité asesor presidido
por el alcalde de la ciudad, para asesorar y abordar las cuestiones concernientes a la integracion
territorial en la zona maritima.

7.1.5 Patrimonio arquitecténico
Estos son los edificios de relevancia arquitectdnica del puerto de Valencia:

e El Edificio del Reloj, disefiado en 1914 por Federico Gémez de Membrillera, ingeniero
subdirector del Puerto, para estacion maritima.

e Los tinglados, que destacan por su decoracion modernista. Disefiados por Federico Gémez
de Membrillera, fueron seis, pero tan sélo quedan en pie los tinglados 2, 4 y 5.

e El edificio de la Aduana, del arquitecto valenciano Enrique Viedma, terminado en 1930.

e El Varadero Publico, construido en 1917 sobre el muelle de la aduana.

e Los muelles Comerciales, proyectados hacia 1911.
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Edificio de la Aduana Varadero Publico

llustracion 17 Patrimonio arquitectonico del puerto de Valencia

7.2 Desafios de seguridad del puerto
La Autoridad Portuaria de Valencia (APV) asegura la seguridad de los puertos de Valencia,

Sagunto y Gandia junto con otras administraciones relacionadas con la policia, proteccién civil,
prevencion de incendios, salvamento y lucha contra la contaminacion.

El control centralizado de las operaciones, servicios y mantenimiento ayuda a reducir los riesgos
significativamente. El Centro de Control de Emergencias (CCE) opera las 24 horas del dia para
coordinar y tomar decisiones relacionadas con la seguridad y emergencias en los puertos.

Los desafios en materia de seguridad del puerto abarcan diversas dreas como la seguridad fisica
y de infraestructura, la seguridad cibernética, la seguridad maritima, el cumplimiento normativo
y seguridad operacional, y la gestién de crisis y preparacion para emergencias.

El objeto de la seguridad fisica y de infraestructura es proteger las instalaciones portuarias
contra amenazas como intrusiones no autorizadas, sabotajes, siendo una prioridad vigilar para
evitar los robos o dafios de la infraestructura. Esto implica mantener un control estricto de
acceso, vigilancia mediante sistemas de camaras y tecnologias de deteccién, asi como la
implementacion de protocolos de seguridad robustos.

Los puertos son cada vez mas susceptibles a ataques cibernéticos que podrian afectar la
infraestructura y las operaciones. La proteccion de los sistemas informaticos y la informacidn,
asi como la prevencion de accesos no autorizados o ataques de malware, son fundamentales.

La seguridad maritima se centra tanto en controlar y gestionar los riesgos relacionados con el
tréfico maritimo, incluyendo la prevencion de colisiones, como en la salvaguarda contra
actividades ilegales como el contrabando, la pirateria y el control de trafico de embarcaciones.
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Garantizar el cumplimiento de las regulaciones nacionales e internacionales de seguridad
maritima y portuaria, asi como asegurar la implementacién de protocolos operacionales
seguros, constituyen un reto constante.

Contar con protocolos con procedimientos efectivos para responder ante emergencias como
accidentes, derrames de carga peligrosa, desastres naturales o incidentes de seguridad es
esencial para minimizar impactos adversos. La APV dispone de Planes de Autoproteccion (PAU)
para cada puerto que buscan minimizar dafios, salvaguardar vidas y coordinar la respuesta a
emergencias, accidentes o incidentes en el drea portuaria.

7.3 Planificacion de procedimiento de vigilancia del puerto con RPAS
En este proyecto se estudia la viabilidad de realizar el servicio de vigilancia del puerto de

Valencia mediante RPAS, enfocandose en dos casos de uso; uno, serd el mejorar
significativamente la seguridad fisica y de la infraestructura y el otro, la mejora de la seguridad
maritima.

En ambos casos, a grandes rasgos, el procedimiento de implantacion del servicio de vigilancia
serd el mismo. Primero se generard una red privada 5G permita la transmisién de videos en
tiempo real, con una gran calidad, y su almacenamiento. Después se ajustard la configuracién
del RPAS y su cdmara para poder transmitir el video en tiempo real a través de la red 5G privada
generada. Seguidamente se realizara el vuelo del RPAS en el puerto. El vuelo se realizara por la
ruta de interés, previamente acordada, con la autoridad portuaria. Esta ruta de interés serd
diferente en funcién del objetivo del vuelo. No obstante, hay que considerar que las camaras
gue embarcan los RPAS tienen altas prestaciones y permiten el reconocimiento e identificacion
de vehiculos y personas a mas de un kildmetro de distancia. Durante el vuelo, las imagenes del
RPAS se podrdn observar en tiempo real en un ordenador que simulara el centro de control del
puerto. Finalmente, se generard una plataforma privada que permitirda la visualizacién vy
descarga de estos videos.

7.3.1 Red privada 5G

La red privada, basada en software, controlara el ram shareing o la comparticién de red hasta
las antenas 5G, que seran las encargadas de servir a los dispositivos 5G. En este caso, los
dispositivos 5G que se conectaran a la red seran los RPAS.

La preferencia por el uso de la red privada en lugar de la publica se fundamenta en su capacidad
para conectar una amplia variedad de dispositivos, ademas de ofrecer niveles superiores de
seguridad, eficiencia, control, reduccién de costos y mejor calidad de servicio.

El punto de partida de creacidn de la red privada 5G se centra en el despliegue de esta desde el
edificio de la Autoridad Portuaria de Valencia. La primera fase implica la instalacién de
estaciones base que seran ubicadas estratégicamente para garantizar una cobertura efectiva en
el area de trabajo. Una vez desplegadas las estaciones base y configurados los RPAS, se procede
a establecer una conexién inalambrica segura entre ellos.
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llustracion 18 Ubicacion de antenas 5G

Los componentes generales que encontrardn esta red 5G serdn los siguientes:

e Funcién de Control de Acceso (AMF): Encargada de gestionar la autenticacion, la
autorizacion y el control de movilidad para los dispositivos, en este caso, los drones.

e Funcidon de Gestion de Sesiones (SMF): Administra las sesiones de comunicacion de los
dispositivos, asigna IP y gestiona el tréfico de datos.

e Funcién de Anclaje de Datos (UPF): Proporciona la funciéon de enrutamiento de paquetes y
gestiona el transporte de datos entre los drones y otros dispositivos o servidores externos.

e Funcidén de Gestion de Identidad de Usuario (UDM): Encargada de gestionar la informacion
de identidad de los usuarios, en este caso, los drones y sus conexiones.

e Funcién de Reduccién de Trafico (PCF): Administra las politicas de calidad de servicio (QoS)
y la priorizacion del trafico, asegurando la eficiencia en la utilizacion de recursos.

e Funcién de Autenticacion (AUSF): Encargada de autenticar a los usuarios y dispositivos que
se conectan a la red 5G.

La arquitectura de red 5G propuesta sigue los lineamientos fundamentales establecidos por el
Proyecto 3GPP (3rd Generation Partnership Project). Esta arquitectura se sustenta en un
enfoque altamente adaptable y programable denominado Network Slicing, el cual habilita la
generacion de entornos de red virtuales, autbnomos y adaptados a necesidades particulares,
como, por ejemplo, la configuracion de una red privada destinada a la operacién de drones.

Estos componentes se adquieren a través de proveedores especializados en
telecomunicaciones, equipos de red y fabricantes de sistemas de comunicacién que
proporcionan soluciones integradas de red 5G. Ejemplos de estos proveedores incluyen
empresas lideres como Ericsson, Nokia, Huawei, Samsung y Cisco.
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llustracion 19 Arquitectura red privada 5G
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llustracion 20 Ruta y zona de despegues y aterrizajes

La zona de despegue y aterrizaje se ubicard en el club de salvamento acudtico deportivo
Salvamar Pollux. El despegue se dirigira, contra la direccidn del viento, hacia el mar hasta llegar
al punto designado para iniciar un ascenso haciendo circulos (loitering) hasta alcanzar la altitud
establecida para la ruta predefinida. Una vez alcanzada esta altitud, el vuelo seguira la
trayectoria delimitada por el poligono amarillo, desde el que se podra controlar el perimetro del
puerto y la entrada de las embarcaciones, evitando sobrevolar poblaciones y carreteras. Cabe
destacar que tanto las areas definidas como la ruta propuesta deben recibir la aprobacion previa
de la APV.
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Ademas, al realizar vuelos de RPAS nocturnos, se encuentran en categoria especifica y de
acuerdo con la web Enaire drones, para llevar a cabo el vuelo, se requiere un andlisis aerondutico
de seguridad, coordinacién con ENAIRE para la segregacion del espacio aéreo (ZOTER), y
autorizacion operacional de la AESA. En consecuencia, se ha realizado un estudio aeronautico
de seguridad para permitir la operacidon simultdnea de ambos RPAS, tanto durante el dia como
la noche. El estudio aerondutico de seguridad lo realizaran las empresas fabricantes de los RPAS,
en este caso ETRAIR dispone de declaracion operacional de los escenarios estdndar STS-ES-01 y
STS-ES-02. No obstante, se incluye una propuesta de estudio aerondutico de seguridad,
siguiendo la metodologia SORA (Specific Operations Risk Assessment), para la zona en concreto
del puerto de Valencia.

7.3.3 Plataforma de explotacion de videos

Se ha desarrollado la plataforma, vigvalenciaport, que proporciona acceso a videos generados
por los dispositivos configurados previamente. El ingreso a esta plataforma requiere un nombre
de usuario y contrasefia. Los videos se organizan en carpetas segun los dispositivos
correspondientes, en este caso segln el RPA que lo haya generado. Este entorno se encuentra
alojado en un servidor perteneciente a la Autoridad Portuaria de Valencia.

Dentro de esta plataforma, los usuarios pueden visualizar o descargar los videos, dependiendo
de los niveles de acceso que les hayan sido asignados. Los usuarios con privilegios de
administrador pueden ver la plataforma completa. El resto de los usuarios tienen menos
privilegios. Los usuarios tipo 1 pueden acceder a los videos en directo, los almacenados y pueden
descargar los videos. Finalmente, los usuarios tipo 2 pueden acceder a todos los videos, pero no
pueden descargarlos. Cualquier usuario podrd generar comentarios.

7.4 Diseino del RPAS

El disefio de los RPAS utilizados para realizar la vigilancia del puerto sera un disefio modular para
que sea mas sencillo el mantenimiento y una futura integracion en el sistema de seguridad del
puerto.

Considerando que se plantea una vigilancia continua de la zona, en el estudio del estado del arte
realizado se ha dado prioridad a RPAS de maxima autonomia. Ademas, se han buscado sistemas
con huella de carbono nula para seguir las politicas actuales, y huella acustica minima para que
la vigilancia sea mas efectiva, especialmente por la noche.

Lamentablemente, no se ha identificado un sistema que combine una amplia autonomia con
una considerable capacidad de carga para embarcar tanto una linterna (90 gr) como altavoces
(700 gr), elementos esenciales para su utilizacidon en caso de detectarse una amenaza.Por todo
lo anterior, se concluye que emplearan dos tipos de RPAS. Los RPAS M5D Airfox, de ala fija, serdn
utilizados para realizar una vigilancia continua y discreta, mientras que los Akila e-Quad, que son
mas pequefios, versatiles y pueden embarcar linterna y altavoces, se emplearan para responder
ante una amenaza detectada.

Los RPAS M5D Airfox tendran con dos configuraciones: una diurna con una autonomia de 10
horas y una nocturna con hasta 2 horas de autonomia. La versidn nocturna estara equipada con
menos placas solares pero una bateria de mayor capacidad.
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Las caracteristicas del RPAS M5D Airfox incluyen vigilancia, seguimiento y deteccion de objetivos
con alimentacién solar para vuelos de hasta 10 horas. Ademas, cuenta con emisidn cero y huella
de carbono nula en todas sus operaciones. También presenta tecnologia dual con paneles
solares y baterias, adecuada para apoyar operaciones de vigilancia, salvamento y combate a
actividades ilegales en el mar (pirateria, contrabando, inmigracion ilegal, pesca ilegal, etc.).
Proporciona la capacidad de tomar decisiones estratégicas en tiempo real al permitir la
planificacidn anticipada de rutas y la optimizacion del tiempo de vigilancia, junto con una huella
logistica extremadamente reducida.

La carga util embarcada en ambas configuraciones serd la que lleva el RPAS por defecto ya que
permiten la deteccidn, reconocimiento e identificacion de personas y vehiculos, tanto fijos como
maviles, a la altura de la misidén. Las caracteristicas de la carga util son las siguientes::

e Numero mddulo cdmara KLT-E6K-1IMX214 V2.0
e Sensor de imagen IMX214

e EFL2,27mm

e F.NO24

e Pixel 4224x3136

e Angulo de visién 1522

e Tipo de lente 1/3.06 pulgadas

e Dimensiones de lente 13.00 x 13.00 x 22.82
e Tamafio del médulo 60 x 22 mm

e Tipo de mddulo Enfoque fijo

e Interfaz MIPI

e Modulo de lente IMT IMT-2B12H002-N

llustracion 21 Sistema M5D Airfox
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Los RPAS Akila e-Quad irdn equipados con camara visual de alta definicion, cdmara térmica, foco
y altavoz para realizar una actuacion frente a una amenaza detectada.

El RPAS Akila e-Quad esta compuesto por diversos sub-sistemas:

e RPA: Cuadricdptero e-Quad
e GCS
El cuadricoptero e-Quad, construido con fibra de carbono, composites y aluminio, es capaz de

operar en un amplio rango de temperaturas, desde -202C hasta +502C. Su Autopiloto incorpora
una IMU, electrénica redundante y ADS-B para una navegacién precisa, con comunicaciones
adaptables en frecuencias como 2,4 GHz. La Estacién de Control de Tierra, portatil y cifrada,
ofrece una pantalla de 7 pulgadas, alta luminosidad, 10 horas de autonomia, y comunicaciones
integradas, con un disefio intuitivo.

Totalmente eléctrico y con baterias de litio, el sistema permite despegues y aterrizajes verticales
(VTOL) con mas de 60 minutos de vuelo continuo. Su versatilidad se refleja en cargas Uutiles
intercambiables que incluyen EO, IR, LRF, seguimiento de objetivos y capacidades de IA para
reconocimiento de personas y vehiculos. Opcionalmente, ofrece gestion de flotas, siendo un
orgulloso producto fabricado en Espaiia, representando la excelencia en drones de vanguardia.

Imagenes de alta resolucion

—_—

Nocturna

llustracion 22 RPAS Akila e-Quad

7.5 Implementacién del sistema de vigilancia
De acuerdo con la normativa actual, se establecerd una segregacién permanente del espacio

aéreo para permitir el vuelo ininterrumpido del RPAS en el puerto de Valencia. Cuando entre en
vigor la normativa U-Space, es de imaginar que el puerto de Valencia tendra su propio espacio
U-Space. EI M5D Airfox llevard a cabo una vigilancia continua en el puerto mediante vuelos
continuos. La inteligencia artificial implementada en la GCS posibilita la deteccidon automatica
de anomalias en tiempo real y, en caso de interés, facilita el seguimiento automatico de estos
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objetivos. Durante los vuelos diurnos, se utilizaran M5D Airfox con sensores EO como carga Uutil,
mientras que por la noche se emplearan M5D Airfox con sensores IR.

En situaciones que se requiera una actuacion rapida, se podrd desplegar el Akila e-Quad y
dirigirlo hacia la zona de interés. Desde el puesto de control, sera posible utilizar en tiempo real
el foco y altavoz integrados. Ambos sistemas permiten el seguimiento automatico de los
objetivos designados, lo que significa que en caso de detectarse un robo y los delincuentes
huyan, podrian ser rastreados con los RPAS. Sin embargo, es esencial considerar las zonas de
vuelo autorizadas. Los operadores de los RPAS serdn los vigilantes de seguridad actuales, que
habran sido previamente formados para dar érdenes al RPAS. Ademas, los operadores deberdn
contar con una autorizacidon emitida por la AESA.

Las imagenes capturadas por los RPAS se transmitirdn en tiempo real, a través de la red 5G
privada, al centro de control de seguridad del puerto. Estas imagenes seran almacenadas en la
plataforma creada y estaran disponibles para su descarga si asi se requiere.

| RPAS 1 | .J'j
RPAS 2] m

Cer‘tm de control

= \‘—a@@@

llustracion 23 Esquema sistema de vigilancia

7.6 Resultados y andlisis de la eficacia del sistema
En este apartado se detallan los resultados esperados y el analisis de la eficacia del sistema de

vigilancia desarrollado para el puerto de Valencia con RPAS equipados con IA, red 5G privada y
plataforma de videos privada.

7.6.1 Ventajas de la vigilancia con RPAS

La vigilancia con RPAS presenta una serie de ventajas sustanciales en comparacion con el
enfoque tradicional basado en camaras fijas dentro de un entorno portuario. Estos sistemas
ofrecen una gama Unica de capacidades que transforman la forma en que se lleva a cabo la
vigilancia y la seguridad en dreas estratégicas como los puertos maritimos.

En primer lugar, los RPAS proporcionan una movilidad y cobertura excepcionales. Su capacidad
para desplazarse y cubrir dreas extensas de manera dinamica y flexible es incomparable con las
camaras fijas convencionales. Estos sistemas pueden acceder a ubicaciones precisas y dngulos
de visidn especificos que, de otra manera, serian dificiles o imposibles de alcanzar con sistemas
de vigilancia estaticos. Esta capacidad permite una cobertura integral y detallada del area bajo
vigilancia, lo que es esencial para la proteccion y seguridad de un puerto.
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La flexibilidad en la visualizacién es otro aspecto clave. Los RPAS tienen la capacidad de ajustar
su posicién, altitud y angulo de visidon en tiempo real, lo que brinda a los operadores la
posibilidad de obtener perspectivas diversas y adaptarse a situaciones cambiantes. Esta
versatilidad resulta fundamental para obtener informacion detallada y especifica seguin las
necesidades particulares de vigilancia en un momento dado.

La respuesta rapida es un atributo crucial de los RPAS. En situaciones de emergencia o para
investigar dreas especificas de interés, la movilizacion rapida de estos sistemas permite una
accion agil, contribuyendo a la deteccion temprana y a la mitigacién efectiva de problemas de
seguridad.

La vigilancia dinamica ofrecida por los RPAS se destaca por su capacidad para realizar
seguimientos activos y detectar movimientos sospechosos o ilegales en tiempo real. Esta
habilidad mejora significativamente la capacidad de deteccién y seguimiento en comparacion
con los sistemas estaticos.

Ademas, la capacidad de transmitir en tiempo real imagenes y datos desde los RPAS hasta las
estaciones de control proporciona a los operadores una vision continua y actualizada de la
situacion, lo que permite la toma de decisiones inmediatas y precisas.

En términos de costos y mantenimiento, aunque la inversion inicial en RPAS puede ser
considerable, su uso a largo plazo puede resultar mas rentable en comparacidn con la instalacion
y el mantenimiento de multiples cdmaras fijas. Ademads, su capacidad para cubrir dreas extensas
puede reducir la necesidad de mantener numerosos puntos de vigilancia.

En conclusién, la vigilancia con RPAS ofrece una flexibilidad, movilidad y capacidad de respuesta
gue superan ampliamente las limitaciones de la vigilancia tradicional con cdmaras fijas. Esta
tecnologia proporciona una cobertura mas dindmica y detallada, mejorando significativamente
la seguridad y proteccion en puertos y areas similares.

7.6.2 Ventajas de la red privada 5G

La utilizacion de una red privada 5G, o de la cobertura 5G de Starlink, para la transmisién de
videos ofrece un conjunto de beneficios notables en comparacién con otras tecnologias de red
disponibles.

Primero, la alta velocidad y el ancho de banda superior caracteristicos de la tecnologia 5G
permiten transferencias de datos rdpidas y eficientes. Esto facilita la transmisién de videos de
alta calidad sin demoras significativas.

Ademds, la reduccidon sustancial de la latencia, que representa el intervalo entre la emision y
recepcién de datos en la red, es fundamental para aplicaciones en tiempo real, como la
transmisidén en vivo de videos. La baja latencia minimiza el retraso entre la captura y la
visualizacidn del contenido, mejorando la experiencia del usuario.

Otro aspecto esencial es la capacidad superior de conexion de la red 5G, que puede manejar
multiples dispositivos conectados simultdneamente. Esto es crucial en contextos donde se
requiere la transmision de videos desde diversas fuentes, como en la vigilancia de un puerto,
garantizando una cobertura completa y detallada.
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La fiabilidad y estabilidad de la conexidn son garantizadas por la tecnologia 5G, incluso en
entornos congestionados, manteniendo una transmisién confiable de videos.

Ademas, las redes privadas 5G ofrecen una seguridad mejorada mediante la implementacion de
protocolos avanzados de proteccidon de datos, como el cifrado, asegurando la integridad y
confidencialidad de la informacién transmitida.

La flexibilidad y el control que brinda una red privada permiten una gestiéon personalizada y
adaptable segun las necesidades especificas de transmisién de videos en tiempo real, otorgando
a los usuarios un mayor dominio sobre la red.

Por todo lo anterior, el empleo de una red privada 5G para la transmision de videos proporciona
una combinacién Unica de alta velocidad, baja latencia, capacidad ampliada, fiabilidad,
seguridad reforzada y flexibilidad. Estas caracteristicas la convierten en una opcidon altamente
atractivay eficiente para aplicaciones que requieren transmision de videos en tiempo real, como
la vigilancia en un puerto. En conclusién, la red privada 5G ofrece la transmisién de videos en
tiempo real con alta calidad y confiabilidad.

7.6.3 Ventajas de plataforma de videos privada

La utilizacién de una plataforma privada destinada a la visualizacién y descarga de videos
proporciona multiples beneficios, especialmente en dmbitos donde la seguridad, el manejo
eficiente de datos y el acceso controlado son primordiales, como en el contexto de vigilancia
dentro de un puerto. Estas ventajas incluyen la seguridad y control de acceso, la gestidn
centralizada, el acceso remoto y disponibilidad, la facilidad de colaboracién, capacidades de
analisis y generacion de informes, y escalabilidad y personalizacién.

La seguridad y el control de acceso constituyen una piedra angular en una plataforma privada,
permitiendo la aplicacién de niveles de seguridad personalizados mediante la autenticacion de
usuarios, el cifrado de datos y protocolos avanzados. Este enfoque garantiza que Unicamente el
personal autorizado acceda a los videos, salvaguardando la informacidon confidencial y
reduciendo el riesgo de intrusiones no autorizadas.

La gestidn centralizada que ofrece la plataforma facilita el almacenamiento, la administracion y
el acceso a los videos desde un Unico punto. Esto simplifica la organizacién de grandes
volumenes de datos y agiliza la busqueda de contenido especifico cuando se requiera.

La posibilidad de acceso remoto y disponibilidad desde cualquier ubicacién con conexion a
internet es una caracteristica esencial. Esto resulta especialmente valioso para revisar o
descargar videos de manera remota, proporcionando flexibilidad en la administracién de la
informacion.

La facilidad para colaborar se evidencia en la capacidad de compartir selectivamente videos con
otros usuarios autorizados, lo que facilita la cooperacién entre distintos departamentos o
equipos implicados en la seguridad del puerto.

Las capacidades de analisis y generacion de informes permiten realizar un analisis detallado de
la actividad registrada en los videos. Esto posibilita la identificacion de patrones, la deteccién de
tendencias y la toma de decisiones estratégicas basadas en datos concretos.

60



Integracién de IA y RPAS en la Vigilancia Portuaria
Magdalena lvars Soriano

La escalabilidad y personalizacién son aspectos cruciales, ya que la plataforma puede ajustarse
segun las necesidades cambiantes de almacenamiento y procesamiento de videos, ademas de
integrarse con otras herramientas o sistemas existentes en el puerto para mejorar la eficiencia
operativa.

Concluyendo, una plataforma privada para visualizacidn y descarga de videos garantiza mayor
seguridad, control de acceso, gestidn eficiente, flexibilidad y capacidades analiticas. Esto resulta
en una gestion mas efectiva de la informacién visual obtenida por los sistemas de vigilancia,
como los utilizados en un puerto.

7.6.4 Analisis de la Eficacia

El sistema de vigilancia con drones y IA presenta numerosos beneficios y mejora
significativamente la capacidad de seguridad del puerto. Entre los aspectos mas destacados se
incluyen una cobertura integral, bajo tiempo de respuesta, eficiencia operativa y precision en la
deteccion.

Los RPAS proporcionardn una cobertura integral, dindmica y ampliada, permitiendo una
supervisién completa de areas especificas y una rapida movilidad para seguir objetivos en
movimiento.

Ademas, el empleo de IA para la deteccién automadtica y seguimiento de blancos mejora
significativamente la capacidad de respuesta del sistema. La tecnologia permite identificar y
marcar automaticamente anomalias, asi como seguir de manera auténoma los objetivos de
interés. La IA ha mejorado la precisidon en la identificacion de anomalias y objetivos de interés,
minimizando falsos positivos y aumentando la eficacia general del sistema. Por todo ello, se
agilizan las operaciones de vigilancia, reduciendo considerablemente el tiempo de respuesta
ante posibles amenazas, mejorando la capacidad de intervencién y facilitando la toma de
decisiones estratégicas en tiempo real.

La transmision en tiempo real a través de la red privada 5G garantizara una conectividad estable
y una visualizacion instantanea de los eventos en el centro de control.

El acceso a la plataforma privada para la visualizacién y descarga de videos han optimizado la
gestion eficiente de datos y la toma de decisiones. Los videos en tiempo real y almacenados
estan disponibles para revision y analisis, permitiendo a los operadores visualizar eventos
pasados, realizar seguimientos histéricos y generar informes detallados sobre la actividad en el
puerto.
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Chapter 8. ANALISIS ECONOMICO DE LA
IMPLEMENTACION DEL SISTEMA

8.1 Implantacion del sistema
La vigilancia portuaria mediante RPAS inicia con la adquisicién de los sistemas, el curso de

formacidén para operaciéon y mantenimiento de los RPAS, asi como la implementacién de un
simulador.

La adquisicion de los RPAS comprende tanto el componente aéreo como el terrestre. El
componente aéreo se compone de la plataforma aérea, la carga util (cdmaras y radiobaliza de
localizacién) y los accesorios (baterias y estuches de transporte). Por otro lado, el componente
terrestre incluye la estacién de control y las antenas, siendo la estacién de control del RPAS Akila
integrada con las antenas.

El simulador es un software que puede instalarse en cualquier ordenador con Windows vy
permite a los operadores entrenar para supervisar el puerto y gestionar las posibles emergencias
gue pueda enfrentar el sistema.

El curso de operacidon y mantenimiento consta de una parte tedrica y otra practica. La parte
tedrica se realiza de manera remota a lo largo de cinco dias habiles y concluye con una
evaluacion. La seccidn practica implica operar los RPAS para familiarizarse con su manejo,
abarcando un periodo de cinco dias habiles. Tras la finalizacién de este curso, el personal estara
habilitado para operar los RPAS y llevar a cabo el mantenimiento bdsico del sistema. Ademas,
sera necesario estar habilitado por AESA para operar estos RPAS en categoria especifica.

Descripcion Cantidad Importe Total
Consultoria y demostracion del RPAS previas 1| 7.500,00 € 7.500,00 €
Adquisicidn 2 sistemas M5D Airfox

Segmento aéreo diurno 1| 49.582,56 €| 49.582,56 €

2 aviones M5D Airfox
Carga util: cdmara 2 sensores EO y ADS-B
Accesorios: Baterias y caja de transporte

Segmento aéreo nocturno 1| 51.606,33€| 51.606,33 €

2 aviones M5D Airfox
Carga util: 2 sensores EO/IR y ADS-B
Accesorios: Baterias y caja de transporte
Segmento terrestre 2| 65.050,00 € | 130.100,00 €
GCS: estacidn de control completa
GDT: antenas
Demostracion del funcionamiento del RPAS
Documentacién y manuales
Simulador

2.000,00 €| 2.000,00 €
10.000,00 €| 10.000,00 €
15.000,00 €| 15.000,00 €
Formacion de operacion y mantenimiento 25.000,00 €| 25.000,00 €

TOTAL 290.788,89 €
Tabla 8-1 Importe adquisicion de dos sistemas M5D Airfox

R(R |k R
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Los costes de adquisicion del M5D Airfox se han determinado considerando la adquisicién de los
tres sistemas por parte de la Armada Espafiola por un total de un millén de euros.

Descripcion Cantidad Importe Total

Consultoria y demostracion del RPAS previas 1| 4.000,00€| 4.000,00 €

1| 9.800,00 €| 9.800,00 €
Adquisicion 1 sistema Akila e-Quad

e Segmento aéreo diurno

O 2 cuadricépteros Aklia e-Quad

O Carga util: EO + IR + LRF

O Accesorios: Baterias y caja de transporte
e Segmento aéreo diurno

O 2 cuadricépteros Aklia e-Quad

O Carga util: EO + IR + LRF

0 Accesorios: Baterias y caja de transporte
e Demostracion del funcionamiento del RPAS
e Documentacidon y manuales

Formacion de operaciéon y mantenimiento 1|10.000,00 € | 10.000,00 €

TOTAL 23.800,00 €

Tabla 8-2 Importe de adquisicion de 1 sistema Akila e-Quad

Los costes de adquisicion del sistema Akila e-Quad se han evaluado mediante la comparacién
con los costos de adquisicion de otros RPAS de caracteristicas similares, como el DJI Matrice 300
RTK, entre otros.

En conclusidn, con un presupuesto inicial de 314.588,89 €, mds IVA, es posible implantar el
sistema de vigilancia propuesto mediante RPAS.

8.2 Mantenimiento de los RPAS
La ejecucion de tareas de mantenimiento en los sistemas es imperativa para asegurar el

funcionamiento seguro y confiable del RPAS, prevenir incidentes inesperados o fallos durante
las operaciones, extender la vida util del equipo y mejorar su rendimiento. En el contexto
especifico de los RPAS, el protocolo de mantenimiento es definido por el fabricante del sistema.
Por todo ello, en los siguientes subapartados ha sido necesario consultar los manuales de
mantenimiento de los sistemas M5D Airfox de la empresa Marine Instruments, y Akila e-Quad
de la empresa ETRAIR.

8.2.1 Mantenimiento del M5D Airfox

El diseno del sistema M5D-AIRFOX ha sido concebido con el objetivo principal de alcanzar un
alto nivel operativo y reducir al minimo la dependencia del fabricante hasta el mantenimiento
intermedio. Este enfoque se sustenta en la implementaciéon de un manejo intuitivo que abarca
tanto la operaciéon como el mantenimiento del sistema.

Siguiendo esta filosofia, se identifican tres niveles distintos de mantenimiento:

e Mantenimiento en Linea (primer escaldn - linea de vuelo).
e Mantenimiento intermedio (segundo/tercer escaldn - en hangar).
e Mantenimiento en el fabricante.
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8.2.1.1 Mantenimiento el linea
Las actividades correspondientes al mantenimiento en Linea (primer escalén - linea de vuelo)
engloban:

e Servicios basicos y mantenimiento preventivo.
e Reparaciones basicas realizadas en la linea de vuelo.
e Sustitucién de conjuntos LRUs (Unidades Reemplazables de Linea).

Este mantenimiento en linea serd ejecutado por los pilotos operadores del sistema que ya
habran recibido el curso de formacion para el mantenimiento. Se recomienda que cuenten con
formacidn técnica equivalente a FPIl en electrénica u otra capacitacion similar.

El equipamiento para el mantenimiento en linea estd integrado en la caja del kit de campo,
provisto por defecto con el sistema. Esto incluye una serie de componentes listos para ser
utilizados como reemplazos directos, agilizando el proceso. Se deja a discrecién de la Unidad si
estos conjuntos equipados permaneceran en el almacén para disponibilidad inmediata o
viajaradn con el sistema a la primera linea para optimizar los tiempos de respuesta. Es importante
considerar que el sistema incluye dos aeronaves completas para cada mision.

En relacién con el segmento aéreo, se estipula que anualmente y para un maximo de 2.000 horas
de operacion, se requerird la reposicion de 2 juegos de servos, totalizando 8 servos, asi como un
conjunto motor-hélice.

Por otro lado, se establece que no serd necesaria ninguna labor de mantenimiento para el
sistema de despegue ni para el sistema de recogida.

El costo total estimado para estas actividades asciende a 7.500 euros, IVA exento.

8.2.1.2 Mantenimiento el intermedio
Las actividades correspondientes al mantenimiento intermedio (segundo/tercer escaldn - en
hangar) comprenden:

e Mantenimiento preventivo.

e Reparaciones que requieren herramientas especializadas o desmontajes complejos en el
hangar.

e Sustitucidén de conjuntos superiores.

e Modificaciones mayores simples y menores conforme al PERAM 21J del sistema.

e (Calibraciones y ajustes de conjuntos especificos incluidos en el mantenimiento intermedio.

Este tipo de mantenimiento sera llevado a cabo por un equipo compuesto por dos personas
especializadas en talleres, encargadas de realizar inspecciones, reemplazos y calibraciones de
acuerdo con las tareas definidas en este nivel de mantenimiento. Se requiere que el personal
tenga una formacién equivalente a FPIl en electrdnica u otra capacitacién afin. Es altamente
recomendable contar con capacitacién en mecanica de aeronaves, especialmente en avidnica,
para la gestidon de la configuracidn y registros técnicos. En cualquier caso, el personal habrd
recibido el curso de formacidon para este tipo de mantenimiento impartido por Marine
Instruments con la adquisicidn del sistema.
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El equipamiento necesario para llevar a cabo el mantenimiento intermedio esta detallado en el
Manual de Mantenimiento.

La frecuencia de revisidn para el Mantenimiento Intermedio estd programada cada 4.000 horas
de operacion.

8.2.1.3 Mantenimiento en fabricante
Las tareas contempladas en el mantenimiento a cargo del fabricante abarcan:

e Revisiones integrales de equipos y componentes.

e Inspecciones exhaustivas de equipos.

e Reparaciones de alta complejidad en LRUs (Unidades Reemplazables de Linea) y SRUs
(Unidades Reemplazables de Soporte).

e Modificaciones significativas conforme a la EASA parte 21.

Este tipo de mantenimiento es llevado a cabo exclusivamente por el fabricante y se realiza un
"Overhaul" cada 5.000 horas de vuelo.

De manera conservadora, se han establecido tiempos de vida para ciertos componentes criticos
en la operacidn, los cuales requieren un nivel de fiabilidad éptimo:

e Gomas elasticas: se recomienda reemplazar cada 12 meses de uso continuo.

e Red: se sugiere reemplazar cada 12 meses de uso continuo.

e Servos elevadores y alerones: se plantea el reemplazo cada 12 meses de uso continuo.
e Motor: se sugiere el reemplazo cada 5000 horas de vuelo.

e Heélice: se propone el reemplazo cada 5000 horas de vuelo.

Se proponen kits de mantenimiento, valorado en 11.860€, exentos de IVA, que incluyen:

e Segmento aéreo para cada UAV: compuesto por, 10 gomas elasticas, 20 servos, 1 motor, 1
redy 1 hélice.
e Segmento terrestre.

Es importante considerar que la vida util del Airfox (parte correspondiente al segmento aéreo)
estd vinculada al desgaste durante el aterrizaje, particularmente por impacto contra la red. Se
estima que la vida util prevista por la empresa es de 1000 vuelos, lo que, mediante vuelos
prolongados (por ejemplo, con una media de 5 horas por vuelo), se traduce en 5.000 horas de
vida util del avion.

8.2.1.4 Coste de mantenimiento del M5D Airfox

El costo de mantenimiento se incrementa en proporcién directa al aumento en las horas de uso
del sistema. En el caso de este estudio especifico, se requiere llevar a cabo una operacion
continua durante las 24 horas, los 7 dias de la semana, los 365 dias del afio. Con el fin de cumplir
con esta exigencia, se ha planificado el siguiente programa diario: para el avién diurno, se
realizaran tres vuelos de cinco horas de duracidn durante el verano y dos vuelos de cinco horas
de duracién en invierno; por otro lado, para el avidon nocturno, se han programado tres vuelos
de dos horas de duracién durante el verano y cuatro vuelos de dos horas de duracién en
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invierno. En su totalidad, esto suma un total de 4.382 horas para el sistema diurno y 2.554 horas
para el sistema nocturno.

En virtud de lo expuesto, adoptando un enfoque conservador, se ha determinado que sera
imperativo llevar a cabo las labores de mantenimiento en linea cada 6 meses para el sistema
diurno, y cada 10 meses para el segmento nocturno. Asimismo, se establece la necesidad de
efectuar una revisiéon exhaustiva cada 14 meses para el sistema diurno, y cada 24 meses para el
segmento nocturno.

1)2]3[4)5]6] n’iﬁiq.'lt.'l'.'l 12[13[1a15]16]17]18[19]20]21[32[ 23] 2a] 25 ] 26] 27] 28] 29] ifIJH 37[33]34[ 35] 36] 3738 30]40] a1]a2]a3] aa]a5[ 2627 -lﬂ.d‘!‘uﬂ 1[53]53[54]55]56]57]58]59]60]
Mito linea diurno x % x x x 3 % % x x
Mito linea nocturno x L x L lx % x
Overhaul diurno ® ® ® ®
Overhaul necturno x %

Tabla 8-3 Programa de mantenimiento del M5D Airfox

8.2.2 Mantenimiento Akila e-Quad

Conforme al manual de mantenimiento provisto por el fabricante, ETRAIR, se establece la
necesidad de reemplazar las hélices tras alcanzar las 300 horas de vuelo o al cumplir un afio de
uso. Ademas, se recomienda llevar a cabo el mantenimiento en las instalaciones del fabricante
cada afio. Este procedimiento garantiza que expertos realicen calibraciones exhaustivas,
inspeccionen minuciosamente cada aspecto del dron y reemplacen las partes susceptibles al
desgaste, con el objetivo de restaurar el dron a su condicién éptima.

En el contexto del estudio, se ha estimado que se llevara a cabo un vuelo diario con una duracién
de 50 minutos. En consecuencia, se estima que las hélices requerirdn ser reemplazadas
mensualmente debido a este nivel de uso. El costo asociado a la adquisicidn de las hélices es de
88 €, exentos de IVA. Adicionalmente, se prevé la realizacién del mantenimiento en la fabrica
anual. Este servicio tiene un costo de 6.210 €, también exentos de IVA.

8.2.3 Coste de mantenimiento de ambos RPAS
De acuerdo con lo expuesto anteriormente, los costes de mantenimiento seran:

e 7.500 € cada 6 meses para mantenimiento en linea del sistema diurno M5D Airfox

e 7.500 € cada 10 meses para mantenimiento en linea del sistema nocturno M5D Airfox
e 11.860 € cada 14 meses para la revisién completa del sistema diurno M5D Airfox

e 11.860 € cada 24 meses para la revisién completa del sistema nocturno M5D Airfox

e 88 € cada mes para las hélices del sistema Akila e-Quad

e 6.210 € al afio para la revision completa del sistema Akila e-Quad

Periodo Importe

12 Afio 29.766,00 €
22 Afio 53.486,00 €
32 Ao 41.626,00 €
42 Afo 53.486,00 €
52 Afio 41.626,00 €

Tabla 8-4 Coste anual de mantenimiento de los RPAS

En conclusidn, el mantenimiento de los sistemas llevara asociado un coste de 3.666,50 € al mes.
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No obstante, a parte del mantenimiento, hay que tener en cuenta una formacién anual continua
para los operadores que asciende a 10.000 € por sistema. Por lo que el coste mensual medio de
mantenimiento y operacion es de 5.333,17 €, que se desglosan de la siguiente manera:

Periodo Importe

12 Afio 49.766,00 €
22 Afio 73.486,00 €
32 Afio 61.626,00 €
42 Ao 73.486,00 €
52 Afio 61.626,00 €

Tabla 8-5 Coste anual de formacion y mantenimiento

8.3 Beneficios operativos
La implementacién de la vigilancia portuaria mediante RPAS conlleva una serie de beneficios

que incluyen la reduccion de costos operativos, la mejora en la eficiencia de la vigilancia, la
prevencion de incidentes, y la mejora de la regulacion del trafico maritimo en la zona portuario,
lo que resulta en mejoras sustanciales en la seguridad. Estos beneficios se traducen en ahorros
notables en términos de reduccidon de personal de seguridad y en la disminucién de pérdidas
derivadas de incidentes, lo que contribuye a una optimizacidon global de las operaciones
portuarias, entre otros aspectos de relevancia.

Por otra parte, este sistema de vigilancia contribuira significativamente a la supervisién de las
infraestructuras portuarias, la gestién de las operaciones y el control medioambiental. Mediante
un mayor monitoreo de las operaciones, se espera una reduccion en la ocurrencia de incidentes
y una capacidad mejorada para responder con celeridad ante emergencias o posibles derrames.
Ademas, al fortalecer el control medioambiental, se generara una cartografia portuaria mas
precisa y detallada, permitiendo un mayor control sobre la erosidn costera. Este sistema
también proporcionara datos meteoroldgicos actualizados, incluyendo informacién sobre
viento, temperatura, humedad, entre otros aspectos relevantes.

8.3.1 Ahorro de personal

El Puerto de Valencia, que cuenta con una plantilla de mas de 15.000 empleados,
aproximadamente destina alrededor del 30% de su personal al mantenimiento de la seguridad.
La implementacidn del sistema de vigilancia con RPAS podria reducir esta plantilla de vigilancia.
Una reduccién del 0,5% representaria un ahorro de 20 empleados.

Considerando los incrementos proyectados en las tarifas de vigilancia segun la Circular externa
N2 20221300000675, donde se estipula un salario medio anual de 23.355 €, esta reduccién
implicaria un ahorro total estimado de 506.733 € al aio.

Aio | Salario medio por trabajador
2023 | 15.422 €
2024 | 18.380 €
2025 | 25.679 €
2026 | 30.634 €
2027 | 36.569 €

Tabla 8-6 Salario medio por vigilante
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En conclusidn, el ahorro derivado de los salarios de 20 trabajadores podria ser destinado a la
implementacioén del sistema de vigilancia sin generar un costo adicional.

8.3.2 Aumento del trafico maritimo

Conforme a los datos presentados en el boletin estadistico correspondiente al mes de
noviembre del puerto de Valencia, se presenta a continuacion el resumen de las magnitudes
basicas de trafico de dicho puerto:

2022 2023 A23/22 nov A23/22 oct Tendencia

acum acum Anual

PUERTO DE VALENCIA
Trafico total (t) 64.887.264 62.304.125 -3,98% -6,06% -5,36%
Granel Liquido 1.347 499 1.363.533 1,19% 2,05% -3,89%
Granel Sdlido 1.428.349 1.615.218 13,08% 9,70% 9.62%
Mercancia No Containerizada 10.090.122 10.398.373 3,05% 1,93% 2,63%
Mercancia Containerizada 51.678.571 48.558.321 -6,04% -8,30% -7,43%
Pesca 241 284 18,09% 19,72% 18.04%
Avituallamiento 342482 368.396 7,57% 5,40% 7,36%
Buque (ud) 5.709 5.709 0,00% 1,66% -0,29%
G.T. 242614646  248.204.916 2,30% 4,55% 2.20%
Contenedores (TEU) 4.649.542 4.331.499 -6,84% -8,82% -8,00%
Pasajeros (ud) 1.314.673 1.479.574 12,54% 14,71% 12.56%
Linea Regular 699.103 721.756 3,24% 2,29% 3,82%
Cruceros 615.570 757.818 23,11% 29,49% 23,02%
Automéviles (ud) 445.031 441.894 -0,70% -1,94% 2,46%
Trafico RoRo (toneladas) 10.655.107 10.855.567 1,88% 0,79% 1,45%
UTls 400.455 400.017 -0,11% -1,42% -0,75%
Trafico Ferroviario (toneladas) 2.044.248 2.063.463 0,94% 2,41% 0,91%
TEU 216.965 219.238 1,05% 2,40% 1.75%
Vehiculos 15.228 52.029 241,67% 263,53% 254,64%

llustracion 24 Resumen de magnitudes bdsicas de trdfico

De acuerdo con el informe de la situacion de econdmica internacional, realizado por el
catedratico Vicente J. Pallardd Lépez de la Universidad de Valencia en octubre 2023, se ha
confirmado su prediccién de un posible empeoramiento de la situacidon después del verano.

Las sucesivas alzas en las tasas de interés implementadas por los Bancos Centrales occidentales
desde la primavera o el verano de 2022, y la perspectiva de conciliar el control de una inflacién
descontrolada con el mantenimiento de un cierto crecimiento econdmico (un "aterrizaje
suave"), han sido elementos definitorios en el panorama econémico actual.

No obstante, parece que los eventos geopoliticos van a ser menos turbulentos y las politicas
econdmicas se mantendran en el curso correcto. Por lo que, existe la esperanza de que esta
tendencia cambie en un futuro.
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A continuacién, se muestran las previsiones de trafico de Valencia Port:

EVOLUCION del TRAFICO (TONS): TOTALES ANUALES MOVILES - EVOLUCION MENSUAL del TRAFICO (TEU): ANQ ACTUAL vs PREVIO.-

2021 @2022 © 2023
0,5 mill.

55 mill \

0,4 mill.

70 mill.

&0 mill. .
2020 2021 2022 2023 0,3 mill.

EVOLUCION MENSUAL del TRAFICO (UDS): ANO ACTUAL vs PREVIO.-

2021 @2022 © 2023

50 mil

wmi. /f\—---»,/ \///\\/

20 mil
1 2 3 4 5 6 7 8 9 0 11 12

llustracion 25 Evolucion del trafico anual (por Valencia Port)

En estas gréficas se aprecia una recuperacién gradual del trafico total, aunque se evidencia la
ligera disminucidn en el trafico de contenedores, pasajeros, buques y automoviles | sufrida en el
afno 2023.

No obstante, la implantacién de vigilancia con RPAS junto con la esperanza de mejores
situaciones geopoliticas y politico econdmicas, sera posible mejorar la gestién de operaciones
aumentando el nimero de operaciones. El crecimiento del volumen de operaciones generara
oportunidades para incrementar los beneficios netos. Sin embargo, la magnitud del impacto en
los beneficios dependera de varios factores, como los costos asociados con el aumento de
operaciones, la gestion de recursos y otros factores econdmicos y comerciales. Suponiendo que
el aumento del trafico genere un incremento del 1,7% en las operaciones podria traducirse en
un beneficio neto individual de 31,93 millones de euros. De esta manera, se esperaria que la
facturacidon experimentara un incremento del 2,07 % con respecto al ejercicio anterior,
alcanzando los 145,36 millones de euros.

8.3.3 Inspeccionar infraestructuras

Al mantener RPAS en vuelo constante sobre la zona portuaria, aunque esta no sea su principal
finalidad, se posibilita la inspeccidon de estructuras de dificil acceso simultdneamente a las
labores de vigilancia.

Para calcular los beneficios asociados a las inspecciones portuarias mediante RPAS, se han
considerado diversos aspectos: la reduccién del tiempo de inspeccién, la disminucién de costos
operativos, el mejoramiento en la seguridad, la obtencion de datos mas precisos y de mayor
calidad, asi como la reduccién de interrupciones.

El empleo de RPAS resultard en una evidente reduccidn del tiempo de inspeccién en
comparacion con los métodos tradicionales.

La disminucidn de los costes operativos abarca aspectos como la adquisicion, mantenimiento,
consumo energético durante el vuelo y la capacitacién del personal.
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La mejora en la seguridad se vera reflejada en la evitacidn de inspecciones en areas de dificil
acceso o que representen riesgo para el personal humano.

Los datos obtenidos mediante RPAS seran mas precisos y de mayor calidad que los obtenidos
por métodos tradicionales. Este aspecto puede facilitar una toma de decisiones mas informada
y eficaz, lo que posiblemente genere ahorros adicionales o resultados superiores.

Las inspecciones con RPAS reducen las interrupciones del servicio, lo que minimiza la pérdida de
productividad y conlleva un beneficio financiero indirecto.

8.3.4 Disminucion de incidentes

Al disponer de un RPAS en vuelo continuo, aumentaran los niveles de seguridad y se reduciran
los incidentes. Para calcular el ahorro por incidentes que no se producen se han considerado los
costes directos de los incidentes, los costes indirectos y la estimacidon de reduccion de
incidentes.

Los costos monetarios directos asociados a los incidentes incluyen los costes de reparacién de
dafios, costes médicos si hay lesiones, pérdida de ingresos debido a la interrupcion de
operaciones, multas o sanciones, entre otros.

Los costes indirectos consideran los costes que podrian surgir como resultado de los incidentes,
como la pérdida de reputacién, posibles costos legales, impacto en la productividad, tiempo
perdido, entre otros factores no directamente cuantificables pero relevantes.

La estimacién de reduccidn de incidentes deberia utilizar datos histdricos, siempre que estén
disponibles, para estimar la frecuencia y la gravedad de los incidentes que podrian prevenirse
mediante la vigilancia con RPAS. Evalla el impacto potencial del RPAS en la reduccion de estos
incidentes, basandote en su capacidad para detectar problemas de manera temprana, evitar
situaciones de riesgo o facilitar respuestas rdpidas a emergencias.

8.3.5 Monitoreo ambiental

Aunque no sea el objeto del vuelo del RPAS, al tener el sistema continuamente en vuelo se podra
realizar el control medioambiental. Se debe considerar que con este control se reduciran los
tiempos de respuestas ante emergencias o derrames, se generaran mapas mas detallados del
puerto, se controlara la erosidn costera y se dispondra de datos meteorolégicos actualizados.

Ala horade estimar la respuesta rapida a emergencias o derrames, se deberan evaluar los costes
asociados con los tiempos de respuesta sin el uso de RPAS y que estos seran menores con los
RPAS, dado que los tiempos de respuesta se reducen. Este ahorro incluird el coste de dafios
ambientales, costes de limpieza, multas, y cualquier impacto en la reputacion.

Se considera que la precisidon y el nivel de detalle de los mapas generados por RPAS son mayores
en comparacion con los métodos tradicionales. Por ello, estos mapas mejoraran la planificacidn,
la gestidn del territorio, la seguridad y cualquier impacto positivo en la eficiencia operativa del
puerto.
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El control de la erosion costera estimard los costes asociados con la erosidén costera si no se
controla eficazmente. El monitoreo constante mediante RPAS puede ayudard a prevenir o
mitigar este problema y esto se traducird en ahorros a largo plazo en costes de mantenimiento
o reparacion.

Finalmente, se debe evaluar cémo la disponibilidad de datos precisos y actualizados sobre el
climay las condiciones ambientales gracias al uso de RPAS pueden mejorar la toma de decisiones
operativas, la seguridad de las operaciones portuarias y posiblemente reducir costes
relacionados con retrasos, accidentes climaticos, etc.

No obstante, este aspecto no se considera en la evaluacién econdmica dado que no se han
encontrado datos suficientes en los que basarse.

8.3.6 Comparacion entre escenarios

En este apartado se resume la comparacion los costes totales esperados en un escenario donde
no se utiliza el RPAS con el escenario donde se emplea el RPAS. La diferencia entre estos
escenarios puede se considera como el beneficio neto por el empleo del RPAS.

Beneficio neto
Ahorro salarios | Aumento trafico|Inspeccién infraestructuras | Reducir incidentes | Total
12 Afio 308.433,33 € 533.800,00 € 5.248,77 € 240,04 € 539.288,81 €
29 Afio 367.590,85 € 565.828,00 € 6.298,53 € 288,05 € 572.414,57 €
32 Afio 513.579,84 € 594.119,40 € 7.558,23 € 345,66 € | 602.023,29€
49 Afo 612.686,87 € 617.884,18 € 9.069,88 € 414,79€ | 627.368,84 €
52 Afio 731.376,56 € 636.420,70 € 10.883,85 € 497,74 € 647.802,30 €

Tabla 8-7 Beneficios obtenidos

Al evaluar los posibles impactos negativos que podrian surgir de despidos en la empresa, en sus
empleados, y en su capacidad operativa y reputacién en el mercado, se ha concluido que no se
realizaran despidos.

De acuerdo con las estimaciones anteriores, sin contabilizar despidos de personal, el beneficio
neto mensual es de 49.814,96 €.

8.4 Retorno de lainversion (ROI)
La férmula basica para calcular el ROl es:

Beneficio neto — Costo de inversién

ROI = 100
Costo de inversion X

El beneficio neto se calcula restando los costos operativos totales (incluyendo mantenimiento)
de los ahorros generados por el uso de los RPAS.

Al considerar que los beneficios generados por el ahorro de 20 salarios, no asciende ni al 1,5%
de los beneficios netos y evaluando los posibles impactos negativos que podrian surgir de
despidos en la empresa, en sus empleados, y en su capacidad operativa y reputacién en el
mercado, se llega a la conclusion de que no sera necesario realizar despidos.
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Costos de Beneficio neto ROI

inversién Aumento tra'ficollnspeccién infraestructuras | Reducir incidentes | Total
12 Afio 364.354,89 € 533.800,00 € 5.24877 € 240,04 €| 539.288,81 € 48%
22 Aflo 423.074,89 € 565.828,00 € 6.298,53 € 288,05€ | 572.41457 € 35%
32 Afio 411.214.89 € 594.118,40 € 7.55823 € 345,66 € 602.023,29€ 46%
40 Afio 423.074,89 € 617.884,18 € 9.069,88 € 414,79€ | 627.368,84 € 48%
52 Aflo 411.214,89 € 636.420,70 € 10.883,85 € 497,74 € | 647.802,30€ 58%
TOTAL 2.032.93444 €| 2.948.052,28 € 39.059,25 € 1.786,27 €/2.988.897,80 € a47%

Tabla 8-8 Andlisis del retorno de inversion

Como se puede observar el retorno de inversion esta entre un 30 % y un 60%, con una media
del 47%. No obstante, estos valores son estimados y casi con total seguridad la ejecucion de este
proyecto incurrird en gastos que no se consideran en este analisis por ser Unicamente tedrico,
alargando el retorno de inversién y reduciendo el beneficio neto del proyecto.

8.5 Evaluacion de costos a largo plazo
Si bien el uso de los RPAS con IA ofrece beneficios en términos de eficiencia y mejora de la

seguridad, es esencial considerar los costos a largo plazo como parte integral de la planificacién
estratégica y presupuestaria del puerto.

Considerando estos costos, se proyecta un gasto anual maximo total de 73.486,00 € euros para
la operacidn sostenida de la vigilancia con RPAS en el puerto. Se realizard una revisidon continua
de estos costos a lo largo del tiempo, considerando la evolucién tecnoldgica, cambios en los
requisitos regulatorios y otros factores relevantes que puedan influir en los costos a largo plazo.

Aunque es plausible que en un plazo de 5 afos surjan RPAS avanzados con la capacidad de
realizar estas tareas a un costo menor, se estima una depreciacién anual del 20% en el coste de
adquisicion de los RPAS. Por consiguiente, en el transcurso de 5 afios, sera necesario evaluar si
resulta mas conveniente continuar con el sistema existente o migrar hacia uno nuevo y mas
actualizado.
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Chapter 9. CONCLUSIONES

9.1 Resumen de hallazgos
La implementacidn de la Red privada 5G posibilitara la transmisidn de videos en tiempo real con

una alta calidad.

El vuelo de los RPAS se llevard a cabo a una altitud de 100 metros para evitar interferir con el
trafico aéreo existente.

Se ha creado de una plataforma privada dedicada a la explotacién de videos obtenidos por los
RPAS.

Es necesaria una regulacion precisa para equilibrar la innovacién tecnoldgica con las
consideraciones éticas y de privacidad

Se utilizardn RPAS eléctricos por ser cero emisiones.

Los RPAS de ala fija se encargaran del control continuo, mientras que los de ala rotatoria seran
empleados para actuaciones rapidas.

A pesar de que el mantenimiento del RPAS de ala fija resulta mas costoso, se lleva a cabo con
menor frecuencia en comparacién con el de ala rotatoria.

El Retorno de la Inversidn (ROI) por el aumento del trafico es significativamente alto. Por ende,
aunque la implementacion de RPAS podria permitir reducir la cantidad de personal, no se
considera necesario realizar despidos.

Se estima que en un lapso de 5 afios serd esencial evaluar si resulta mds ventajoso mantener el
sistema existente o migrar hacia una versidn mas actualizada y eficiente.

9.2 Implicaciones practicas
Se requerira la actualizacién de la formacion del personal para habilitarlos en la operacién y

mantenimiento primario de los RPAS.

La aprobacién del estudio de viabilidad de la operacion por parte de la AESA, asi como la
disposicion de la segregacion del espacio aéreo correspondiente, seran requisitos necesarios
para llevar a cabo los vuelos de los RPAS.

Los fabricantes de los RPAS deberan ser espafioles. Se ha evidenciado que algunos fabricantes
emplean datalinks provenientes de otros paises, lo que implica que los datos pueden transitar
por sus servidores mientras se trasladan entre el centro de control terrestre (GCS, por sus siglas
en inglés) y la plataforma aérea. Este es el caso de la empresa china DJI.

9.3 Recomendaciones para laimplementacion
Se sugiere establecer contacto con las empresas Marine Instruments y ETRAIR a fin de actualizar

los costos relacionados con la adquisicion, mantenimiento y capacitacion.

Se recomienda que la formacién practica, los vuelos, se lleven a cabo en el drea del puerto de
Valencia para identificar y evaluar posibles interferencias eléctricas que puedan afectar el
sistema debido a saturacién radioeléctrica en su banda de frecuencias de trabajo.
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Se aconseja realizar una comparativa de precios con otros fabricantes de RPAS espafioles con el
objetivo de salvaguardar la confidencialidad de los datos y obtener la solucién mas econdmica.

9.4 Limitaciones del estudio
Las limitaciones identificadas en el estudio son las siguientes:

e No seincluyen los dias de lluvia en los cuales los RPAS del estudio no pueden volar.

e No se considera que, en condiciones de nubosidad, la autonomia del M5D Airfox podria no
alcanzar las 5 horas de vuelo.

e Los costos de adquisicidon del M5D Airfox se fundamentan en la adquisicién de tres sistemas
efectuada por la Armada Espafiola en el presente afio.

e Los costos de adquisicion del Akila e-Quad se basan en el DJI Matrice 300 RTK.

e El calculo del beneficio de la implementacién del sistema se ha realizado considerando el
incremento de ingresos del afio 2023.

e No se han tenido en cuenta los costos asociados a la implementacion de la red 5G.

9.5 Areas para futuras investigaciones

Las areas que requieren una mayor investigacidon para mejorar la eficiencia, la seguridad y la
efectividad de esta vigilancia son:

e Mejoras en la tecnologia de los RPAS:
0 Investigacion de mejoras en la autonomia de vuelo de los drones para prolongar sus
capacidades operativas.
0 Desarrollo de sistemas anti-interferencias para mitigar posibles problemas de
saturacion de sefial y mejorar la fiabilidad de la transmisién de datos.
e Integracidn de sistemas y datos:
O Estudio sobre la integracién efectiva de los datos recopilados por los drones con
sistemas de gestidn portuaria para optimizar la toma de decisiones.
0 Investigacion sobre la integracion de drones con otros sistemas de vigilancia (como
camaras fijas o sensores terrestres) para una cobertura completa y complementaria.
e Seguridad y privacidad:
0 Investigacién sobre el cumplimiento normativo y regulaciones de seguridad aérea
aplicables a la operacién de drones en areas portuarias.
O Estudio de las implicaciones éticas y legales sobre la privacidad relacionada con la
recopilacién y almacenamiento de datos por drones en zonas portuarias.
e Optimizacion de operaciones:
0 Investigacion sobre la optimizacion de rutas y patrones de vuelo para una vigilancia
mas eficiente y completa del puerto.
0 Estudio sobre la utilizacion de inteligencia artificial (IA) para el andlisis y
procesamiento de datos recopilados, mejorando la identificacién de patrones o
anomalias.
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9.6 Recomendaciones
Se recomienda continuar con la optimizacion del sistema, considerando la actualizacién

tecnoldgica, el entrenamiento continuo de la IA para mejorar la precision y la expansion de la
plataforma para ofrecer herramientas de analisis mas avanzadas.

La integracién de sistemas adicionales para mejorar la interoperabilidad y la colaboracién entre
diferentes sistemas de seguridad del puerto pueden ser una oportunidad para fortalecer aun
mas la capacidad de vigilancia.
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SIGLAS Y ACRONIMOS

3GPP Proyecto de asociacion de tercera generacion, 3rd Generation Partnership
Project

5G Quinta generacién de tecnologias de telefonia movil

AEPD Agencia Espafiola de Proteccidn de Datos

AESA Agencia Estatal de Seguridad Aérea

AMF Funcién de Control de Acceso, Access and Mobility Management Function

APV Autoridad Portuaria de Valencia

AUSF Funcién de Autenticacion, Authentication Server Function

AWS Servicios web de Amazon, Amazon Web Services

BLOS Mas alla de la linea de visidn, beyond Line of sight

CAA Administracion Federal de Aviacién, Civil Aviation Authority

CCE Centro de Control de Emergencias

CIDETMA | Comisién Interministerial de Defensa, Transportes, Movilidad y Agenda Urbana

CNN Redes Neuronales Convolucionales

Csl Iniciativa de seguridad de contenedores, Container Security Initiative

DeepSORT | Aprendizaje profundo para realizar un seguimiento, Deep Learning to Track

DJI Da-Jiang Innovations

DLSS Super muestreo de aprendizaje profundo, Deep Learning Super Sampling

EASA Agencia Europea de Seguridad Aérea

ENAIRE Entidad publica empresarial Aeropuertos Espafioles y Navegacién Aérea

EO Electro-dptico

FAA Administracidn Federal de Aviacion, Federal Aviation Authority

FCS Sistema de control de vuelo, Flight Control System

GANs Redes Generativas Antagonistas

GDT Terminal de datos de tierra, Ground Data Terminal

GCS Sistema de control de tierra, Ground Control System

GNSS Sistema global de navegacidn por satélite

GPUs Unidades de Procesamiento Grafico

GPS Sistema de posicionamiento global

1A Inteligencia Artificial

IGN Instituto Geografico Nacional

IMU Unidad de medida inercial, Inertial measurement unit

INTA Instituto Nacional de Técnica Aeroespacial

IR Infrarrojo

ITG Instituto Tecnoldgico de Galicia

LIDAR Deteccién de luz y alcance, Light detection and ranging

LOPDGDD | Ley Orgdnica de Proteccion de Datos Personales y garantia de los derechos
digitales

LOS Linea de vista, Line of sight

NDVI indice de diferencia de vegetacién normalizada, Normalized Difference
Vegetation Index

MTOW Masa Mdxima al Despegue

OACI Organizacién de Aviacion Civil Internacional

ONU Organizacién de las Naciones Unidas

OTAN Organizacién del Tratado del Atlantico Norte

PAU Planes de Autoproteccién

PCF Funcién de Reduccién de Tréfico, Policy Control Function

ppp Pixeles por pulgada
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R-CNN Region Convolutional Neural Network

RGPD Reglamento General de Proteccion de Datos

RNN Redes Neuronales Recurrentes

RPA Aeronave Pilotada Remotamente, Remotely Piloted Aircraft

RPAS Sistema de Aeronave Pilotada Remotamente, Remotely Piloted Aircraft System

RPV Vehiculo pilotado remotamente, Remotely Piloted Vehicle

SAR Radar de apertura sintética, Synthetic Aperture Radar

SATCOM Comunicaciones por satélite

SERA Reglas europeas estandarizadas del aire, Standarised European Rules of the Air

SMF Funcidn de Gestidn de Sesiones, Session Management Function

SOP Procedimientos operativos estandar, Standard Operation Procedures

SORA Evaluacién de riesgos de operaciones especificas, Specific Operations Risk
Assessment

SORT Seguimiento sencillo en linea y en tiempo real, Simple Online and Realtime
Tracking

SSD Detector MultiBox de disparo unico, Single Shot MultiBox Detector

TEUs Unidad equivalente a veinte pies, Twenty-Foot Equivalent Unit

TPUs Unidades de Procesamiento Tensorial

UAS Sistema aéreo no tripulado, Unmanned Aerial System

UAV Vehiculo aéreo no tripulado, Unmanned Aerial Vehicle

UbM Funcién de Gestién de Identidad de Usuario, Unified Data Management

UE Unién Europea

UPF Funcién de Anclaje de Datos, User Plane Function

VTOL Despegue y aterrizaje vertical, Vertical Take-Off and Landing

YOLO You Only Look Once

ZOTER Zona temporalmente restringida
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HIPOTESIS PRECIO ADQUISICION M5D AIRFOX

Dato: La armada Espanola ha adquirido 3 sistemas M5D airfox por 1 millon de euros

HIPOTESIS
Descripcion Cantidad Importe Total

Consultoria y demostracion del RPAS previas 1| 7.500,00€ 7.500,00 €
Segmento aereo diurno 9| 50.594,44 € 455.350,00€

3 aviones M5D airfox

Carga util: cAmara 2 sensores EQ

Accesorios: Baterias y caja de transporte
Segmento terretre 3| 65.050,00€| 195.150,00€

GCS: estacion de control completa

GDT: antenas
Demostracion del funcionamiento del RPAS 1| 2.000,00€ 2.000,00 €

Documentacion y manuales 1| 10.000,00€ 10.000,00 €

Simualdor 1 15.000,00€ 15.000,00 €
Kit de repuestos para 5 arios (cada 2.000 horas de
vuelo) 15| 7.500,00 €| 112.500,00 €
Soporte remoto y actualizaciones SW (5 afios) 15| 3.500,00€ 52.500,00 €
Formacidn de operacién y mantenimiento en Nigran 6| 25.000,00€| 150.000,00€

Total

1.000.000,00 €
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1. DESCRIPCION SIMPLIFICADA DE LA ACTIVIDAD A DESARROLLAR

Vuelos de RPAS para vigilancia del puerto de Valencia
2. TIPO(S) DE AERONAVE(S) Y PRESTACIONES MAS RELEVANTES
Clasificacion, categoria v caracteristicas del RPAS

El RPAS MSD-AIRFOX, por sus caracteristicas de peso, estd clasificado como clase |,
categoria MINI (< 15 kg.) cuyo alcance tedrico es de 35 km (18,9 nm) y que es ufilizado,
principalmente, para la obtencion de informacion en tiempo real a través de su carga de pago
(camaras) de dia.

El RPAS AKILA e-QUAD, por sus caracteristicas de peso, esta clasificado como clase |,
categoria MINI (< 15 kg.) cuyo alcance tedrico es de 10 km (5,40 nm), equipado con |A de
reconocimiento de personas y vehiculos y que es utilizado, principalmente, para realizar el
seguimiento de objetivos en tiempo real de su carga Util (cémaras EO+IR+LRF).

llustracion 1 Dimensiones del avidn M5D-AIRFOX

llustracién 2 Plataforma aérea Akila e-Quad
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Descripcion M5D Airfox Akila e-Quad

MTOW 4ka S5kg
Medidas 1067 x 2327 cm TEx75x37 cm
Capacidad de | 1kg 1kg
carga
Autonomia 10 horas 60 minutos
Velocidad de | 28 nudos. 15 nudos
Crucero
Velocidad maxima | 45 nudos 31 nudos
Limitaciones de | Limitaciones para despegue: Resistencia al viento: 27
viento «  Maximo viento: 20 kn. nudos

Componente viento en cola: O kn.
Componente de viento cruzado:

5kn.
Limitaciones para la recuperacion:
*  Maximo viento: 20 kn.
« Componente de viento cruzado:
Skn.

Techo maximo 11483 pies (3.500 m) 13123 pies (4.000 m)
Alcance Alcance maximo: 18,9 nm (35 km). 5.4 nm (10 km).
Alcance tedrco de operacion: 10 nm
(18,5 km).
Tabla 1 Principales caracteristicas de los RPAS

El RPAS M5D Airfox esta compuesto de los siguientes sub-sistemas:
+  Avion de ala fijla MSD-AIRFOX.
Estacion de control con software MAP.
* Lanzadera.
«  Sistema de recogida.
+  Estacion base.

El avidn de ala fija MSD-AIRFOX esta compuesto, principalmente, de fibra de aramida y es el
encargado de transportar la carga de pago. El MSD-AIRFOX es propulsado por un motor
eléctrico alimentado por una bateria y paneles solares, por lo que goza de gran autonomia en
buenas condiciones de insolacion.

La estacion de confrol s el conjunto de equipos con los que se controla tanto a la aeronave
COMo a su carga de pago por parte del piloto y del operador de la carga de pago. La parte
principal de este subsistema esta integrada en una maleta transportable y de facil despliegue.

La lanzadera cuenta con un sistema de propulsion elastica encargado de proporcionar a la
aeronave la velocidad suficiente en su fase de despegue.

El sistema de recogida esta compuesto principalmente por una red junto a una estructura que
la soporta y mantiene la tension. La aeronave cuenta con dos enganches en el morro y un
gancho en cada exiremo del ala para engancharse a la red.

ESTUDIO DE VIABILIDAD Y

SEGURIDAD AEREA Pagina 5 ds 18

86



Integracidn de IA y RPAS en la Vigilancia Portuaria
Magdalena lvars Soriano

Universidad
Europea

llustracion 3 Despliegue del avion M5D-AIRFOX sobre tierra

=
llustracion 4 Despliegue del avion MSD-AIRFOX en un barco

El software MAF es el interfaz informatico que gestiona los planes de vuelo, lanzamiento,
operacion, monitorizacion v recuperacion de la aeronave, asi como de la visualizacion del
video transmitido por la carga de pago. Ademas, se encarga de informar al operador de los
posibles avisos yio alertas que el sistema encuenira respecto a la mision:

Cartas y mapas de la zona de operacion.
Autonomia disponible.

Condiciones meteoroldgicas (viento).
Parametros de lanzamiento y recuperacion.
Zonas restringidas para el vuelo.

El RPAS Akila e-Quad esta compuesto por diversos sub-sistemas:
» RPA: Cuadricdptero e-Quad
- GCS

El cuadricoptero e-Quad, construido con fibra de carbono, composites y aluminio, es capaz
de operar en un amplio rango de temperaturas, desde -20°C hasta +50°C. Su Autopiloto
incorpora una IMU, elecirénica redundante y ADS-B para una navegacion precisa, con
comunicaciones adaptables en frecuencias como 2,4 GHz. La Estacion de Control de Tiema,
portatil y cifrada, ofrece una pantalla de 7 pulgadas, alta luminosidad, 10 horas de autonomia,
y comunicacionas integradas, con un disefio intuitivo.

Totalmente eléctrico y con baterias de litio, el sistema permite despegues y aterrizajes
verticales (WTOL) con mas de 60 minutos de vuelo continuo. Su versatilidad se refleja en
cargas Ufiles intercambiables que incluyen EO, IR, LRF, seguimiento de objetivos y
capacidades de |A para reconocimiento de personas y vehiculos. Opcionalmente, ofrece
gestion de flotas, siendo un orgulloso producto fabricado en Espafia, representando la
excaelencia en drones de vanguardia.
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3. UBICACION ZONA DE DESPEGUE Y ATERRIZAJE (Sl APLICABLE,
ORIENTACION DE LA PISTA)

La zona de despegue vy atermizaje sera la misma para ambos sistemas. Se enconirara situada
en &l club de salvamento acuatico “Salvamar Pollux”, dentro de la zona de operaciones

llustracion 5 Ubicacion de la zona de despegues y aterrizajes

4. ESTUDIO DEL ESPACIO AEREO A SEGREGAR EN TRANSITO DESDE ZONA
DE DESPEGUE/ATERRIZAJE HASTA LA 7ONA DE TRABA.JO, S| PROCEDE

No procede.

5. ESTUDIO DEL ESPACIO AEREO A SEGREGAR EN LA ZONA DE TRABAJO

5.1. ZOUAS y ZOTER

ZOUAS: volimenes definidos por los limites laterales v verticales indicados en el apartado 6
Tabla 6-1 Resumen ZOUAS — ZOTER.

ZOTER: volimenes definidos por los limites laterales y verticales indicados en el apartado 6
Tabla 6-1 Resumen ZOUAS - ZOTER.
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+ ZOUASYZOTER1

llustracion 8 ZOUAS y ZOTER 2
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5.2. ESPACIO AEREO AFECTADO
52.1. AEROVIAS CERCANAS
+ ZOTER1yZOTER 2

G30 v A33 no afectadas.

| _____.___,I_—o(-ﬁa o a A3 UNT33
OMT33 (36.4] FLL;
FLEGD FLO%S

FLIAS AL

llustracion 9 Vista general de las aerovias

52.2. RESTRICCIONES Y RESERVAS DE ESPACIO AEREO
+ ZOTER1YZOTER 2

Sin afectar a otras zonas restringidas, prohibidas, aerovias, etc.

5.2.3. CTR/TMA AFECTADAS
+ ZOTER1

CTR: de Valencia afectado.

Afecta a aquellos fraficos que evolucionen en la CTR de Valencia a una altitud inferior a 450
ft, incluidas las aproximaciones a las pistas de atemizaje.

Por lo que se seguira en todo momento las indicaciones que procedan de Valencia TWR.
*» ZOTER2
CTR de Valencia no afectado.

No ohstante, se seguira en todo momento |as indicaciones que procedan de Valencia TWR.
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52.4. AERODROMOS/AEROPUERTOS/BASES COLINDANTES, AERODROMOS

DEPORTIVOS, HELIPUERTOS, OTRAS ACTIVIDADES AEREAS EN LA ZONA
(PARAPENTE, ETC.)

*» ZOTER1

- Aerddromo de Valencia (LEVC).

Afecta al aerddromo de Valencia en los términos descritos en los puntos anteriores. Este s2
ceqrara durante las operaciones de despegue vy recuperacion de |a asronave, mientras se
realice la operacion en |a zona de trabajo 1.

» ZOTER 2

- Aerddromo de Valencia (LEVC) en los términos descritos en los puntos anteriores.

5.2.5. ZONAS MEDIOAMBIENTALES
« ZOTER1y2

No afectadas
52.6. COMPATIBILIDAD CON EL ESPACIO AEREQ EXISTENTE

Para la operacion del UAS se publicardn por NOTAM espacios aéreos temporalmente
segregados (TSA) coincidentes con las ZOTER definidas en este documento.

5.3. AGLOMERACIONES URBANAS A SOBREVOLAR Y EN LAS PROXIMIDADES DE
LA ZONA SOLICITADA

Existen varias aglomeraciones urbanas afectadas. Se evita la posibilidad de sobrevuelo de
nlcleos de poblacion, no acercandose a éstos a una distancia inferior de 1,3 Km. Dada la
altura a la que opera el RPA, y considerando las trayectorias planificadas previamente, se
considera que la distancia de seguridad existente es aceptable.

+« ZOTERA1
Puerto de Valencia: densidad de poblacidn 2,514 hab.fkm?

5.4. CARRETERAS, EMBALSES Y/O PUNTOS DE INTERES CERCANOS (V. G.
CENTRALES HIDROELECTRICAS

Aungue la ZOTER 1 intercepta varias calles de la ciudad de Valencia, el vuelo del RPA se
realizara sobre las aguas del puerto hasta llegar a la ZOTER 2, sin sobrevolar las calles de
la ciudad. Ademas, la ZOTER 1 esta proxima las siguientes cameteras:

— Cv-500.

— Cv-5010.

— V-15.

La ZOTER 2 no intercepta ni cameteras, ni embalses ni puntos de interés cercanos.

ESTUDIO DE VIABILIDAD Y

SEGURIDAD AEREA Pagina 10 de 15

91



Integracién de IA y RPAS en la Vigilancia Portuaria
Magdalena lvars Soriano

Universidad
Europea

6. TABLA RESUMEN ZOUAS — 70TER

Solicitud Z0UAS ZOUAS ZOTER ZOTER
espacio {limites (limites
aereo (Coordenadas geograficas) | verticales) | (Coordenadas geograficas) | verticales)
segregado
Zona de COORDENADAS Himite inferiar: COORDENADAS Limite infericr:
trabajo 1 21'- 35" 467 357 N, 000° 33 11°E e Ehe
35" 86 D1 N, 000" 27 42°E . i . X
— — Limite supesior: - - Limite superiar:
23 35° 417 45" N, 000° 28 08" E 73:35°40 247 N, 000° 27 &
24735743 15N, 000° 33 ET°E - 243542 5% N, 0000 347487 £ P
Zona de Limite inferior: Limite inferior:
. COORDENADAS COORDENADAS
trabajo 2 21'- 35" 467 D5” N, 000° 24 23° € SND 71 35° 46 38° N, 000" 24" 447 € SND
7235 46 15 N, 000° 22 5E°E 72:35" aF 447 N_D00" 27 617 €
I3 39" 43" 657 N, 000" 22' 53" E Limite supasiar: 23: 35" 43° 23" N, 000" 22" 43" E Limite superior:
24'- 35" 43" 63° N, 000° 27 71°E 24:35%43" 31" N, 000" 26 36" E
350 A MSL 2507t M5

Tabla &-1. Resumen ZOUAS-ZOTER
7. IMPACTO SOBRE TRAFICOS CIVILES Y MILITARES.

7.1. ACTIVIDAD DE TRAFICOS MILITARES EN LA ZONA
74.1.  IMPACTO DE LA SEGREGACION DE ESPACIO AERED

No afectada.

7.2. ACTIVIDAD DE TRAFICOS CIVILES
7.21. IMPACTO DE LA SEGREGACION DE ESPACIO AERED
+ ZOTER1

Podrian verse afectados traficos con origen yo destino LEVC.
» ZOTER2
Podrian verse afectados traficos con origen yo destino LEVC.

7.3. ACTIVIDAD AERONAUTICA DEPORTIVA (PARAPENTE, VUELO SIN MOTOR. ETC.)
7.3.1. IMPACTO DE LA SEGREGACION DE ESPACIO AEREQ

No afectada.
8. PROCEDIMIENTOS DE EMERGENCIA

En todos los casos de emengencia se notificara este hecho a la TWR de Valencia para que
libere el espacio aéreo de los posibles traficos.

En caso de existir pérdida de enlace de la asronave con el sistema durante cinco minutos (57),
la aeronave se dirigira hasta el punto de emergencia que se encuenire mas cercano de los
que se detallan a confinuacion.
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Puntos de emergencia ZOTER 1
397 44129 N 000" 31° 76,1 E
39°43'392"N D00 30' 277" E
39° 4441 8" NDDD° 29 152" E

Tabla 2 Puntos de emergencia

llustracion 10 Puntos deergencia

9. PUNTO DE CONTACTO

= POC M* Magdalena Ivars Soriano
Pg. de 'Albereda, 7, El Pla del Real, 46010 Valéncia
Teléfono: +34 96 104 38 83
E-mail: mmagdalenaivars@gmail.com

10.MEDIDAS DE MITIGACION PARA OPERACIONES NOCTURNAS. Sl ES
APLICABLE

No se realizaran operaciones noctumas.

Para la mitigacion de riesgos en operaciones noctumas se realizaran las siguientes acciones:
10.1. lluminacidn del RPAS

Durante las operaciones de instruccion noctuma, se utilizaran las balizas del espectro visible

(rojo y verde), con el fin de evitar una posible colision con otra asronave que entrase

inadvertidamente en el espacio aéreo segregado.

El RPAS esta dotado de luces de navegacion, que permaneceran encendidas durante toda la
mision de vuelo:

* Luces de prioridad en ambas alas.
»  Luz estroboscopica de alta intensidad, que facilita su localizacion visual.
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10.2. lluminacién De La Zona De Toma Y Des

Durante la operacion noctuma se iluminara la zona de aterrizaje y despegue con un dispositivo
de balizas de pista maviles.

10.3. Formacion e instruccion previa de los operadores en operaciones nocturnas

Los operadores de los RPAS estan formados e instruidos en operaciones con vuelos
noctumos. Se encuentran, por lo tanto, familiarizados con la operacion de ambos sistemas
RPA en operaciones noctumas, y practican los procedimientos establecidos en el manual de
vuelo de los RPAS en las respectivas sesiones de instruccion y adiestramiento programadas.

10.4. Procedimientos de coordinacién con los centros de control

No suponen ningin cambio con respecto a los procedimientos de coordinacion ya
establecidos para las operaciones diurmnas.

10.5. Revision de los procedimientos de emergencia

Se emplearan los mismos procedimientos de actuacion ante emergencias que para los vuelos
diumos, notificando la incidencia a Valencia TWR y TACC Valencia, para que libere el espacio
aéreo de los posibles traficos, en caso necesario.

11.MEDIDAS DE MITIGACION PARA SIMULTANEAR TIRO Y OPERACION DE
UAS. SI ES APLICABLE

No se realizaran actividades de tiro.

Los RPAS M5D Airfox y Akila e-Quad frabajan en diferentes frecuencias, no interfiriendo
el uno sobre el confrol del ofro. Las operaciones simultaneas de UAS se coordinaran
tacticamente. En todo momento ambos RPA estaran separados una distancia de al menos
10 metros.
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12.0TROS FACTORES DE RIESGO IDENTIFICADOS EN LA OPERACION Y SUS
MEDIDAS DE MITIGACIONASOCIADAS

Se va a asignar un determinado riesgo de seguridad operacional a los diferentes peligros
identificados, segun la probabilidad y |a severidad previstas de sus consecuencias o
resultados. Para ello se utilizara la siguiente matriz de riesgos de seguridad operacional:

Gravedad'
Catastrofice A | Peligrose B | mporante © | Leve D Insignificante E

Frecuerte 5 S5A 58 5C gD 5E
% | Ocasional 4 47 4B 4C 4D 4E
&
% Remoto 3 3A 3B ic iD 3E
% Improbable 2 2A 2B 2c 2D 2E
o

Sumamente

1A 1
mprobable 1 \ 1B ic 1D E

Tabla 12-1: Matriz de riesgos de seguridad operacional

Los riesgos de seguridad operacional son evaluados en tres categorias: “aceptable” (3E,
2D, 2E, 1B, 1C, 1D, 1E), “tolerable” (5D, 5E, 4C, 4D, 4E, 3B, 3C, 3D, 2A, 2B, 2C, 1A) 0
“‘intolerable” (5A, 5B, 5C, 4A, 4B, 3A).

Los riesgos evaluados denfro de la categoria “intolerable” no se aceptan. Requieren
medidas de mitigacion para reducifos hasta que el riesgo tras mitigacion entre dentro de
las categorias “tolerable” o “aceptable”. Dichas medidas de mitigacion se indican en la
tabla siguiente v se aplicaran siempre. Si alguna de ellas no se pudiera aplicar, no se
llzvaran a cabo las operaciones.

1. Significaso de |35 categorias ge gravedan:
- Catastréfico: fallecimiento de una o varlas personas

Paligroso; I26lonas Qraves 3@ una o varas personas. Dastucekin de 13 3eronave o el eguipd.
Impostants: lesionas leves a WA o varlas personas. Daflos graves a la aeronave o al equipo.
Leve: sin gafics a personas. Daflos leves 3 13 asronave o al equipo.
Insignificants: sin daflos a3 personas. Sin daflos 3 la seronave o al equipo. Molestias Oe poca conskeracion.
. Significado de |as categorias de probabilldad:

~ Frecugnie: podrid Ocurms mUchas veces.

- Ocagional: podria oCimr 3 veces.

- Remato: poco probabie que CCLITA, pero posible.

@0

Improbagie: muy poco prodabie qus OCuMa.
Sumaments Improdabie: cas! Inconcebible qua ocurma.
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Los riesgos evaluados dentro de la categoria “tolerable” se aceptan con la condicion de
gue se haga un seguimiento de estos valorando antes de cada operacion si se considera
oportuno o no asumirlos y si se ha producido algin cambic en ellos. Si se tomara la
decision de no asumir alguno de ellos o se detectaran cambios, no se llevara a cabo la
operacion. Si en |a tabla siguiente se especifican medidas de mitigacion para reducir los
riesgos de esta categoria, éstas se aplicaran siempre. Si alguna de ellas no se pudiera
aplicar, no se llevaran a cabo las operaciones.

Los riesgos evaluados dentro de |a categoria “aceptable” se aceptan tal cual. Sien latabla
siguiente se especifican medidas de mitigacion para reducir los riesgos de esta categoria,
estas se aplicaran siempre. Si alguna de ellas no se pudiera aplicar, no se llevaran a cabo
|as operaciones.

Peligro Riesgo | Medidas de mitigacion Riesgo tras
mitigacion
Colision con 3A - No se volara en |a vertical de personal 2
personas. ajeno a las operaciones o sus
proximidades.

- Se mantendran despejadas de personal
las zonas de despegue y aterrizaje,
resfringiendo el acceso a las mismas.

- Mo se volara sobre dreas pobladas.

- Los vuelos sobre edificaciones o
instalaciones, publicas o privadas,
contardn con el permiso del propietario.
Caolision con otras 3A - Se informara en tiempo real a ECAO 24
aeronaves. Barcelona y Valencia TMATWR del
inicio y fin de las operaciones, asi
como de las posibles incidencias que
pudieran afectar a otras aeronaves. El
piloto permanecera en todo momento
localizable para esta dependencia por
via telefénica y'o radio.

- Dentro del espacio aéreo temporalmente
segregado no volara mas de una
aeronave simultaneamente.

- Dentro del espacio aéreo temporalmente
segregado no se realizara el vuelo del
UAS de manera simultanea a otras
actividades aéreas.

- 5i se detectara cualguier aeronave ajena
a las operaciones denfro del espacio
aéreo temporalmente segregado, se
procedera inmediatamente a aterrizar el
UAS de la manera mas segura posible y
se notificara el hecho a ECAO
Barcelona y Valencia TMA/TWR.

- Si se detectara algun grupo de aves en 2B
las proximidades del UAS, o en trayectoria
hacia éste 0 su entomo, se procederd
inmediatamente a aterizar el UAS dela

manera mas segura posible.

Colision con aves. | 3

[5s]
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Peligro Riesgo | Medidas de mitigacion Riesgo t[as
Salida accidental B - Se informara inmediatamente a ECAD | 2B
del espacio aéreo Barcelona y Valencia TMATWR.
temporalmente
segregado.
Apagado o mal 3C - Se comprobara que se dispone de 2C
funcionamiento de carga eléctrica suficiente antes de cada
equipos por falta de operacion.
ria.

Apagado o mal 3B - Se comprobaran las condiciones 2C
funcionamiento de meteorologicas y su prevision actualizada
equipos debido a antes de cada operacion.
meteorologia - Se procedera inmediatamente a
adversa. aterrizar el UAS de la manera mas

segura posible.
Dificuliad en control | 3B - Se comprobaran las condiciones 2C
de la aeronave por meteorologicas y su prevision actualizada
viento. antes de cada operacion.

- Se procedera inmediatamente a

aterrizar el UAS de la manera mas

segura posible.
Perdida de enlace 3D
con |la aeronave.
Pérdida de traccion | 3B - Se verificara la sujecion de la hélice 2B
debido a hélice antes de cada operacion.
suelta.
Fallo mecanicoen | 2B - Se inspeccionaran los puntos 2B
la aeronave. mecanicos criticos antes de cada

operacion.

Tabla 12-2: Identificacion de peligros, riesgos de seguridad operacional, medidas de mitigacion y nuevos
riesgos tras la aplicacion de las medidas de mitigacion.

La UCO operadora aplicara todas las medidas de mitigacion especificadas en la tabla anterior.

La UCO operadora mantendra actualizada de forma veraz la informacion contenida en este
documento. Sitras su aprobacion se detectara alglin emor o se produjeran cambios en alguno
de los datos incluidos en el mismo, se identificard algin nuevo peligro o se considerara
necesario reevaluar algin riesgo de los ya analizados, las operaciones se detendran de
inmediato v no seran reanudadas hasta |a aprobacion de un nuevo estudio de viabilidad y
seguridad para operaciones en espacio aéreo segregado cormegido yo actualizado.
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