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RESUMEN.

A lo largo de este trabajo de fin de master se llevara a cabo un andlisis exhaustivo del proceso de
desvinculacion laboral en la empresa hondurefia TECNO SOLUTIONS, especializada en el desarrollo e
implementacién de soluciones tecnoldgicas. El objetivo principal serd identificar posibles brechas de
seguridad existentes en el proceso, asi como evaluar su impacto y riesgo en términos de seguridad y
privacidad cibernética. Estas brechas podrian incluir accesos no autorizados, robo de datos y violaciones
de la propiedad intelectual de la empresa, lo que conllevaria una pérdida significativa de informacién
critica, dafios a la reputacién y costos financieros.

Para lograrlo, se utilizara la metodologia DMAIC Lean Six Sigma, con el fin de mejorar el proceso,
aumentando su eficiencia y reduciendo los riesgos cibernéticos asociados. De esta manera, se pretende
fortalecer la seguridad de la empresa y evitar posibles vulnerabilidades que podrian afectar

negativamente su posicién competitiva en el mercado.

Palabras clave: Ciberseguridad, Ataque cibernético, vulnerabilidades de seguridad, talento

humano, desvinculacion.

ABSTRACT.

Throughout this master's thesis, a comprehensive analysis of the employee disengagement
process will be conducted in the Honduran company TECNO SOLUTIONS, specialized in the development
and implementation of technological solutions. The main objective will be to identify possible security
gaps in the process and assess their impact and risk in terms of cybersecurity and privacy. These gaps may
include unauthorized access, data theft, and violations of the company's intellectual property, leading to

a significant loss of critical information, reputation damage, and financial costs.

To achieve this, the DMAIC Lean Six Sigma methodology will be employed to improve the process,
enhance its efficiency, and reduce cybersecurity risks. The aim is to strengthen the company's security
measures and prevent potential vulnerabilities that could adversely affect its competitive position in the

market.

Keywords: Cybersecurity, Cyber attack, Security vulnerabilities, Human resources,
disengagement.

Universidad
Europea



INTERNAL

REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA

INDICE

RESUIMEN. L e s s e e e e e e e e e s e e e s e s e e e e e s e e e s e e e s e e e s aeasasaaasasaaaaasasaaaasaasssasaseseensananenns 2
FAY 2 A 1V Y N 2
1] ] o OO PO 3
INDICE DE FIGURAS ......ecueuiettieisesettsessesetesssssesestssssasse st st ssssesst s ssssesestasssssssensassssssnensasssssssensassssses 6
INDICE DE TABLAS........couieuitrtressesetetsessesestssssssesestssssassesstesssssessstesssssesestasssssssensasssssssensassssssnensasssses 7
CAPITULO 1. INTRODUCCION......ccueuirimineisetseteieeseteeseesss e ss st essesse sttt nsansns 8
1.1 Planteamiento del problema...... ..o e 9
1.1.1. Definicion del problema... ... e 9
1.1.2. Preguntas de INVESLIZACION ........cccuiii ettt ettt e et e e et e e e e eabe e e e e eabae e e e aneeas 9

1.2 ANTECERUBNTES ...ttt ettt b e sttt et e e bt e sbe e saeesabe st e e beesbeesbeesaeeeaneenrean 10
1.3 (0] oY1= 8N e 1o [=T I T 01 VZ<Tot o FO PSPPSRt 11
O 0 O 0 oY1= 4 Vo T =T o 1= = | BRSPSt 11
O B B 0] oY [ 8 Vo T =Xy o< f ol LY PRt 12
CAPITULO 2. INTRODUCCION AL SECTOR ....ouvvviieeeeeeetetetetetetesesssesessassssesesesssesesesssesssesssesesesesssessasasanas 13
2.1 (O] Y=l £ =Y =W g To F- o ISR USSRt 13
2.2 ¢Quién estd detrds de [0S CIberatagqUes?......c.ueiiiciiiie e 14
2.3 éPor qué las amenazas internas son particularmente peligrosas?.......cocccevcveeeiecieeeeecieeeeenns 15
2.4 TiPOS A€ AMENAZAS INTEINAS..cciiuiiieiiiiiiieeiitee e ecree e et e e e st e e e sabe e e esbbeeeesaseeeesnbaeesssreeessnnsenas 16
2.5 ¢Cudl es la frecuencia con la que ocurren 10s cherataquUEs? .......ccvveerecieeeeccieee e 17
2.6 ¢Cudl es la razén por la cual las personas realizan ciberataques? .......ccccccvvcveeeiecieeeescieeeeens 18
2.7 Cémo los estafadores utilizan informacion privilegiada vulnerable..........ccccooeeeiciieiinciieennns 18
2.1 ¢A qué se dirigen los atacantes Cibernéticos?........iei e 19
2.2 ¢Cudles son los tipos habituales de ciberataques? .........ccoocveeiieciiee e 20
2.3 ¢Qué pueden hacer 10S CIDEratagUES? ......ccccuiiie ittt ettt e e e e ere e e e e earee e e eanes 22
2.4 D = TN [ I T €L VZ=Y o o (o o VPSRN 22
2.5 DesvincUlacion 12h0ral.... ..o e e 23
2.6 Tipos de desvinculacion laboral en HONAUIas .......ccocuiiiiiiiiiie it 24
2.7 LEAN SIX SIBMA..iiiiiiiiiiiiiiiiii et e e e e e e e et e e e e e e e e et et e e e e e e e e e e e e e e e aeaeeees 25

CAPITULO 3. ANALISIS DE RIESGO CIBERNETICO ASOCIADOS AL PROCESO DE DESVINCULACION

Universidad
Europea



INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA
[ DIEE——

LABORAL ..ttt ettt st ettt h et h e e bbbt st bt e a et e eh e et bt ea e e beehe et e beeat e beshe et e ebeeate b sheenes 28
3.1 Proceso actual de Despido [@boral ...........oooiiiiicciiie e 29
3.2 Proceso actual de renuncia 1aboral.........coceeiiiiiiiiiiiieee e 30
33 Etapas del proceso de desvinculacion laboral a analizar y mejorar. ......ooocceeevvccieeincieee e, 31

3.3.1 Riesgo cibernético previo a la desvinculacion laboral. .......ccccooeeciiiiiieiiicieee e, 31
3.3.2 Riesgo cibernético asociado al proceso de baja de accesos légicos y fisicos. ........cccuuuunee 32

CAPITULO 4. REDUCCION DE RIESGOS CIBERNETICOS EN PROCESO DE DESVINCULACION LABORAL ....33

4.1 Anélisis y disminucién del riesgo cibernético previo a la desvinculacion laboral...........cccccoeeeneeeans 33
4.2 analisis y mejora del subproceso de baja de accesos mediante metodologia DMAIC....................... 36
421 DEFINE. ..ttt ettt ettt ettt e b e s bt e s at e st et e bt e bt e she e sa et et e et e e be e eheesaeesabeeabe e beenes 36
4.2.1 Problem STat@mMENT......coiui ettt st sttt b e b e ae e et eee s 36
4.2.2 GOAl SEALEMENT ...ttt st sttt e s bt e s bt e sae e st e e be e be e s be e eneeeareeneean 37
e B o Co Y=ot O o - [ Y PR 37
A Y | L TN 38
AN o o ol =E Y 1V - o JR TN 39
4.2.6 Critical tO QUAIILY .vvveeeeiiiieeeie e e e e e e e st e e e s e e e e s b e e e e e nnreeeeenareeas 40
4.3 IMEEASURE ...ttt sttt ettt et et sttt e b e b s be e sae e st e e bt e sbeesieesanesaneeane e neenes 41
4.3.1 KPI's (Key Performance INiCators.........cccueiiiiieiiie ettt et ertre s te e e saae e sve e e tae e vaeesbaeenns 41
4.3.2 Data COlIECHION .. ..eieeeteeeeeeee ettt st ettt et e bt sat e st e e b e be e s be e eaeeeate et s 42
4.3.3 Meidas LEAN .......ei ittt sttt st s s e st e e s re e e s b e e s re e e reee s reeeane 42
4.3.4 Matriz de Causa y Efecto (Fishbone Diagram) .........cececcuieeeeeiiieeicciee ettt e e e 44
L A Y I8 4 =N 45
R = o B I 4T PO TP R PPPTOTRROPTNt 45
B.4.2 WAt TIM@.eiiiiiiiiiiiiiiirc bbbt s a e s b e e s e e e sab e e s be e sba e e sabeeeans 45
e B o o oYV = Ty 4T TN 47
R D I = { - o F= o [l =T (=Y o S PSP 48
B4 IMPROVE ....ccuttetteeite ettt ettt ettt e bt et e st st b e bt e s b e e s be e sae e e et e e b e e e b e e s heesaeesabe e b e e b e e beenneeeaneenreen 50
4.5 CONTROL. ..ttt sttt ettt s e st e b e bt e s b e s bt e sae e et e et e e s b e e s aeesatesabeeabeenbe e beesmeesmneenreen 54
4.5.1 Incidentes de SEGUIIAAM.........uuiiiiiiiiiicciee et e e s e e e s s e e e e s aba e e e s abaeeeennbaeeeenreeas 54
4.5.2 Tasa de bloqueo de accesos. (como se puede medir @ste KPI) ........ccoocueeeeeciieeeecieeeeeciee e 54
4.5.3 Tiempo promedio de eliminacion d& ACCESOS .......uueieeeuiieeeeiieee et e et e eeree e e e e e eabae e e e eaeeas 55
4.5.4 Tasa de eliminacion de accesos COMPIETAdOS .........eeeecuiieeiiiiiie e e 55

Universidad
ue Europea



INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA
[ DIEE——

4.5.5 Tasa de auditorias regulatorias pasadas satisfactoriamente,.......cccccceeeveeeecciiee e, 56
4.5.6 Porcentaje de accesos documentados y registrados correctamente.......cccccceeeeecveeeeecveeeeeennen. 56
4.5.7 Porcentaje de satisfacCion iNTEINA ......c.uvei i e e eare e e e 56
4.5.8 Nivel de conocimiento sobre seguridad informatica.......cccocveeeiiiiiee i, 57
CAPITULO 5. IMPLANTACION ....couvuiririaiseieieteese bttt 58
CAPITULO 6. PLAN FINANCIERO ......ouiuiuiucteriiicecie ettt ettt s bbbt be s s s anss s s s nasassesesasnanans 64

6.1 Valoracion del riesgo financiero sin herramientas y conocimiento de proteccién de seguridad
1] (o] o g o F- 1o Tor- TR PSP RUSTRTSTRPPR 64

6.2 Inversién Inicial para la implementacion de mejoras para reduccién de riesgo cibernético en el
proceso de desvinculacion [ab0ral.. ... ... e e e e e e e e e 68

6.3 Impacto financiero por riesgo cibernético VS inversién en herramientas para reducir el riesgo

(ol o =T 4 g =] ATl U O T O OO PP P T U PP UPTOTOTOTOUPRRTP 70
6.3.1 Impacto financiero por un riesgo CibErNELiCo .......ovvvviiiiiiiiiiece e 70
6.3.2 Inversion para prevenir el riesgo CIbEIrNELICO ......uviiiiiiiiiicciiieecee e 70

CAPITULD 7. LEGAL ettt sttt ettt ettt ettt sesssssessas s s s st es st et et et etstst st st et esetesesesensananas 71
7.1 La Proteccion de Datos €N HONAUIES......ccooiiiiiiiiiiieriee ettt ettt ettt sar e sbeeesaree s 71
CAPITULO 8. CONCLUSIONES Y FUTURAS LINEAS DE TRABAJO......ocuviereeeieieeteeeeeeeeeeeee et 75
8.1 CONCIUSIONES: ...ttt ettt e b e st st s bt s r e bt e b e e s beesaeesateeneenreesneesane e 75
8.2 FULUIAS LIN@AS: ceeeiii ittt st e s s e s s e e s s e e s s rer e s s s nene s s enrenesennrenes 76
CAPITULO 9. ANEXOS ...oouriuiiiirimisisetsessesesseese bttt bbbt 77
Anexo 1 — Correo electrénico para solicitar baja de acCeS0S. ....covvveeiiiiiieiiiciee e 77
Anexo 2 - Proceso actual de despido Parte L. ... eeciie ettt e e rre e e earee e e 78
Anexo 3 - Proceso actual de despido PArt 2 .....cuueeeeciie ettt e e e e e e e 79
Anexo 4- Proceso actual de renUNCIia Parte L.....ooueeeeccieeeeciee et eecree e et e e e eree e e e raree e e e eabee e e eenreeas 80
Anexo 5 -Proceso actual de renUNCIa PArte 2.....cuuiiiiiiie ettt e e e e e e e a e e e e e e e e 81
Anexo 6 -Propuesta de nuevo proceso de renuncia Parte 1 ......ccceevvecciiiiieeeeeeccccrireee e eecrree e e 82
Anexo 7 -Propuesta de nuevo proceso de renuNCia PArte 2 ......cceeceeeeeecieeeeeeiieeeceiieeeeseeeeessneeeesnveens 83
Anexo 8 -Propuesta de nuevo proceso de despido Parte 1 ......cccoccveeeivcieeeccciiee e 84
Anexo 9 -Propuesta de nuevo proceso de despido Parte 2 ......ccoccveeeivcieeeeciiee e 85
Anexo 10 -Propuesta de nuevo proceso de baja de aCCeS0S.....cceuvuieieiiiieeeiciiee e 86
CAPITULO 9. BIBLIOGRAFIA........oooviiieereeereteeetesseesessse s esae st sas s s se st ss s s sas s s st s s s esesassessassesans 87

Universidad
ue Europea



INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA

INDICE DE FIGURAS

[lustracion 1 - Proceso actual de deSPido .......cicccuiiiiiiiiiicciiee ettt e e e e e sare e e e e nbe e e e eeareeas 29
llustracion 2 - Proceso actual de renuncia [aboral.........ooceiiiiiiiiiiiiiece e 30
I o = Yol T T g T R o o Y=ot f @ o =Y =T oS PP 37
HTUSErACION 4 = SIPOC ... .ciiiiieieeitee ettt stee e stte ettt e sttt e sate e st e e sbeeesabeesbaeesseeeasbaesssseessteesnseeesabaesseeensseesnseeensses 38
I o = Tol T T g TR el d o Tol Y 1V, =T o PP 39
[lustracion 6- Critical TO QUANITY ...uveiieciiie e e e e e et e e e et e e e e e abe e e s eareeeeenbaeeeennreeas 40
llustracidon 7 - KPI Key Performance INAIiCators. .......ooucuiieeiciiiii ettt e e evee e e e e e 41
[lustracion 8 - Matriz de Causa Y EfECO. ..t 44
IV Yol T Yo TR A =T To I ' o1 PSP 45
[lustracidon 10 - Diagrama pastel Lead TiMe ....ciucuiiiiiiiiieeciiee ettt e e et s e e s ee e e s abee e s s nareeas 45
I = Yol T Yo Tt B R Y - 3 T o o1 PP 46
[HUSEracion 12 - ProCeSSING TIME ...uiiiiiciiieieciiee e eitee e eetee e e sttt e e e st e e e s e e e s s bt e e e e s bbeeeessbeeeesnreeeeennseeesennseens 47
1T =Tl T Y o Tt T @ ol L= ' = PSP 47
[lustracion 14 - DIiagrama d& PAreto .......ciicciieiiiiiieei ettt e ertee et e e e s ree e e st e e e st e e e s abee e e sabeeeesnbeeesennrenas 48
llustracién 15 - Proceso actual de desvinculacion laboral, por despido.........ccceecveeiiiciiee i, 58
llustracién 16 - Proceso actual de desvinculacion labora, por renuncia ........ccceecveeeeiciiee e, 58
llustracién 17 - Propuesta de proceso de desvinculacidn laboral por despido......cccceccveevivciieiincieee e, 59
llustracién 18 - Propuesta de proceso de desvinculacién laboral, por renuncia........ccccceeeeeiieeeeciiee e, 60
[lustracidn 19 - Proceso actual de baja de aCCESO0S.......uuiiiiiiiieecciee ettt e e e bee e e e eareeas 61
[lustracidon 20 - Propuesta de proceso de baja de aCCESOS .....uuiicuiiieiiiiiie et e et ettt e e 62

Universidad
Europea


file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295667
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295668
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295669
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295670
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295672
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295673
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295674
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295675
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295676
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295679
file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295680

INTERNAL

REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA

INDICE DE TABLAS

B o] T R Y T Te 1o T T o I PRSP 43
Tabla 2 - Riesgo financiero de un PUEStO @StratégiCo.....ccccuvuuiiiiiiiiieiiiiee et 65
Tabla 3 - Riesgo financiero de un Puesto COmMErcial.......ccocuiiiiiiciiie e 66
Tabla 4 - Riesgo financiero de un puesto de HFC Support, 1st lin€. ....cceevcuvieeiiiiiie e e, 67
Tabla 5 - Riesgo financiero de un puesto de Ingeniero de red Core.......ccovviiiiiiieeeccciee e e e 68
Tabla 6 - Inversidn - Generacidn de accesos a herramienta de tickets ......ccccovveevviieiieencie e, 69
Tabla 7 - Inversion en plataforma KNOWDEA...........cooouiiiiiicieee ettt e e e 69
Tabla 8 - INVersion €N FOrCEPOINt DLP .....cc.uviiiiiiiiie et ectte et esree e e see e e sree e e st e e e s abee e s snbeeeeennreeas 69
Tabla 9 - Impacto financiero por un posible riesgo cibernético asociado a un puesto laboral.................. 70
Tabla 10 - Inversion para reduccion del riesgo CIbernNétiCo......oovuiiiiiciiiiiiciiee e 70

Universidad
ue Europea


file:///C:/Users/laury/OneDrive/Documentos/TFM/TFM/22205708_LAURY%20FERNANDA%20OSORIO%203.1.docx%23_Toc139295687

INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA

CAPITULO 1. INTRODUCCION

En el presente documento se analizaran los riesgos cibernéticos asociados al proceso de
desvinculaciéon laboral de la empresa hondurefia TECNO SOLUTIONS especializada en el desarrollo e
implementaciéon de soluciones tecnoldgicas. Se identificardn las debilidades que este tiene y el
impacto que podria ocasionar en la empresa. Con el objetivo de tomar acciones y realizar las mejorar
pertinentes para reducir los riesgos en términos de seguridad y privacidad de los sistemas de
informacién, asi como también garantizar la confidencialidad, integridad y disponibilidad continuada

de la informacion.

Actualmente es un proceso que en las empresas no se le brinda la relevancia e importancia
gue requiere. Pasa desapercibido el gran impacto que podria ocasionar si no es gestionado de manera
correcta y oportuna. Las cuentas pueden ser comprometidas, lo que aumenta considerablemente las

vulnerabilidades de seguridad.

Si este proceso no es realizado de una manera correcta, es decir, los accesos no se eliminan
oportunamente, el exempleado alin podria tener acceso no autorizado a informacién confidencial de
la empresa, como datos de clientes, estrategias comerciales y datos secretos de la compafiia, lo cual

puede tener un impacto negativo en la posicion competitiva de la empresa.

Por lo tanto, se requiere una correcta gestion del proceso de desvinculacién de empleados
para evitar grandes consecuencias en términos de seguridad y privacidad cibernética, asi como en la
propiedad intelectual de la empresa. Es importante que las empresas tengan politicas vy
procedimientos simplificados y claros para la gestidn de la desvinculacién de empleados, incluyendo
la eliminacién adecuada de sus credenciales de acceso y la proteccion de la informacion confidencial

de la empresa.
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1.1 Planteamiento del problema

1.1.1. Definicidn del problema

El siguiente proyecto tiene como objetivo abordar la problematica existente en la empresa
hondurefia TECNO SOLUTIONS, especializada en el desarrollo e implementacién de soluciones
tecnoldgicas, que actualmente se encuentra vulnerable a riesgos cibernéticos asociados con el
proceso de desvinculaciéon laboral. El proceso actual no es eficiente y presenta brechas que pueden
generar vulnerabilidades, poniendo en riesgo la seguridad y privacidad de la informacidn, asi como la

operacion de la empresa, lo cual podria ocasionar dafios a su reputacidn y costos financieros.

1.1.2. Preguntas de Investigacion

1. ¢Cudles son los principales riesgos cibernéticos asociados al proceso de desvinculacién de
colaboradores en una empresa?

2. ¢Cédmo se puede mejorar el proceso de desvinculacién de empleados para reducir y mitigar las
vulnerabilidades que estan provocando una brecha de seguridad?

3. ¢Qué medidas o protocolos de seguridad se pueden implementar para disminuir los riesgos
cibernéticos durante y posterior al proceso de desvinculacion de empleados, para que no puedan
tener acceso no autorizado a datos de la empresa?

4. ¢Cuales son las consecuencias financieras y de reputacion de posibles vulnerabilidades de
seguridad en un proceso de desvinculacion de empleados?

5. ¢Qué mecanismos educativos o tecnoldgicos se pueden utilizar para proteger la informacion de

la empresa durante el proceso de desvinculacion de los colaboradores?
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1.2 Antecedentes

Actualmente, las empresas dan mucha prioridad al proceso de onboarding, es decir al proceso
a través del cuales los colaboradores se suben a bordo del barco de la empresa, con el objetivo de
mostrarles y hacerles parte de la tripulacion, estimularles el sentido de pertenencia y orientarlos a
cumplir un objetivo en comun.

En la mayoria de las empresas, este proceso esta bien claro y estructurado, se preocupan por
brindarle al colaborador todos los recursos necesarios para desempefiar su trabajo de manera
efectiva, proporcionarle la informacién necesaria, lectura de los manuales de la compaiiia, estacidn
de trabajo, herramientas tecnoldgicas, accesos fisicos y logicos, kit de bienvenida, en fin, brindarle la
mejor bienvenida posible.

Esto no ocurre cuando se trata de un proceso tan critico como lo es el offborading, es decir a
las acciones que se deben tomar cuando hay una desvinculacion laboral, ya sea cuando el colaborador
deja la empresa voluntaria o involuntariamente. En muchas empresas este proceso no se le da la
importancia que requiere, por lo tanto, no esta claramente definido, esto debido a que su enforque
estd en el reclutamiento, por la falta de comprensiéon de la importancia que requiere, no existe una
gestion adecuada, falta de seguimiento, entre otras causas. Pasa desapercibido, que la falta de
atencion este proceso puede tener consecuencias graves para la empresa, como afectacién a la moral
del colaborador; problemas legales, perdida o fuga de informacién; datos sensibles y conocimientos;
ataques cibernéticos para violar la seguridad de los sistemas de la empresa. Todo esto puede

ocasionar costos financieros, dafios de reputacién, o incluso paro de operaciones.

Segun (paloaltonetworks, 2022) las amenazas internas representaron un alto porcentaje de
los incidentes manejados por Unit 42, "son significativos porque involucran a un actor
malintencionado que sabe exactamente dénde buscar para encontrar datos sensibles", segun el
informe. El 75% de los casos de amenazas internas involucraron a un exempleado descontento que se

llevd datos de la empresa, destruyd datos de la empresa o accedio a las redes de la empresa después
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de su partida, lo que claramente demuestra que el enemigo estd mds cerca de lo que se cree.
Justamente, comprender la importancia e impacto que tiene un riesgo cibernetico en un
proceso de offboarding es lo que ha generado mi interés de analizar dicho proceso, evaluar el impacto
para la empresa e implementar las mejoras correspondientes. Para lo cual, se ha seleccionado el
proceso de desvinculacién laboral de la empresa hondurefia TECNO SOLUTIONS, en el cual algunas de
sus etapas no estan siendo efectivas, permitiendo que en algunas de ellas se de apertura para fuga o
robo de informacidn, a causa de una incorrecta gestidn previa, falta de seguimiento y control en la
eliminacion de permisos y accesos, no existen acuerdos de confidencialidad, falta de educacion sobre
seguridad de la informacién, falta de comunicacidn entre departamentos interesados en la baja de

accesos, entre otros.

1.3 Objetivos del proyecto

1.4.1. Objetivo General
1 Reducir el riesgo cibernético asociados al proceso de desvinculacién laboral de la empresa
Tecno Solutions, mediante el analisis y mejora de este, haciendo uso de la metodologia Lean
Six Sigma, para maximizar la seguridad y privacidad de los sistemas de informacién, asi como
también garantizar la confidencialidad, integridad y disponibilidad continua de la informacion

mientras se mantiene la eficiencia operativa.

2 Reducir el impacto financiero que podria sufrir la empresa a causa de un potencial ataque

cibernético.

3 Mejorar la eficiencia del proceso de desvinculacidn de colaboradores, con esto sera mas facil

de manejar y se reduciran los tiempos.

4  Garantizar la seguridad de los datos: Asegurar que no habra fuga o perdida de datos, asi como
también garantizar que todos los accesos del empleado se han dado de baja de manera segura

y que no haya un posible riesgo de violacién de seguridad.
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1.4.2. Objetivos Especificos

Reduccidn de riesgos cibernéticos debido a vulnerabilidades del proceso de desvinculacion

laboral en un 60%.
Reducir el tiempo del subproceso de baja de accesos del excolaborador en un 60%.

Mejorar la eficiencia del proceso de baja de accesos de colaboradores en un 50% en

resultados obtenidos.
Mejorar el lead time del proceso de desvinculacion laboral en un 30%

Garantizar que todos los accesos del empleado se eliminen de manera segura vy
permanente de los sistemas de informacién, en un plazo de 2:40 horas después de la

desvinculaciéon con el empleado.

Reducir los riesgos legales en el proceso de desvinculaciéon al asegurarse de que todos los

empleados hayan firmado acuerdos de confidencialidad y no competencia.

Garantizar que los colaboradores tienen una formacién sobre seguridad informatica y que

la evaluacién de este conocimiento sea mayor al 90%.
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CAPITULO 2. INTRODUCCION AL SECTOR

En este capitulo se presenta una vision general de los conceptos esenciales de ciberseguridad,
los riesgos cibernéticos, desvinculacidn laboral, y la metodologia Lean Six Sigma como un enfoque

sélido para gestionar y mejorar procesos.

2.1 Ciberseguridad

Segln (lbm, 2023), La practica de proteger los sistemas importantes y la informacién
confidencial de los ataques digitales se conoce como ciberseguridad. Las medidas de ciberseguridad
o seguridad cibernética, también conocidas como seguridad de la tecnologia de la informacién (TI),
estan disefadas para combatir las amenazas contra sistemas en red y aplicaciones, ya sea que esas
amenazas se originen dentro o fuera de una organizacidn. En la era digital, la ciberseguridad ha
evolucionado a pasos agigantados y se ha convertido en un tema fundamental para proteger la
informacién de las amenazas diarias. Se ha convertido en uno de los mayores desafios para las
empresas de todo el mundo y también en uno de los mayores desafios pendientes en la era del
teletrabajo. La pandemia ha acelerado el cambio digital de las empresas y ha afectado

significativamente la ciberseguridad.

Conforme a (lbm, 2023), A nivel mundial, una brecha de seguridad de datos costd en
promedio $3.86 millones. Estos costos incluyen descubrir y responder an una brecha de seguridad, el
tiempo de inactividad y la pérdida de ingresos, asi como dafiar la reputacion y la marca de una empresa
alargo plazo. También puede causar pérdida de confianza de los clientes, multas regulatorias e incluso
acciones legales. Los ciberdelincuentes buscan nombres, direcciones y nimeros de identificacion
nacional (PIl) de los clientes. (por ejemplo, nimeros de seguridad social en los Estados Unidos y
codigos fiscales en Italia) e informacion de tarjeta de crédito para luego vender estos registros en

mercados digitales clandestinos. La pérdida de la confianza del cliente, las multas regulatorias e
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incluso las acciones legales son resultados comunes de Pll comprometidos.

Ademas, como lo indica (Ilbm, 2023), La guerra cibernética o el ciberterrorismo, como los
hacktivistas, también pueden referirse a los ciberataques. En otras palabras, las razones pueden
diferir. Hay tres categorias principales dentro de estas motivaciones: criminal, politica y personal. Los
delincuentes motivados por el crimen buscan obtener dinero robando dinero, robando datos o
interrumpiendo negocios. De manera similar, aquellos que estdn motivados personalmente, como
empleados descontentos actuales o anteriores, tomardn dinero, datos o cualquier oportunidad para
interrumpir el sistema de una organizacion. Pero buscan principalmente compensacién. Los atacantes
con motivacién sociopolitica buscan atencidon por sus motivos. Como resultado, informan a la
audiencia de sus ataques, también conocidos como hacktivismo. El espionaje, obtener una ventaja

injusta sobre los competidores y el desafio intelectual son otras motivaciones de los ciberataques.

2.2 ¢Quién esta detras de los ciberataques?

Comprender mejor quien esta detras de los ciberataques es de vital importancia para saber
de quienes debemos protegernos, como lo indica (mundoseguros, 2018), los atacantes pueden ser:

El despechado. Los usuarios de Internet que tienen acceso a programas o aplicaciones para
hackear o tienen un minimo de conocimiento de cdmo llevar a cabo un ciberataque se denominan
hackers. Sobre todo, se trata de empleados despedidos injustamente que utilizan sus propios
conocimientos de la empresa para llevar a cabo ciberataques o clientes que no estan satisfechos con
una compra o devolucidn que buscan "vengarse".

El despistado. Se trata de los ataques que han sido creados fuera de la empresa, pero que
alguien de nuestro propio equipo los ha facilitado accidentalmente, ya sea por correo electrdnico o
descarga. Los trabajadores son faciles de atacar debido a la falta de capacitacion en ciberseguridad.

El hacktivista. Es un movimiento novedoso que esta ganando cada vez mas influencia en el
mundo digital. Denunciar abusos o injusticias es su principal motivacidon. Aunque estos hacktivistas

utilizan las mismas herramientas y técnicas que los hackers, lo hacen por razones politicas o sociales.

Universidad
Europea

14



INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA

Por ejemplo, publicar un mensaje en la pagina principal de un organismo publico o iniciar un ataque
de denegacién de servicio para detener el acceso an una pagina web.

El pirata informatico. Los "hackers de sombrero negro" son expertos en programacion. Su
objetivo es usar programas como el "ransomware" para violar la seguridad de un computador o una
red y, de esta manera, perjudicar al usuario, obligdndolo en la mayoria de los casos a pagar para
recuperar su informacion.

El terrorista cibernético. Los hackers suelen ser miembros de grupos organizados que tienen
como objetivo generar temor en la poblacidn atacando infraestructuras tecnolégicas importantes de
naciones o empresas en todo el mundo. Raramente se trata de ataques organizados por una sola

persona. Sus acciones estan motivadas por creencias religiosas o politicas extremistas.
2.3 ¢Por qué las amenazas internas son particularmente peligrosas?

Segun lo expresado por (lbm, 2023) Los ataques cibernéticos a través del abuso de acceso
pueden dafiar a una empresa, a sus empleados y a sus clientes. De acuerdo con el "IBM X-Force Threat
Intelligence Index 2020", las amenazas internas inadvertidas son la razén principal del aumento de
mas del 200 % en la cantidad de registros vulnerados en 2019 con respecto al 2018. Las personas
internas generalmente saben donde se encuentran los datos confidenciales de una organizaciény, a
menudo, tienen altos niveles de acceso, independientemente de si tienen intenciones maliciosas o no.

Los ataques internos también son costosos para las empresas. En el estudio del costo de las
amenazas internas 2020 de Ponemon Institute, los investigadores descubrieron que el costo anual
promedio de la brecha de seguridad de datos internos era de USD 11.45 millones, y que el 63 % de los
incidentes se atribuian a negligencia. Ya sea de forma accidental o deliberada, las personas con
informacién privilegiada pueden exponer, o ayudar a exponer, informacién confidencial del cliente,

propiedad intelectual y dinero.
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2.4 Tipos de amenazas internas

Segun (lbm, 2023), Los empleados actuales, exempleados, contratistas o socios comerciales
tienen informacién confidencial que podria ser un peligro. Sin embargo, cualquier persona con acceso
adecuado a los sistemas informaticos y datos de una empresa, incluidos los proveedores o
vendedores, puede dafiarlos.

Como menciona (Partners, 2021), el estudio de Gartner clasifica la amenaza interna en cuatro
categorias: el perro, el tonto, el colaborador y el lobo solitario.

El Pedn: Los empleados que caen victimas de spear-phishing o social engineering y son
engafiados para perder acceso a datos confidenciales se conocen como pawns. Es posible que sean
objetivo de malware que se descarga inadvertidamente an una estacién de trabajo. También pueden
ser manipulados para revelar las credenciales de seguridad a alguien que se presenta como un
operador de ayuda.

El tonto: es la amenaza interna mds probable y la que mejor se protege mediante la creacién
de una cultura de seguridad sélida. Goofs no acttan con intencién maliciosa, pero causan dafios en el
marco de seguridad debido a la falta de cuidado o tal vez porque no anticipan ser atacados. Debido a
gue creen que las medidas de seguridad no deberian aplicarse an ellos, los altos directivos suelen ser
responsables de las locuras. Una seguridad indtil para la facilidad de acceso.

El colaborador: Un colaborador malicioso que planea crear una brecha de seguridad en
colaboracién con otros actores se conoce como colaborador, también conocido como turncloak. Los
colaboradores utilizan su acceso como empleados para intencionalmente dafar la organizacion. Los
colaboradores son contratados para realizar espionaje industrial, robo de propiedad intelectual o
perturbar las operaciones diarias. También tienen la capacidad de actuar a nivel internacional,

trabajando en nombre de una organizacién gubernamental o nacion.

El lobo solitario: Los lobos solitarios actian con intencidon maliciosa, pero en contraste con los

colaboradores, actian por si mismos. Los lobos solitarios pueden ser motivados por el dinero, ya que
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esperan vender informacién confidencial o acceso a posibles compradores futuros, o pueden actuar
como una vendetta, compensacién por una deuda o queja. Los lobos solitarios son los mas peligrosos
cuando tienen permisos de seguridad de alto nivel. Los exempleados que aun tienen acceso a los
sistemas de la empresa representan un gran riesgo de seguridad si deciden actuar de manera

maliciosa.

El incidente de Waymo es reconocido como uno de los peores casos de un ataque de lobo
solitario a una organizacién importante. En 2018, un ingeniero de software que trabajaba para Google
fue arrestado y acusado de robar mas de 14,000 documentos confidenciales relacionados con el
funcionamiento del sistema de inteligencia artificial de vehiculos auténomos de Alphabet, Waymo. El
ingeniero habia robado estos datos y utilizd la informacidn para crear una empresa rival llamada Otto,
gue posteriormente fue vendida a Uber. Como resultado de este delito, Uber tuvo que pagar un
acuerdo a Alphabet y transferir la propiedad de la inteligencia artificial. El ingeniero fue condenado a

pagar una multa considerable y cumplir una pena de prisién.

2.5 ¢Cual es la frecuencia con la que ocurren los cberataques?

Segln menciona (cisco, s.f.), cada dia, las empresas son victimas de ciberataques. "Existen dos
tipos de empresas: las que han sido atacadas y las que no saben que lo han sido", dijo John Chambers,
el anterior CEO de Cisco. De enero de 2016 a octubre de 2017, el nimero total de eventos casi se ha
cuadruplicado, segun el informe anual de seguridad cibernética de Cisco. Los ciberataques también
pueden llevarse a cabo por razones adicionales. Algunos ciberdelincuentes utilizan el hacktivismo para

eliminar datos y sistemas.
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2.6 ¢Cual es la razdn por la cual las personas realizan ciberataques?

(cisco, s.f.) menciona que a medida que las personas intentan beneficiarse de los sistemas
comerciales vulnerables, los ciberdelitos aumentan cada afo. Los atacantes buscan con frecuencia

rescates: el 53 % de los ciberatagues causan dafios por mdas de $ 500 000.

2.7 Cémo los estafadores utilizan informacidn privilegiada vulnerable

Como lo menciona (lbm, 2023), el estafador se enfoca en obtener los privilegios de acceso de
un empleado. Los estafadores aprovechan a los peones y los tontos para cometer sus delitos
cibernéticos. Los correos electrénicos de estafa, los ataques de abrevadero y el malware son solo
algunas de las muchas formas en que obtienen credenciales. Los estafadores pueden acceder a datos
confidenciales o dinero con esas credenciales, moverse a través de un sistema y aumentar sus
privilegios. Durante la comunicacidn de salida, el servidor de mando y control (C2) permite que los
estafadores accedan a datos o informacién desde ubicaciones no seguras. Pueden transferir salida de
volumen o cambiar los intentos de salida.

Los estafadores atacan asi:
“Buscan vulnerabilidades
e Despliegan e-mails de phishing o malware.
e Identifican un usuario deshonesto.
e Obtienen credenciales comprometidas.
Explotan el acceso
e Mueven lateralmente al objetivo deseado
e Escalan privilegios seglin sea necesario
e Acceden a activos
Abusan del acceso

e Ofuscan la actividad de la red
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e Alteran datos

e Exfiltran datos” (lbm, 2023)

2.1 (A qué se dirigen los atacantes cibernéticos?

(Ibm, 2023) menciona que los ciberataques suceden debido a que las organizaciones, los
actores estatales o los particulares quieren una o varias cosas, como:
e Datos financieros empresariales.
e Listas de clients.
e Datos financieros del cliente.
e Bases de datos de clientes, incluida la informacién de identificacion personal.
e Direcciones de e-mail y credenciales de inicio de sesion.
e Propiedad intelectual, como secretos comerciales o disefios de productos.
e Acceso a lainfraestructura de TI.
e Servicios de Tl, para aceptar pagos financieros.
e Datos personales confidenciales.

e Departamentos y agencias gubernamentales.

Segun (proofpoint, 2022), el robo de credenciales a las organizaciones aumenté un 65% en el
costo total, pasando de 2,79 millones de ddlares en 2020 a 4,6 millones de ddlares en la actualidad.
La duracién de un incidente interno aumenté de 77 a 85 dias, lo que obligd a las organizaciones an
aumentar los gastos de contencion.

Las empresas pagaron en promedio 17,19 millones de ddlares (base anualizada) por incidentes que

tardaron mas de 90 dias en solucionarse.
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2.2 ¢Cuales son los tipos habituales de ciberataques?

Cabe mencionar que no todos los ciberataques son iguales. Estos pueden variar en funcién de
la forma en que se ejecuta, su finalidad, su victima, etc. A continuacién, con ayuda de (iberdrola, s.f.)
se pueden mencionar los delitos cibercriminales mas comunes:

e Phishing: es el envio de mensajes falsos, generalmente a través de correo electrénico, que
parecen provenir de fuentes confiables y seguras. El principal objetivo de este tipo de
ciberataques es robar datos personales muy sensibles, como informacién sobre inicios de
sesidon o datos de tarjeta de crédito, entre otros.

e Malware: Se refiere al software malicioso que contiene virus y gusanos. En esencia, ataca
cuando los usuarios hacen clic en un enlace o en un archivo adjunto an un correo electrénico,
aprovechando las vulnerabilidades de las redes. La instalacion de software dafiino
(ransomware) o la obtencidn furtiva de informacion (spyware) son algunos de sus efectos.

e Instalacién de SQL: Cuando un delincuente inserta codigo malicioso en un servidor que utiliza
SQL, lo obliga a desvelar informacion protegida o que normalmente no revelaria, se produce
una inyeccion de lenguaje de consulta estructurado (SQL). El hacker solo puede hacerlo
enviando un cédigo malicioso a un cuadro de busqueda de un sitio web vulnerable.

e Ataque de denegacidn de servicio: El objetivo de este ciberataque es agotar los recursos y el
ancho de banda saturando los sistemas, los servidores e incluso las redes con trafico. Los
piratas informaticos suelen emplear una variedad de dispositivos disefiados especificamente
para llevar a cabo ataques, lo que resulta en la incapacidad de completar solicitudes legitimas.

e Fuga deinformacion: es “una fuga de datos es la pérdida de datos confidenciales causada por
un incidente de seguridad que puede haber ocurrido a una organizacién o una persona. Es
decir, hablamos de fuga de datos cuando una informacién considerada confidencial se pierde,
aunque no siempre queda expuesta. La pérdida de informacién puede ser de cualquier tipo,
desde secretos comerciales hasta datos personales o sensibles, pero siempre con ese caracter

confidencial, lo que significa que perderla pone en riesgo tanto la integridad como la
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disponibilidad de la informacién, y en el caso de una fuga de datos personales, la privacidad
de las personas” (34, s.f.).
Aunque estos son solo algunos de los ciberataques mas conocidos y comunes, existen otros, como

los de intermediario, los de dia cero y la tunelizacién de DNS.

6 areas que impactan el riesgo cibernético dentro de una organizacion

Es imprescindible que las empresas conozcan el dafio y alcance que pueden llegan a tener por causa
de ciberataques a nivel interno y externo del negocio. Segin (marsh, 2023) las areas mas afectadas
son las siguientes:

1. Interrupcidn de negocio, retrasos en los procesos de produccién o entrega de servicios: Cuando los
sistemas estdn bloqueados por el secuestro de informacién, pueden pasar varias horas o incluso dias
antes de que se recupere la informacion comprometida y se realice un rescate para reiniciar las

operaciones. El negocio puede haber tenido un impacto financiero de lucro cesante en este punto.

2. Afectacién econdmica: Cuando los ciberdelincuentes solicitan grandes cantidades de dinero para
recuperar la informacidn que ha sido sustraida y secuestrada. Esto tiene un impacto directo en los
costos comerciales porque para resolver un siniestro se requiere asistencia y asesoramiento legal y

tecnoldgico de expertos.

3. Afectacion informatica: Es necesario limpiar archivos, restaurar datos, reconfigurar sistemas vy
restaurar copias de datos en sitios de almacenamiento alternativos con mayor proteccién como

resultado de un siniestro.

4. Perdida de clientes y proveedores: Materializacidn de riesgos reputacionales, que pueden tener un

impacto negativo en la reputacién de la empresa frente al mercado, aliados, clientes y proveedores,
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asi como una pérdida de confianza.
5. Afectacién laboral: Perdida de horas de trabajo, horas extras después de un siniestro y pérdida de

beneficios.

6. Legal: Informacién sobre los afectados y responsabilidad civil de terceros segun la Ley de

proteccion de datos personales.

2.3 ¢Qué pueden hacer los ciberataques?

Si el ciberataque tiene éxito, (lbm, 2023) menciona que pueden resultar en tiempo inactivo,
pérdida o manipulacidn de datos y pérdida de dinero por rescates. Ademas, la falta de actividad puede
causar interrupciones significativas del servicio y pérdidas econdmicas. Como ejemplo:

¢ Los ataques DoS, DDoS y malware tienen el potencial de causar fallas en el sistema o el servidor.

¢ Los ataques de tunelizacion de DNS e inyeccién de SQL tienen la capacidad de modificar,
eliminar, agregar o robar datos en un sistema.

¢ Los ataques de phishing y la explotacién de dia cero permiten a los atacantes infiltrarse en un
sistema para causar dafios o robar informacién importante.

* Los ataques de ransomware pueden desactivar el sistema hasta que la empresa pague un rescate

al atacante.

2.4 Data los prevention

Segun lo comenta (Fernandez, 2020) los usuarios finales de una red no deben enviar datos sensibles
o confidenciales. Esto se conoce como prevencion de pérdida de datos. Se utiliza un software de
administracién de redes que monitorea el tipo de datos que transfieren los usuarios. Dicho concepto
puede parecer bastante evidente a simple vista. Sin embargo, las amenazas que ocurren a nivel

interno de la organizacidn tienen mas probabilidades de convertirse en ataques y vulnerabilidades
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peligrosas. Hoy en dia, es bastante necesario implementar practicas y soluciones DLP. Cada vez que
ocurre un accidente de trafico, los datos de la organizacién son monitoreados de cerca. Tanto a través
de la red como los intentos de hacerlos salir de la red de origen. En caso de ser descubierto, se
considera como actividad sospechosa y se imponen politicas rigurosas para prohibirla.

Para (Fernandez, 2020), los datos con los que se debe tener especial cuidado son:

e Propiedad Intelectual: cualquier creacién original de datos realizada por la organizacion. Aqui
también se consideran datos sensibles como listas de precios, control de inventario,
facturacién y documentacidn general.

e Los datos corporativos son el nucleo de la organizacién. como documentos de planificacién
estratégica organizacional, datos financieros y datos de colaboradores (datos personales,
néminas).

e Datos del cliente: nimeros de tarjetas de crédito, cédigo de seguridad, datos financieros,

numeros de seguridad social, registros médicos y mucho mas.

2.5 Desvinculacion laboral

Tal como lo menciona (Team, s.f.) El proceso donde la relaciéon laboral entre un empleador y
un colaborador se rompe se conoce como desvinculacidn laboral. En otras palabras, es el proceso por
el cual el empleado deja de prestar sus servicios al empleador, lo que significa que termina la relacién
contractual que habia existido entre ambos. Todos los pasos necesarios para despedir al colaborador
estan incluidos en este proceso. Es fundamental que el proceso de salida del trabajador se realice de
manera positiva y bajo un proceso claro y detallado, respetando los derechos laborales del trabajador
y las leyes laborales aplicables, ya sea por razones personales del trabajador o por decisién de la
empresa.

Asi mismo menciona (Team, s.f.) que la rotacidn de empleados es inevitable y, aunque no es
facil, administrar esas transiciones es una inversidon importante y valiosa para las empresas. La forma

en que se lleva a cabo la desvinculacion laboral tiene un impacto significativo en la confianza en la
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empresa, los procedimientos, la reputacién, la cultura y los clientes. La forma en que se lleva a cabo
este proceso demuestra los valores bajo los cuales se rige la empresa. El empleado siempre recuerda
dos momentos de su relacion laboral: su llegada a la empresa y su despedida. Es importante tener en
cuenta que los ex empleados siguen siendo portavoces de su marca, por lo que laimpresidon que dejan
durante el proceso de transicién es crucial. Por lo tanto, una transicion fluida tanto para la empresa
como para la persona que se marcha se garantiza si se realiza correctamente.

“Siempre es recomendable despedirse en buenos términos con los empleados que se van.
Pero el proceso de transicién puede ser dificil y hasta complicado, y los empleados a menudo se
marchan sintiéndose insatisfechos, no respetados o con una mala impresién de su experiencia”.

(Team, s.f.)

2.6 Tipos de desvinculacion laboral en Honduras

Existe una variedad de tipos de desvinculacién laboral, que se clasifican segun su lugar de
origen o residencia y cdmo afectan al trabajador y al empleador. El marco legal de la Ley de Contrato
de Trabajo y el Cédigo de Trabajo de Honduras regula la desvinculacidn laboral. A continuacién, se
enumeran los tipos de desvinculacion mas comunes en Honduras segun (Zelaya, 2021):

1. Despido sin causa justa: el articulo 59 del cédigo de trabajo establece que un empleador
puede despedir un trabajador sin justa causa siempre y cuando respete el derecho a una
compensacién. Ademas de las prestaciones sociales que le corresponden al trabajador, la
indemnizacion debe incluir un mes de salario por cada afio trabajado.

2. Despido por causa justa: El articulo 61 del Cédigo de Trabajo de Honduras establece las causas
justas de despido, como el incumplimiento de las obligaciones laborales, el abuso de
confianza, el incumplimiento de las normas de seguridad e higiene en el trabajo, la violaciéon
de secretos de laempresa, entre otras. El empleador debe notificar al empleado sobre la causa
del despido antes de proceder con el despido y darle la oportunidad de defenderse. Ademas,
el empleado tiene la capacidad de impugnar el despido ante la autoridad competente.

3. Renuncia voluntaria: El articulo 74 del Cddigo de Trabajo de Honduras establece que el
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trabajador tiene derecho a renunciar voluntariamente a su trabajo en cualquier momento,
siempre y cuando lo comunique al empleador con una anticipacién minima de 15 dias. El
trabajador no tiene derecho a recibir una compensacidn por su renuncia voluntaria.

4. Terminacién del contrato por mutuo acuerdo: El articulo 67 del Cdédigo de Trabajo de
Honduras establece que el empleador y el trabajador pueden rescindir el contrato de trabajo
en cualquier momento, siempre y cuando los términos y condiciones del contrato se
establezcan de mutuo acuerdo. El trabajador tiene derecho an una compensacién acordada

entre las partes en este caso.

5. Terminacidn del contrato por vencimiento del plazo: Segun el articulo 56 del Cddigo de
Trabajo de Honduras, si se trata de un contrato a plazo fijo, el contrato terminara
automaticamente al final del plazo. En este caso, al término del contrato, el trabajador tiene

derecho a recibir todas las prestaciones sociales.

2.7 Lean Six Sigma

Para (sixsigma.co.uk, s.f.) Lean Six Sigma podria definirse como la metodologia Lean Six Sigma
(LSS) es una estrategia de mejora de procesos comerciales que se basa en la unién de dos filosofias de
gestidon, Lean y Six Sigma. Six Sigma mejora la calidad y reduce la probabilidad de fallas y errores,
mientras que Lean elimina desperdicio del proceso de fabricacidon para maximizar la satisfaccion del

cliente. La técnica se basa en ocho tipos de desechos:

e Defectos e Sobreproduccién e Inventario
e Transporte e Talentos no utilizados e Procesamiento adicional
e Espera e Movimiento
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Uno de los enfoques de Six Sigma es DMAIC. Definir, medir, analizar, mejorar y controlar es lo
que significa. A continuacion, se describird como implementar DMAIC, las cinco fases y otras

estrategias.

Pero primero hay que describir que es DMAIC:
Para (Jonathan Trout, 2021), DMIC, pronunciado da-MAY-ick, es un acrénimo de "definir",
"medir", "analizar", "mejorar" y "controlar". El objetivo de este método de mejora basado en datos es

encontrar y eliminar los defectos. Es una de las dos metodologias utilizadas para implementar Six

Sigma, aunque no es exclusiva de Six Sigma. Su objetivo es mejorar los procesos y proyectos existentes.

A continuacidn, se procede a describir las 5 fases de DMAIC:

Definir: Para (Jonathan Trout, 2021)" hay que comenzar por plantearse la siguiente pregunta
¢Qué problema le gustaria solucionar?" Para responder an esta pregunta, el equipo debe crear una
declaracion del problema, una declaracion de objetivos y un cronograma en un documento vivo que
lo abarque todo. El estatuto del proyecto es utilizado por su equipo para aclarar temas como los
problemas que se estan investigando, por qué los estd investigando y cémo deberia ser un resultado
exitoso. El enunciado del problema debe incluir una medida identificable, como la calidad del producto
y el tiempo de entrega. La cantidad de tiempo que le lleva al cliente hacer una solicitud hasta que se
entrega el producto se conoce como tiempo de entrega. El término "calidad" puede referirse an una

variedad de cosas, pero generalmente se refiere a la falta de calidad.

Medir: (Jonathan Trout, 2021) menciona que la fase de medicién de DMAIC le muestra cémo
se estda desempefiando su proceso actual, destacando la magnitud de los problemas. Se trata de
recopilar sus datos para que puedan analizarse. Antes de comenzar a hablar sobre los procedimientos

de la fase de medicidn, repasemos algunas definiciones importantes.
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Analizar: "éQué esta causando el problema?" es para (Jonathan Trout, 2021) la pregunta que
responde la fase de andlisis de DMAIC. Aqui es donde su equipo descubre las causas verdaderas de los
problemas haciendo un analisis de causa raiz. La fase de analisis no se enfoca en la implementacion
de soluciones, sino en la resolucidn de problemas. Para ello, haga una lluvia de ideas sobre las posibles
causas raiz, cree una hipodtesis de por qué existen los problemas y luego trabaje para respaldar las
hipdtesis. Antes de encontrar soluciones, los equipos deben examinar el proceso y el andlisis de datos.
El andlisis de la operacion incluye:

Analizar el tiempo. Esta forma de analisis se centra en el tiempo real en que se realiza el
trabajo durante un proceso en comparacién con el tiempo de espera.

Analisis de valor total. Analiza sus procesos desde la perspectiva del cliente. En otras palabras,
descubra qué es importante para el cliente y mejore esas caracteristicas.

Visualizar el flujo de valor. Aqui, los datos del proceso se combinan con los pasos de un

proceso que agrega valor para ayudar a destacar donde se pueden eliminar los desperdicios.

Controlar, una vez que el problema se ha solventado, se ha dado una solucién y se estan llevando a
cabo mejoras. Para (Jonathan Trout, 2021) es el momento de mantener la solucién y mantener los
cambios positivos con el nuevo proceso. La fase de control de DMAIC es donde su equipo crea un plan
de monitoreo para medir las mejoras de los nuevos procesos y un plan de respuesta en caso de que
el desempefio disminuya. Registrar el nuevo procedimiento. Su equipo debe registrar los nuevos y
mejorados procesos durante la fase de control. Los mapas de procesos actualizados, las listas de
verificacion actualizadas con nuevos procedimientos y otra documentacion estandarizada son parte
de esto. Todos tendran mas facilidad para adoptar la nueva manera de hacer las cosas cuanto mas
facil sea digerir y comprender la documentacién. Hacer visible el lugar de trabajo es la forma mas
efectiva de hacerlo. Para garantizar que cada espacio de trabajo esté ordenado y limpio, asi como para
etiquetar cada espacio de trabajo con instrucciones importantes, se utilizan herramientas como el

sistema 5-S.
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CAPITULO 3. ANALISIS DE RIESGO CIBERNETICO ASOCIADOS AL PROCESO DE

DESVINCULACION LABORAL

Durante esta capitulo, se analiza los riesgos cibernéticos asociados el actual proceso de
desvinculacion laboral. Dicho proceso presenta una importante vulnerabilidad ocasionando riesgo en
termino de seguridad y privacidad de informacién, estas deficiencias dan la apertura para fuga y
perdida de informacion critica para la empresa, como datos de clientes, estrategias comerciales, lo
gue pone en riesgo la ventaja competitiva de la empresa, lo que podria conllevar consecuencias
financieras. Ademas, los datos secretos de la empresa podrian ser utilizados en su contra o vendidos
a competidores, lo que podria tener un impacto significativo en la reputacién y la confianza de los

clientes.

Ocurre lo mismo al tener la capacidad de poder realizar modificaciones no autorizadas en los
sistemas o llevar a cabo ataques cibernéticos internos durante el proceso de desvinculacion laboral,
ya que representa una amenaza para la integridad y el buen funcionamiento de los sistemas de la
empresa. Esto podria dar lugar a la interrupcidn de operaciones comerciales u operacionales criticas,

pérdida de datos valiosos y dafios a la infraestructura tecnolégica.

Con el objetivo de identificar y abordar los riesgos asociados, se procede a analizar cada etapa
del proceso de desvinculacién laboral, centrandose en aquellas etapas del proceso que presentan
mayor amenaza para la informacién. El propésito es identificar las debilidades del proceso y proponer

las medidas necesarias que garanticen la proteccién de los datos.
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3.1 Proceso actual de Despido laboral

A continuacién, se muestra una representacion grafica de las actividades, las interacciones y
los puntos de decisién del proceso de desvinculaciéon laboral. Se marcé con un simbolo las dos partes
del proceso en la que se estan presentando vulnerabilidades de seguridad de la informacién.

Se seleccionaron los dos procesos de desvinculacién laboral mds comunes, por despido y renuncia.

llustracion 1 - Proceso actual de despido

Departamento de trabajo

Colaborador

*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.

Como se puede observar, se identificaron vulnerabilidades que pueden ocasionar un riesgo
en términos de integridad, disponibilidad, seguridad y privacidad de la informacién, con posibilidades
de fuga y pérdida de informacidn critica para la empresa, dafios de reputacion y costos financieros.

Se puede notar que uno de los riesgos cibernéticos importantes se da desde el momento en
el que el colaborador puede extraer informacion sensible de la empresa incluso antes de ser
despedido o de presentar su renuncia, lo cual hace que la posibilidad de realizar dicha accién durante
el proceso de separacion laboral sea aiin mas alta. Esto ocasionado porque no actualmente no cuentan

con ningln medio que analice la manera en que las personas utilizan los datos y que pueda prevenir

Universidad
Europea

29



INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA

la fuga de la informacion.

Otro de los riesgos importantes es que el subproceso, “baja de accesos de los colaboradores”
estd tomando un tiempo importante, lo cual indica que los tiempos limites para la eliminacién de
accesos de un excolaborador actualmente esta en 50 min a 7:15 horas, lo cual es tiempo suficiente
para que la empresa quede vulnerable y pueda sufrir un ataque cibernético que amenazan la posiciéon

competitiva y la estabilidad financiera.

3.2 Proceso actual de renuncia laboral
Seguidamente, se muestra una representacién grafica del proceso actual de renuncia laboral. Se
marcé con un simbolo las dos partes del proceso en la que se estan presentando vulnerabilidades de

seguridad de la informacion.

llustracion 2 - Proceso actual de renuncia laboral

Departam ento de trabajo

Colaborador

*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.
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Como se puede notar, el proceso de renuncia laboral también presenta los mismos riesgos de
seguridad de informacidn. Los riesgos cibernéticos cuando los colaboradores pueden extraer
informacién de la empresa antes o posterior al presentar su renuncia. Con una alta probabilidad de

que realicen acciones indebidas durante el proceso de separacion laboral.

Segun el andlisis anterior, se ha decidido centrarse en las dos partes del proceso de desvinculacidn
laboral que presentan mayor vulnerabilidad en términos de riesgo cibernético:

3.3 Etapas del proceso de desvinculacion laboral a analizar y mejorar.

3.3.1 Riesgo cibernético previo a la desvinculacién laboral.

La fuga de informacion previa a la desvinculacion laboral no solo representa una amenaza
para la empresa en términos financieros y de competitividad, ya que la divulgacion de datos sensibles
o confidenciales podria ser aprovechada por competidores o personas malintencionadas.

Ademas, pude ocasionar perdida de confianza por parte de lo clientes, proveedores y otros
interesados, quienes podrian sentirse preocupados por la seguridad de sus datos, quienes al verse en
este tipo de situaciones podrian optar por buscar servicios o productos en una empresa mas confiable.

De este mismo punto se deriva el impacto en la reputacidn de la empresa. Puede dafiar la
imagen vy credibilidad, lo cual es principalmente perjudicial en un ambiente empresarial altamente
competitivo como en el que se encuentra Tecno Solutions. La pérdida de la confianza y el prestigio
ganados a lo largo del tiempo puede resultar dificil de recuperar, afectando la relacién con los clientes

existentes y dificultando la captacion de nuevos.

Ademas, la fuga de informacién previa a la desvinculacion laboral puede dar lugar a
violaciones de privacidad y proteccidén de datos, lo cual podria acarrear consecuencias legales y

sanciones.
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3.3.2 Riesgo cibernético asociado al proceso de baja de accesos légicos y fisicos.
Como se ha visto durante el analisis del proceso de desvinculacion laboral, el riesgo cibernético
asociado al subproceso de baja de accesos ldgicos y fisicos representa una preocupacion y un desafio
importante para la empresa Tecno Solutions. Durante este proceso, existe la posibilidad de que se
produzcan brechas de seguridad que permitan accesos no autorizados a los sistemas y las

instalaciones fisicas de la empresa.

Estas brechas de seguridad dar lugar a diversos problemas, como la fuga de informacién confidencial,
el robo de datos sensibles, el sabotaje de sistemas, la interrupcién de operaciones comerciales y
tecnoldgicas, asi como la pérdida de activos criticos. Ademas, pueden poner en riesgo la reputacién

de la empresa y generar consecuencias financieras negativas.

Para mitigar el riesgo cibernético asociado a este proceso, es fundamental implementar medidas de
seguridad sélidas, para ello se procedera a realizar un analisis minucioso de este subproceso y poder
identificar mds a profundidad las posibles causas del problema y de esta forma hacer las

recomendaciones respectivas para reducir este riesgo cibernético asociado al proceso
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CAPITULO 4. REDUCCION DE RIESGOS CIBERNETICOS EN PROCESO DE

DESVINCULACION LABORAL

Durante este capitulo, se abordaran los dos riesgos cibernéticos identificados como los mas
significativos asociados al proceso de desvinculacion laboral mencionado en el capitulo anterior.
Se presentaran analisis detallados y mejoras con el objetivo de proteger la informacién confidencial,
prevenir ataques cibernéticos y preservar la integridad de los sistemas y garantizar la continuidad del

negocio.

4.1 Anadlisis y disminucion del riesgo cibernético previo a |la

desvinculacion laboral.

Uno de los riesgos importantes identificados en el proceso de desvinculacion laboral, es la
fuga de informacidn previo a este periodo de transicion. Durante este periodo existe una ventana de
vulnerabilidad en la que los empleados que estdn a punto de dejar la empresa pueden filtrar

confidencial y valiosa.

Este riesgo puede manifestarse en diversas circunstancias, por ejemplo, los empleados
descontentos o resentidos pueden usar su posicidn privilegiada para acceder, copiar o divulgar
informacién estratégica como planes comerciales, estrategias de marketing, datos de clientes o
incluso propiedad intelectual. Ademas, pueden intentar borrar o alterar datos en los sistemas de la

empresa, comprometiendo la integridad de la informacién y afectando la operatividad del negocio.

Este problema se agrava alin mas debido a que actualmente no se cuenta con politicas,
medidas preventivas para analizar cdmo se utilizan los datos y prevenir la fuga de la informacion, asi

como tampoco hay una cultura de seguridad sdlida para proteger la informacién valiosa.
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Por lo tanto, como se ha mencionado anteriormente para controlar adecuadamente la

seguridad de la informacion se debe tener visibilidad sobre cémo los usuarios interactian con los

datos y las aplicaciones es clave.

Es fundamental tener en cuenta estos dos aspectos cruciales, los datos y las personas, al

evaluar y gestionar eficazmente la seguridad de la informacidn.

Por dicha razdén, es crucial mitigar este riesgo e implementar medidas preventivas.

Para ello se proponer lo siguiente:

1. Para poder proteger la informacidn confidencial y los intereses comerciales se propone

establecer acuerdos de confidencialidad y no competencia, asi como cldusulas de no divulgacion

como parte de los contratos laborales.

Establecer un NDA (acuerdo de confidencialidad), donde se indica que la informacion
confidencial compartida al colaborador debe mantenerse en secreto y no divulgarse con
terceros sin el consentimiento de la empresa. Informacién confidencial como secretos
comerciales, datos financieros, estrategias o cualquier otra informacién sensible que pueda

afectar los intereses de la organizacion.

Establecer acuerdos de no competencia. Es decir, un contrato que indica que el colaborador
se compromete a no participar en actividades comerciales o competir directamente con la
empresa durante un periodo de tiempo. Podria establecerse para puestos de altos ejecutivos,

para evitar que utilice la informacidn confidencial para beneficiarse y perjudicarla la empresa.

Implementar un DLP (Data loss prevention). El factor humano, o las interacciones entre
usuarios, datos y redes, debe ser parte del programa de proteccion de datos de una
organizacién. Ademas, se debe monitorear la transferencia de datos y enfatizar a quienes
crean, tocan y mueven los datos a través de la empresa.

Se recomienda implementar Forcepoint DLP en la nube. Es un software de prevencién de fuga

34

Universidad
Europea



INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA

y pérdida de datos que se usa para identificar, investigar y reducir los riesgos potenciales para

activos e informacion sensibles.

Segun (forcepoint, 2021), las caracteristicas de esta solucién son:

Cumplimiento de politicas, analiticas de comportamiento, descubrimiento y clasificacion de
datos segun su nivel de confidencialidad, facilitando la identificacion y proteccién de la informacidn
sensible.

Esta aplicacion permite a los administradores de Tl priorizar las actividades de alto riesgo
segun los incidentes de datos, los modelos y los eventos de recopilacidon de terminales, y automatizar
las politicas para proteger los datos en tiempo real. El DLP puede implementar reglas y politicas para
evitar la filtracion de datos confidenciales, bloquear o controlar la transferencia, copia o acceso no

autorizado a datos confidenciales.

Permite administrar y controlar el acceso y el uso de dispositivos de almacenamiento

externos, como unidades USB o discos duros externos, para evitar la pérdida o robo de datos.

permite el seguimiento y la deteccidon de actividades sospechosas. EI DLP puede detectar
brechas de seguridad supervisando y analizando el trafico de datos en la red, el almacenamiento de

archivos, el correo electrdnico y otras comunicaciones.

De igual forma, puede generar informes y registros detallados sobre el uso y movimiento de
datos sensibles, lo que ayuda a cumplir con regulaciones y normativas de seguridad de datos, lo que

ayuda en la auditoria y cumplimiento normativo.

Para reducir la necesidad de infraestructura fisica, se propone que esta herramienta se

encuentre en la nube, lo que a su vez reducira el consumo de energia y la generacidn de residuos.
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4.2 analisis y mejora del subproceso de baja de accesos mediante

metodologia DMAIC

Durante esta capitulo, se analiza el actual subproceso de baja de accesos, ya que se identifico
que esta presentando vulnerabilidades en términos de riesgos cibernéticos. Con el objetivo de
identificar las debilidades del proceso y mejorarlo para prevenir danos a la empresa y proteger
informacién confidencial, lo que garantiza la integridad y disponibilidad de la informacién. Reduciendo
colateralmente los potenciales costos financieros y dafios en la reputacién. Se realizara mediante el
uso de la metodologia DMAIC Lean Six Sigma y se disefiara un nuevo proceso optimizado para mejorar

la eficiencia, eficacia y calidad del proceso, sin afectar la seguridad y operatividad de la empresa.

4.2.1 DEFINE

Se definirdn los objetivos del proyecto y los entregables.
4.2.1 Problem Statement

La empresa Tecno solutions actualmente se estd enfrentando a un importante riesgo en termino de
seguridad y privacidad de informacidon asociado al proceso de desvinculacién de empleados,
especificamente en su subproceso de baja de accesos fisicos y ldgicos. estas deficiencias dan la
apertura para fuga y perdida de informacién critica para la empresa, como datos de clientes,
estrategias comerciales, datos secretos de la compaiiia, realizar modificaciones no autorizadas en los
sistemas, o incluso llevar a cabo ataques cibernéticos contra la empresa. Estas deficiencias ponen en

riesgo la integridad y reputacidn de la empresa, lo que puede tener consecuencias financieras.
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4.2.2 Goal Statement

Fortalecer y mejorar la seguridad informatica en un 70% mediante la mejora del subproceso
de baja de accesos fiscos y légicos, reduciendo asi la posibilidad de fugas de informacién vy
minimizando los riesgos de seguridad y privacidad de los sistemas de informacion. El proyecto se
completard en 5 meses, con el propdsito de mitigar los riesgos cibernéticos, proteger la empresay sus
sistemas de informacion, y evitar posibles costos financieros y dafios en la reputacién. Sin impactar

negativamente la seguridad y operatividad de la organizacidn.

4.2.3 Project Charter

llustracion 3- Project Charter

PROJECT CHARTER

Business Case & Benefits

Problem Statement

La empresa Tecno solutions actualmente se estd enfrentando a un importante
riesgo en termino de seguridad y privacidad de informacién asociado al proceso

de desvinculacion de empleados, especificamente en su subproceso de baja de
accesos fisicos y l6gicos. estas deficiencias dan la apertura para fuga y perdida
de informacién critica para la empresa, como datos de clientes, estrategias
comerciales, datos secretos de la compafiia, realizar modificaciones no
autorizadas en los sistemas, o incluso llevar a cabo ataques cibernéticos contra
la empresa. Estas deficiencias ponen en riesgo la integridad y reputacion de la
empresa, lo que puede tener consecuencias financieras.

El proceso de baja de accesos fisicos y logicos, seguro y eficiente ayuda a
prevenir dafios a la empresa y proteger informacion confidencial, tambien
disminuye el riesgo de ataques cibernéticos lo que garantiza la integridad y
disponibilidad continua de la informacién. Esto reduce costos financieros y
dafios en la reputacion, v fortalece la posicion competitiva de la empresa.

Goal Statement Timeline

Fortalecer y mejorar la seguridad informatica en un 70% mediante la mejora del
subproceso de baja de accesos fiscos y l6gicos, reduciendo asi la posibilidad de
fugas de informacién y minimizando los riesgos de seguridad y privacidad de los
sistemas de informacion. El proyecto se completara en 5 meses, con el
proposito de mitigar los riesgos cibernéticos, proteger la empresay sus sistemas
de informacion, y evitar posibles costos financieros y dafios en la reputacion.

Sin impactar negativamente la seguridad y operatividad de la organizacion.

Phase Planned Completion Date  Actual
Define: Mes 1
Measure: Mes 2
Analyze: Mes 3
Improve: Mes 4
Contral: Mes 5

Scope In/Out Team Members

1st Process Step Notificacion de renuncia/Despido
Last Process Step  Archivar documentacion
In Scope: Evaluacién de las vulnerabilidades actuales del subproceso

de baja de accesos en términos de seguridad informatica.
Disefio e implementacion de medidas de seguridad
adecuadas para proteger la informacién confidencial
durante el proceso de desvinculacién.

Implementacion piloto y evaluacion de la eficacia de las
medidas de seguridad.

Implementacién completa de las medidas de seguridad.
Meanitoreo y revision continua de las medidas de
seguridad implementadas para garantizar su efectividad.

Decisiones y politicas relacionadas con la contratacion y
despidos

Out of Scope:
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Position Person Title % of Time
Project Manager

20%
Systems Analyst 30%
Human Resources 25%
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4.2.4 SIPOC

En la siguiente imagen se muestra una perspectiva del subproceso baja de accesos fisicos y
logicos, se centrd en esta parte del proceso de desvinculaciéon de empleados, ya que como se habia
mencionado anteriormente, es donde se encuentra un alto riesgo de ataque cibernético. Se identifican
los proveedores, las entradas, el propio proceso, las salidas y los clientes relacionados con la reduccion
de riesgo cibernético durante la desvinculacion laboral, especificamente en la baja de accesos fisicos

y légicos.
llustracion 4 - SIPOC

S P O C

Suppliers Process Outputs Custumers

1] 7 l;’
d

J NotlflcacmndeIadesvmculac 1. Notificacién de la desvinculacién ~ © Accesos fisicos del colab +  Departamentode Tl
ion laboral del colaborador.

orador desactivados

*  Departamento de recurs
laboral del colaborador por el depa

0s humanos » L.
*  Informacion de los accesos rtamento de recursos humanos * Accesos logicos del colab
fisicos y logicos del colabora orador eliminados
ador 2. Recopilacion de la informacion d

e los accesos fisicos y l6gicos del e
mpleado por el departamento de t
ecnologfa de Ia informacion.

3. Validacion de backup, o realizaci
6n del mismo

4. Desactivacion de los accesos fisic
os del colaborador, incluyendo tarj
etas de acceso, llaves y otros dispo
sitivos de seguridad fisica, por el de
partamento de TI.

5. Eliminacion de los accesos logico
s del colaborador a los sistemas y a
plicaciones de la empresa por el de
partamento de Tl.
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4.2.5 Process Map
En este punto muestra una representacion grafica de las actividades, las interacciones y los

puntos de decisién del proceso de baja de accesos fisicos y logicos del colaborador.

llustracion 5 - Process Map

(\ Noiica desvinculacion

UH e colaborador

Recie nafficacion de i@
elimination d los accesas
! excolaborador

D

Smin

'

14
H
[
T
E
e
2
£
] ) )
Eiminacion de s acoesos logoos del S
] ) - Emia naificacion de 2
T S e Seresliza barup de cobaraar & os sistemas o =
" Redbe nefficaciin de Recapia informacion de los i il b = = . ——>{elminacion de los accesos del
E e s TCeE g || Sevaliasi iste backup nformacion def colaborador mu'mmré:m:mdel; ST
14
T
% 5Nin 10Nin 15Mn Smin Smin
K 1- 30 boras
14
T
E
4
LE

WaitTme 5 mina 3 horzs
: Prooessing Tme 40 minz 410 horas

Ciole Tme: 45 min a 710 horas

Lead Time: 50 min a 715 horas ‘

[ |

*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.

El proceso de baja de accesos, ilustrado en la imagen, inicia cuando el departamento de
Recursos Humanos notifica la desvinculacién de un colaborador y culmina cuando el departamento
de Tecnologias de la Informacién (Tl) envia una notificacidn por correo electrénico confirmando la
eliminacion exitosa de los accesos del usuario correspondiente. Sin embargo, se destaca que el
simbolo utilizado en la imagen indica que, debido al tiempo prolongado necesario para eliminar los
accesos, existe un alto riesgo de que la empresa sea vulnerable a posibles ataques cibernéticos. Estos
ataques pueden generar un impacto negativo en la organizacidn en términos de seguridad, reputacién
y operaciones. Es necesario abordar esta vulnerabilidad y tomar medidas adecuadas para minimizar

los riesgos asociados.
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4.2.6 Critical to Quality

A continuacidn, se priorizan las necesidades que el proyecto debe cubrir, se identifican los

factores critical to quiality (CTQ)
llustracion 6- Critical To Quality

Need Driver CTQ

Reducir |a fuga o perdida de
informacicn

Riesgo

cibenertico .
Prevenir E| afCesd no

autcrizado a los sistemas y
evitar atagues cibernéticos por
parte de ex colaboradores

Garantizar la eliminacion de

los accesos fisicos y logicos
. de los colaboradores

manera oportuna.

Eficiencia en la eliminacién
de accesos fisicos y logicos,
dados de baja.

Eliminacion
de accesos

Cumplimiento regulatorio en la
eliminacicn de accesos fisicos y
|ogicos y respaldos de seguridad de

informacion

Reducir riesgo cibernético
en el proceso de
desvinculacion laboral

Documentar y mantener un
registro actualizado de los
accesos eliminados de los

colaboradores dados de
baja.

Documentacion

Nivel de satisfaccion de
Nivel de los clientes internos con
el proceso de baja de

satisfaccion o
accesos fisicos y logicos

Concientizacion Nivel de conocimiento del
de seguridad de personal sobre seguridad
. e de |3 informacidn.
la informacion
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4.3 MEASURE

A continuacién, se llevara a cabo el analisis del proceso con el objetivo de obtener una
comprensidon completa de su estado actual y cuantificar el problema que se estd abordando. Mediante
este proceso de medicién, se recopilardn datos relevantes y se realizaran evaluaciones para identificar

las dreas de mejora necesarias e implementar las acciones correctivas adecuadas.

4.3.1 KPI's (Key Performance Indicators

llustracion 7 - KPI Key Performance Indicators

Need Driver crQ Metric

Redudir |a fuga o perdida de 4. EERES il S

informacidn

Riesgo
cibenertico

Prevenir el accesa no
autorizado a los sistemas y

i i L Blogueo de acceso.
evitar ataques cibernéticos por

parte de ex colaboradores

Garantizar la eliminacion de
5 fisi s v logicos . .
Idcs‘acces;:;_hﬂsw;_ y logicos Tiempo promedio de
5 —. .
© 0= colahoradores eliminacion de acceso

manera oportuna.

‘¢ 44 4

Eliminacién Eficiencia en la eliminacién Eliminacicn de accesos
de accesos fisicos y Iogices, —. completados
de accesos dados de baja ’

Cumplimiento regulatorio en la

eliminacion de accesos fisicos y Augitorias regulstorias pasadas
Reducir riesgo cibernético IogicosY respaldos de seguridad de satisfactoriamente
informacion

en el proceso de
desvinculacion laboral

Documentar y mantener un

registro actualizado de los Accesos documentados y

Documentacion accesos eliminadosdelos . registrados correctamente.

colaboradores dados de
baja.

Nivel de satisfaccion de

Nivel de los clientes internos con e e e
el proceso de baja de .

satisfaccion o LSl interno
accesos fisicos y logicos

Concientizacion Nivel de conacimiento del

i ida . bre
personal sobre seguridad Conocimiento so
de segurldad de : seguridad informatica

. - de la informacidn.
la informacién
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4.3.2 Data Collection

La recoleccion de los datos se hizo mediante los correos electrénicos que son enviados por
talento humano notificando la desvinculacién laboral, y los correos electrénicos enviados por el
departamento de Tl notificando que los accesos fisicos y ldgicos se han eliminado. Se tomaron como
muestra las bajas de los colaboradores de los ultimos 4 meses.

Tipo de dato: Variables, continuos.

4.3.3 Medidas Lean

En el siguiente apartado, se hara un analisis con las medidas lean, centrandose en el
subproceso de baja de accesos, debido a que es la parte del proceso de desvinculacién de empleados
gue esta mostrando vulnerabilidades para la disponibilidad e integridad de la informacién. Se analizara
para identificar los tiempos de ejecucién del subproceso y posibles fallas en el mismo, que
colateralmente este afectando los tiempos del proceso general de desvinculacién laboral, generando

asi un potencial riesgo cibernético.

Lead time: Es el tiempo que transcurre desde que recursos humanos notifica que el
colaborador ha dejado de laborar para la empresa para proceder a la baja de accesos fisicos y l6gicos
del usuario, hasta el momento en que el departamento de Tl notifica a recursos humanos de
excolaboradores es de 50 min a 7:15 horas, dependiendo de 2 escenarios.

Escenario 1: Existe la copia de seguridad de la informacion del excolaborador: 50 minutos

Escenario 2: No existe la copia de seguridad de la informacién del excolaborador: de 50 min

a 7:15 horas, dependiendo de la cantidad de informacion existente en el ordenador.

El Cycle Time (CT) o tiempo de ciclo es la métrica que muestra el tiempo que le toma al
departamento de Tl dar de baja a los accesos fisicos y légicos de los excolaboradores, desde que recibe

la notificacidn de desvinculacion laboral, hasta que envia la notificacién de que los accesos se han

Universidad
Europea

42



INTERNAL
REDUCCION DEL RIESGO CIBERNETICO EXISTENTE EN UN PROCESO DE DESVINCULACION LABORAL
LAURY FERNANDA OSORIO PAGAOGA
[ DIEE——

eliminado.

En este caso, el cicle time se ha divido en dos componentes:
Wait time: Tiempo que transcurre desde que el departamento de Tl recibe la notificacidn para la baja
de los accesos del excolaborador hasta que comienza a trabajar en la accién.
Proccesing time: Tiempo qu e transcurre desde que el departamento de Tl comienza a realizar el
proceso para la baja de accesos hasta que envia la notificacién a talento humano de que los accesos

han sido eliminados.

Tabla 1 - Medidas Lean

Fecha y hora di
acha’y fiora e Nombre del Fecha de comienzo de Fecha y hora notificacion

notificacion de Cargo laboral
. » colaborador baja de accesos Tl de accesos eliminados )
desvinculacion laboral ! (hr) time (hr) (hr)

Waittime  Processing  LEADTIME

27/1/2023 16:05 Persona 1 SOPORTE DE DATA CENTER S.P.S 27/1/2023 16:17 30/1/2023 08:28 0 64:11 64.11
27/1/2023 17:41 Persona 2 RECEPC[ON 30/1/2023 08:54 30/1/2023 09:15 63 00:21 63.21
27/1/2023 17:41 Persona 3 INGENIERO DE PREVENTA Y DISENO S.P.S 30/1/2023 09:05 30/1/2023 11:30 63 02:25 65.25
1/2/2023 18:27 Persona 4 ASISTENTE ADMINISTRATIVO 2/2/2023 08:22 2/2/2023 08:35 13 00:13 13.13
6/2/2023 07:54 Persona § TECNICO OPERADOR DE CENTRO DE SERVICIO  |6/2/2023 09:03 6/2/2023 10:31 1 01:28 2.28
21/2/2023 18:55 Persona 6 GERENTE DE VENTAS PREMIUM 22/2/2023 09:49 22/2/2023 10:11 14 00:22 1422
23/2/2023 08:14 Persona 7 ANALISTA PROGRAMADOR SR 23/2/2023 08:28 23/2/2023 12:20 0 03:52 152
23/3/2023 17:49 Persona 8 TECNICO OPERADOR DE CENTRO DE SERVICIO  24/3/2023 08:36 24/2/2023 09:36 14 01:00 15.00
20/3/2023 12:54 Persona 9 INGENIERO DE RED HFC, NIVEL 1 20/3/2023 12:54 20/3/2023 14:16 0 01:22 122
29/3/2023 17:22 Persona 10 SOPORTE DE DATA CENTER S.P.S 29/3/2023 17:29 30/3/2023 08:10 0 1441 1441
29/3/2023 17:51 Persona 11 TECNICO SPS 30/3/2023 09:17 30/3/2023 11:41 15 02:24 0.19
21/4/2023 17:55 Persona 12 INGENIERO DE RED CORE 25/4/2023 08:10 25/4/2023 11:10 62 03.00 65.00
10/4/2023 16:19 Persona 13 ANALISTA PROGRAMADOR MID - LEVEL 10/4/2023 16:32 10/4/2023 18:38 0 02:06 2.06

Medidas Lean
Lead time: FNE-FNB
Cicle Time
e Wait time: FCB-FNB

e Processing time: FCB-FNE

En la tabla 1, se puede notar que en el wait time, el 53% de las solicitudes de baja de accesos,
son atendidas por el departamento de Tl en tiempos superiores a 12 horas de haber recibido la
notificacién por el departamento de talento humano. Cuanto no deberia ser mayor a 3 horas segun
el proceso de baja de accesos actual.
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4.3.4 Matriz de Causa y Efecto (Fishbone Diagram)

En el siguiente diagrama se identifican y comparan las posibles causas del riesgo cibernético como la

fuga de informacién, modificaciones no autorizadas o ataques que ponen en amenaza la seguridad,

disponibilidad e integridad de la informacidn.

Supervision y

seguimiento

llustracion 8 - Matriz de Causa y Efecto

Politicas y

procedimientos
inadecuados

Factores Humanos

Falta de consiencia sobre la importancia . X
Falta de politicas claras de gestios de

Falta de monitoreo y revision periddica de los
accesos eliminados.

Ausencia de auditorias internas o externas para
evaluara eficacia del proceso de
desvinculacion laboral.

Falta de supervision en el cumplimiento de las
politicas y procedimientos de eliminacin de
ACCesos.

Falta de asignacion adecuada de recursos para
garantizar la seguridad en a baja de accesos

Baja prioridad dada a la gestiin de accesos y
desvinculacion laboral.

Falta de culiura de seguridad cihernéfica en la
organizacion

Cultura

organizacional
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de eliminar los accesos fisicos y logicos de 19 s
los colaboradores dados de baja accesos y desvinculacion laboral, que

Falta de polifica que controle los privilegios

Errores humanos al realizar la y accesos a informaciin

eliminacion de accesos

Acceso indebido a informacion confidencial Falta de ;gpacilacién y _CD!"SiEﬂTiZEUM
por parte de personalinfema sobre politicas y procedimientos

Falta de una herramienta automatizada para L :
gestionar la eiminacion de accesoss Falta de comunicacion efectiva entre los
departamentos de recursos humanos y Tl

Falta de medidias de sequridad fisca y logica,
accesos a discos duros, USB, whatsapp, email
personal,, elc
No informar a los involucrados sobre la
desvinculacion laboral a tiempo

Vulenrabilidedes en los sistemas y aplicaciones

Falta de medidas de control No informar a los involucrados sobre [a
alla de medidas de contiol de acceso a finallzacion del proceso de baja de accesos
informacion o privilegios

Medidas de
sequridad

Comunicacion
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4.4 ANALIZE

En el siguiente apartado se hara un andlisis del subproceso de baja de accesos, como se ha
explicado anteriormente, hay un enforque en esta parte del proceso general, ya que esta presentando
una fuerte amenaza a la disponibilidad e integridad de la informacién.

4.4.1 Lead Time

llustracion 9 - Lead Time

Lead time
80.00
60.00 O——=m=—"—>0 )
40.00
20.00
[ D O L N
0.00 C & & o—0= & == e e e < > ]
1 2 3 4 5 6 7 8 9 10 11 12 13
«=@m==| EADTIME (hr) Limite Superior ~ ==@==Limite inferior

En el gréfico anterior, se presenta el lead time, que representa el tiempo de ejecucidn del
proceso de baja de accesos fisicos y légicos de excolaboradores. Los limites aceptables establecidos
son un minimo de 50 minutos y un maximo de 7:15 horas. Al observar el grafico, podemos notar que
8 de los 13 puntos se encuentran fuera de estos limites, con un rango de 14 horas hasta 65 horas. Esta
situacidn indica que existe una variabilidad significativa en el tiempo de entrega y que el proceso no
esta bajo control. Las consecuencias de estos tiempos tan elevados, es el retraso existente para poder
dar de baja a los accesos fisicos y logicos de los excolaboradores, tiempo durante el cual el
excolaborador aun tiene acceso a los sistemas y datos de la empresa, pueden utilizar esta oportunidad
para acceder de manera no autorizada a informacidn confidencial o estratégica. Pueden robar, filtrar
o utilizar dicha informacién de manera malintencionada, lo que representa un riesgo para la seguridad

y la privacidad de la empresa.

llustracion 10 - Diagrama pastel Lead Time . . .
g P rafico de la izquierda, se puede ver

Lead Time
Baja de accesos fisicos y logicos de excolaboradores

claramente que el 62% de las solicitudes de baja de
accesos esta fuera de lead time y solamente un 28%
de las solicitudes se estdn realizando dentro de los

tiempos establecidos.
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llustracion 11 - Wait Time

Wait time
70
60 Omm—— °
50
40
30
20
? i AN /
o 9 ® ® t\o/t s0f——Nco—oL—p ® b
1 2 3 4 5 6 7 8 9 10 11 12 13
a=@m==\\/ait time (hr) Limite inferior =~ ==@==Limite Superior

Para analizar mas a profundidad donde estdn los tiempos mas elevados de todo el proceso de
baja de accesos, se procede a representar el wait time. Tiempo transcurrido desde que recursos
humanos realiza la solicitud de baja de accesos del excolaborador hasta el momento en que el
departamento de Tl comienza a realizar la tarea de eliminacidn de accesos. Los limites aceptables
establecidos son un minimo de 5 minutos y un maximo de 3 horas. Se observa que 7 de los 13 puntos
se encuentras fuera de estos limites, en un rango entre 14 a 63 horas. Tiempo durante el cual, los
excolaboradores con acceso no revocado pueden representar una amenaza interna para la empresa.
Pueden intentar dafiar los sistemas, filtrar informacién, introducir malware o realizar actividades
maliciosas que afecten la infraestructura tecnoldgica de la organizacidn, pudiendo afectar las

operaciones de la empresa.
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4.4.3 Processing Time

llustracion 12 - Processing Time

Processing time

19:12
14:24 °
09:36
04:48
o. \ / ‘._—-O\.
00:00 ® ® ® e
1 2 3 4 5 6 7 8 9 10 11 12 13
==@==Processing time (hr) Limite Superior ~ ==@==Limite inferior

En el grafico anterior se representa el processing time, es decir, el tiempo necesario para
completar el proceso de dar de baja los accesos fisicos y logicos de los excolaboradores. Este proceso
comienza cuando el administrador de Tl inicia la tarea y finaliza cuando se notifica a Recursos
Humanos que la baja se ha realizado correctamente. Los limites aceptables establecidos actualmente
por la empresa son un minimo de 40 minutos y un maximo de 4:10 horas. Es importante mencionar
que el 92% de los datos se encuentra dentro de estos limites aceptados.

Tras analizar las causas de un dato fuera de limite (14:41 horas), se identificd que la solicitud de baja
de accesos se envié en el Ultimo momento de la tarde, lo que generd una demora en la ejecucion del
proceso. Adicionalmente, el excolaborador no contaba con un respaldo de seguridad de la
informacioén, lo cual requirié que la ejecucién y eliminacidn del usuario se pospusiera para la noche y
se completara al dia siguiente.

Se resume, que los datos estan dentro de los limites establecidos, sin embargo, por la criticidad del
tipo de proceso, se sugiere que puedan reducirse los tiempos para dicho proceso y sus respectivos
limites, asi se disminuiria la posibilidad de filtracién de datos confidenciales o de cualquier accién

dafiina que pueda perjudicar a la organizacién.

llustracion 13 - Cicle Time
Cicle Time

Proceso de baja de accesos fiscosy logicos En el gréfico de la izquierda, se puede observar que
el 70% del tiempo del proceso estd en el wait time,
tiempo que tarda en ser atendida la solicitud y solo
un 30% del tiempo lo tiene la ejecucion de la baja de

los accesos fisicos y logicos.
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4.4.4 Diagrama de Pareto

Ilustracion 14 - Diagrama de Pareto

DIAGRAMA DE PARETO
Causas por las cuales las bajas de accesos estan fuera de tiempo
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Para obtener una comprensién mas clara del problema, se realizé un analisis del proceso de
baja de accesos, utilizando el diagrama de Pareto, para identificar las causas mds comunes de los
tiempos prolongados en el proceso de baja de accesos de excolaboradores. Se observé que el mayor
problema se encuentra en el momento en que se envian las notificaciones de baja de accesos de
excolaboradores desde el departamento de recursos humanos hacia el departamento de Tl, las cuales
llegan de forma tardia.

La mayoria de las solicitudes que se atendieron fuera de tiempo se debieron a notificaciones enviadas
los dias viernes por la tarde. En estos casos, los excolaboradores no contaban con un respaldo de
seguridad de la informacidn, lo que requeria que el proceso se ejecutara durante el fin de semanay
gue los accesos se eliminaran hasta el préximo lunes. Otra causa comun, es que la notificacién de baja
de accesos llego al final del dia laboral y el administrador de Tl pudo verla y atenderla hasta el dia
siguiente. Convirtiéndose en una brecha importante, ya que los excolaboradores aun ppueden
acceder a informacion confidencial, realizar cambios no autorizados, filtrar informacion sensible como
datos confidenciales de la empresa, datos de clientes, secretos comerciales u otra informacion

estratégica que pueda ser utilizada en perjuicio de la organizacion.
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Tras el analisis del proceso de baja de accesos de colaboradores, se identificé que existen diferentes

problemas que estan afectando los tiempos para poder realizar el proceso de manera eficiente y

eficaz. Los cuales se enumeran a continuacion:

Protocolo de comunicacién deficiente. Recursos humanos envia la notificacién de baja
de colaboradores mediante correo electrénico en horas muy tardias, por lo que el
departamento de Tl recibe la notificacion en algunos casos el mismo dia, sin embargo,
en ciertos casos se debe realizar respaldo de la informacién del usuario y por lo tanto,
la baja de accesos se realiza el siguiente dia laboral. Asi como también, existen casos
donde la notificacién de baja de colaborador es enviada los dias viernes en horas de
la tarde, y las bajas son recibidas por el departamento de Tl hasta el dia lunes de la
siguiente semana. Por lo que existe tiempo suficiente para que un excolaborador,
pueda comprometer las cuentas, lo que aumenta considerablemente las
vulnerabilidades de seguridad y hace que la empresa sea susceptible a posibles
ataques cibernéticos.

No se realizan respaldos periddicos y frecuentes de la informacién de los
excolaboradores, lo cual resulta en un proceso mas lento al momento de llevar a cabo
su desvinculacién.

No existe una concientizacién en la empresa sobre la seguridad y proteccién de la
informacién, por lo que actualmente estos procesos son realizados en cualquier
momento, sin considerar el posible riesgo que podria causar no dar de baja a los
accesos de los usuarios en el momento oportuno.

No existe evidencia de que se ha dado de baja a los accesos del excolaborador,
actualmente Tl solo se envia una notificacién mediante correo electrénico al
departamento de RRHH indicando que se ha dado de baja a los accesos del usuario.
No se realizan auditorias periddicas para validar y confirmar que los accesos de los
excolaboradores se han eliminado correctamente.
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4.4 IMPROVE

En el siguiente capitulo se propondra la implementacion de soluciones efectivas que reduzcan

y mitiguen los riesgos cibernéticos asociados con el proceso de baja de accesos de colaboradores que

colateralmente reduciran los riesgos del proceso general de desvinculacién de empleados. Es

fundamental implementar un proceso eficiente y oportuno.

Por lo que se proponen las siguientes medidas:

Acciones inmediatas:

1. Establecer un protocolo para la comunicacidn oportuna de las solicitudes de baja de accesos.

Es importante que se realicen con suficiente anticipacién para permitir un procesamiento

adecuado sin afectar los plazos, para asegurarse que este proceso se realice de manera mas

efectiva y reduciendo riesgos de seguridad.

El protocolo debe establecer el plazo de tiempo requerido para que el departamento de
recursos humano informe al departamento de TI sobre la baja de accesos del
excolaborador. Esto permitird que el departamento de Tl pueda tener tiempo suficiente
para ejecutar la baja sin demoras innecesarias. Se recomienda que dicha notificacion
pueda realizarse en horas tempranas de la tarde.

Dicho protocolo debe establecer los canales de comunicacién adecuados para hacer la
solicitud de baja de accesos. Se propone que el primer medio sea mediante llamada
telefénica para notificar la hora en que se efectuara la baja del colaborador,
posteriormente formalizarlo mediante la apertura de un ticket al departamento de TI.
Se debe brindar detalle del usuario al que se dara de baja, como el nombre del empleado,
numero de ID, departamento al que pertenece, fecha de salida y sistemas o aplicaciones
a los que se le debe dar de baja.

Una vez que se envia la solicitud de baja de accesos, y la baja de accesos se ha realizado,
el departamento de Tl notificara mediante el cierre del ticket con sus respectivas

evidencias.
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2. Dado que actualmente el departamento de recursos humanos no cuenta con acceso a la
herramienta de tickets, se deberd brindar acceso al sistema de tickets de la empresa, para que
pueda realizar la solicitud de baja de accesos al departamento de TI. Esto permitira registrar,

realizar seguimiento y comunicarse de manera efectiva con el departamento de TI.

3. Revocar los accesos de manera inmediata cuando un empleado deja la organizacion. Esto
implica que Tl debe desactivar los permisos a la hora notificada por el departamento de
Recursos humanos, deberd desactivar contrasefias, tarjetas biométricas y cualquier otro
medio de acceso que el empleado tenga para ingresar a oficinas, sistemas, aplicaciones, redes,
etc. Posteriormente a las validaciones correspondientes se procederia a realizar la eliminacion

del usuario.

4. Realizar los respaldos de seguridad de la informacién de los colaboradores de manera
frecuente o periddica. Actualmente la empresa cuenta con una bitdcora de respaldo, pero no
existe la cultura de parte de los empleados para realizar sus backups. Por lo que se sugiere
automatizar los backups, esto garantizara que la informacién critica estd protegida y
disponible, lo que permitird que el proceso de eliminacién de accesos se pueda llevar a cabo
de manera mas eficiente y sin retrasos innecesarios.

- Establecer una frecuencia de respaldos periddica, asi la informacién estara actualizada
en el servidor de backups.

- Debe incluir todos los datos relevantes que pueda tener el colaborador en su ordenador.
Para esto, primero se debe culturizar a los colaboradores sobre la clasificacion de la
informacién. Se debe indicar al colaborador bajo que dominio se deben guardar los
documentos.

- Realizar revisiones periddicas sobre los backups realizados. Con el objetivo de confirmar
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la correcta ejecucién o algun error y tomar acciones.

- Realizar auditorias a los colaboradores sobre la correcta clasificacion de la informacion.

- Contar con un proceso claro de recuperacién, esto implica tener un plan claro y
documentado para restaurar en caso de pérdida o necesidad de acceso a la informacién
que tenia el colaborador en su ordenador.

- Establecer politicas y procedimientos claros para garantizar un manejo seguro y
adecuado de los accesos a los sistemas y datos de la empresa.

- Fomentar la importancia de contar con respaldos de seguridad de la informacién para

todos los excolaboradores.

5. Documentar y mantener un registro actualizado de los accesos que se han eliminado, esto
garantizara la gestidn eficiente y a la vez cumplir con las regulaciones y auditorias.

- Es necesario tener un registro detallado de los accesos que han sido eliminados. Debe
contener la fecha y hora que se llevé a cabo dicha accién, nombre del empleado,
departamento al que pertenecia, sistemas asociados, responsable de la eliminacién de
los accesos, cualquier observacién o comentario relevante. Dicha informacién debe
proporcionar un historial completo.

- Estos registros deben mantenerse actualizados de manera regular. Esta informacion
serd importante ante la auditoria o cualquier consulta o investigacion relacionada con

el manejo de accesos de la organizacion.

6. Realizar auditoria de cumplimiento del proceso de baja de accesos, donde se pueda validar
que los accesos han sido eliminados completamente, si se ha realizado en tiempo y dentro de
un SLA establecido.

- Realizar una revisidn minuciosa de todos los accesos del empleado que ha dejado la

organizacién. Revisar accesos fisicos y légicos, se debera confirmar que todos los
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accesos se han eliminad de manera completa y efectiva.

Durante la auditoria se debera documentary registrar todas las acciones realizadas para
eliminar los accesos de los colaboradores, incluyendo datos como fechas y horarios en
que realizaron las bajas de los accesos, esto serd importante para futuras referencias y
seguimiento.

Verificacidn del cumplimiento del SLA establecido para la baja de los accesos fisicos y
l6gicos, donde se pueda comprobar que ha cumplido con los tiempos y requisitos
establecidos. Es decir, que se ha cumplido con los tiempos y procesos establecidos.
Realizar pruebas de verificacidon para confirmar que los accesos han sido eliminados
correctamente, esto implica acceder a los sistemas utilizando las credenciales del
excolaborador. Con el objetivo de comprobar que los accesos han sido recabados
exitosamente.

Al finalizar la auditoria, se debe generar un informa de los detalles obtenidos- Debe
incluir detalle de las acciones realizadas, hallazgos, incumplimiento del sla si existiera y

sus respectivas recomendaciones.

7. Capacitacién y concientizacion acerca de los riesgos cibernéticos y las mejores practicas de

seguridad a todos los colaboradores, independientemente de su nivel o rol en la organizacidn,

para garantizar que todos tengan acceso a la informacién y herramientas necesarias para

protegerse. La Concientizacion desempefia un papel importante en la reduccion del riesgo. Se

necesita un firewall humano fuerte como ultima linea de defensa, por ello se propone la

implementacion de knowBe4. Es la plataforma de phishing simulada y capacitacidon en

concienciacion sobre seguridad, la plataforma ayuda a manejar el problema actual de la

ingenieria social.
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4.5 CONTROL

Se establecerdn los siguientes KPl para analizar las mejoras implementadas. Brindard
informacién relevante y precisa sobre la eficacia y el logro de los objetivos establecidos. Esto permitird

tomar decisiones informadas y estratégicas sobre la reduccidn del riesgo cibernético.

4.5.1 Incidentes de seguridad

Esta métrica cuantifica la tasa de incidentes de seguridad asociados al proceso de

desvinculacién de empleados es el PKI - Potencial de Incidentes de Seguridad.

Numero de incidentes de seguridad durante el proceso de desvinculacion de

empleados ‘

Numero total de desvinculaciones de empleados
Esta KPI compara el nimero de incidentes de seguridad ocurridos durante el proceso de

desvinculaciéon con el nimero total de desvinculaciones de empleados. Proporciona una medida
relativa del nivel de incidentes de seguridad asociados con la desvinculacion laboral en la Tecno
Solutions. Es importante mencionar que la medicion precisa de la fuga de informacién puede ser un
poco compleja, debido a que algunos incidentes pueden pasar desapercibidos o no ser detectados.

Por esta razén, se ha recomendado la implantacion de un sistema de monitoreo y deteccién

adecuados, asi como con la revisién y andlisis de incidentes reportados o descubiertos.

4.5.2 Tasa de bloqueo de accesos. (como se puede medir este KPI)
Esta métrica evalua la eficacia de los controles implementados para prevenir el acceso no
autorizado. Esto nos demostrara la capacidad del sistema de control y monitoreo para detectar y
bloquear los intentos de accesos no autorizados por parte de exempleados. Debera ser evaluado

mensualmente.
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BT T T 7 T e
Numero de intentos de accesos no autorizados bloqueados
Total de intentos de accesos realizados por excolaboradores ‘
Un mayor porcentaje de bloqueo indica una mayor efectividad en la prevencién de ataques

cibernéticos y garantiza que los sistemas estén protegidos contra accesos no autorizados.

4.5.3 Tiempo promedio de eliminacion de accesos
Esta métrica indica el tiempo promedio que se tarda en eliminar los accesos fisicos y légicos de un
colaborador después de la desvinculacion laboral
Para este KPI se establecido un SLA de 2.40 horas para la eliminacién de cada acceso. Para la

evaluacidn de este KPI, su periodicidad debera ser mensual.
Tiempos de eliminacién de acceso @
# acceso eliminado

4.5.4 Tasa de eliminacién de accesos completados

Esta métrica hace referencia al porcentaje de accesos que se han logrado eliminar correctamente,

dentro de un periodo de tiempo, en este caso serd mensual.

Numero de accesos eliminados
Numero total de accesos a eliminar
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4.5.5 Tasa de auditorias regulatorias pasadas satisfactoriamente,
Este KPl nos proporciona una medida clara del nimero de auditorias regulatorias que han sido
superadas de manera satisfactoria, especificamente para el proceso de eliminacién de accesos fisicos
y légicos y el de respaldos de seguridad de la informacién. El valor establecido para pasar
satisfactoriamente es de 290% e indica un buen nivel de cumplimiento regulatorio y demuestra que

el departamento de Tl ha cumplido con los requisitos establecidos. Debera ser mensual.

Numero de auditorias regulatorias pasadas satisfactoriamente
X100 >90%

Numero total de auditorias regulatorias

4.5.6 Porcentaje de accesos documentados y registrados correctamente

Esta métrica proporciona una medida del grado de precisién y exactitud en la documentacién y
registro de la eliminacién de los accesos fisicos y ldgicos de los excolaboradores. Es muy importante
gue ayude a mantener una gestion correcta de la seguridad de los sistemas y proteccion de la

informacién. Para ello se propone una periodicidad mensual.

Numero de accesos eliminados documentados y registrados correctamente.
290%

i X100
Numero de accesos eliminados

4.5.7 Porcentaje de satisfaccion interna
Esta métrica evalla el nivel de bienestar, satisfaccién del departamento de recursos humanos
respecto al departamento de TI.

Para calcular esta métrica se propone utilizar una encuesta de satisfaccidon interna con preguntas
relacionadas con diferentes sobre el proceso de eliminacién de accesos, luego, se asigna una escala

de evaluacién (por ejemplo, de 1 a5 o de 1 a 10) a cada respuesta.

Suma de respuestas de satisfaccion
X100 (el

Puntuacion maxima posible
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Es importante llevar a cabo encuestas de satisfaccidon interna de manera periddica, por lo que se
propone que deben tener una periodicidad mensual, asi se tomaran las acciones respectivas para

mejorar continuamente.

4.5.8 Nivel de conocimiento sobre seguridad informatica
Esta métrica evaluara el grado de conocimiento y comprensién que tienen los colaboradores sobre las
mejores practicas y medidas de seguridad informatica. Esta métrica es importante para evaluar la
capacidad de los colaboradores para proteger la informacion y los sistemas de la organizacién.

Para poder medirlo, se propone realizar una prueba, tipo test sobre el contenido impartido, que cubra
diferentes aspectos de seguridad, como la gestién de contrasefias, el manejo de datos sensibles, la
identificacion de riesgos y amenazas, etc. Cada respuesta correcta se puntla y se obtiene una

puntuacion total.

puntuacion obtenida
X100

Puntuacién maxima posible

Es importante realizar hacer este tipo de evaluaciones para identificar dreas de mejora y proporcionar
oportunidades de capacitacién y concienciacidn para garantizar un nivel adecuado de conocimiento y

competencia en seguridad informatica en toda la organizacidn.
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CAPITULO 5. IMPLANTACION

Durante este capitulo, se presenta una visién sobre los procesos de desvinculacién laboral y
subproceso de baja de accesos y como se transformaran con la implementacién de las mejoras
propuestas. Permitiendo una evaluacion exhaustiva del impacto de las mejoras en la empresa.

Proceso actual de desvinculacidén laboral, por despido.

llustracion 15 - Proceso actual de desvinculacion laboral, por despido.

Departamento de trabajo

Colaborador

Proceso actual de desvinculacion labora, por renuncia

llustracion 16 - Proceso actual de desvinculacion labora, por renuncia

Departam ento de trabajo

e
o
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*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.
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Como se puede observar en ambos procesos, se identificaron vulnerabilidades que pueden
ocasionar un riesgo cibernético con posibilidades de fuga y pérdida de informacion critica para la
empresa, dafos de reputacion y costos financieros.

1. Riesgo cibernético desde el momento en que el colaborador puede extraer informacién de la

empresa previo o durante la separacion laboral.

2. Riesgo ocasionado en el proceso de desvinculacién de colaboradores esta tomando en promedio
5:50 horas a 12:15, esto principalmente porque el subproceso de baja de accesos esta tomando
un tiempo importante, lo que causa que los excolaboradores pudieran tener acceso a la

informacion sin autorizacion.

Propuesta de proceso de desvinculacion laboral por despido

llustracion 17 - Propuesta de proceso de desvinculacion laboral por despido
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*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.
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Propuesta de proceso de desvinculacion laboral, por renuncia
llustracion 18 - Propuesta de proceso de desvinculacion laboral, por renuncia
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*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.

Como se puede notar, en ambos procesos de desvinculacion laboral, se han mejorado los
siguientes aspectos importantes, con el objetivo de tener una postura de seguridad sélida y asi mitigar
los riesgos asociados a las amenazas cibernéticas.

1. Parareducir riesgo cibernético. Se propuso la implementacién de un DPL (data loss prevention),
asi como también se propuso la concientizacidn a los colaboradores sobre seguridad informatica,
reduciendo notablemente las posibilidades de fuga y pérdida de informacién critica para la
empresa, danos de reputacion y costos financieros.

2. Se eficientiza y se reduce notablemente el tiempo que estd tomando dicho proceso actualmente.
El lead time ahora es de 5.50 horas a 12:15 horas, con las mejoras sugeridas, el lead time pasaria
a ser de 5:55 min a 7:40 horas, reduciendo el tiempo maximo de este proceso en un 39%.

3. Con la implementacién de acuerdos de confidencialidad y competencia se reducen
considerablemente los riesgos legales que podrian existir en el proceso de desvinculacion laboral.

4. Con la concientizacién de los colaboradores y formacion sobre seguridad informatica propuesta,
se obtendran beneficios como, reducir los incidentes de seguridad, promover la cultura de
seguridad, cumplir con los requisitos establecidos, mejorar la respuesta ante incidentes y

proteger la reputacién y confianza de la empresa.
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Proceso actual de baja de accesos de colaboradores

llustracion 19 - Proceso actual de baja de accesos
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*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.

Como se puede percibir, en el subproceso de baja de accesos, se identificaron
vulnerabilidades que abren puertas para una posible fuga de informacidn un ataque cibernético. Que
podrian causas dafos grandes a la operacién de la empresa, afectando fuertemente la reputacion y
generando grandes costos financieros.

1. Riesgo cibernético debido a que la baja de los accesos fisicos o ldgicos estd tomando un tiempo
importante, segun el proceso actual deberia demorar entre 5.50 horas a 7:15 horas, sin
embargo, en la realidad se han tenido tiempos de 65.25 horas., lo cual permite que el
excolaborador pueda tener sus accesos fisicos y ldgicos activos aun terminada la desvinculacion
laboral. Lo cual permite acceso no autorizado a sistemas y otros datos sensibles y pueda hacer
mal usos de sus privilegios para llevar a cabo acciones maliciosas o dafiinas dentro de los
sistemas de la empresa, esto puede incluir, alteracidon de datos, manipulacién de
configuraciones de los sistemas, realizar ataques de fishing dirigidos o comprometer la
seguridad en general.

2. Seidentifico que el 62% de las solicitudes de baja de accesos esta fuera de lead time y solamente

un 28% de las solicitudes se estan realizando dentro de los tiempos establecidos.
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3. De igual forma, se idéntico que el 70% del tiempo del proceso esta en el wait time, tiempo que
tarda en ser atendida la solicitud y solo un 30% del tiempo lo tiene la ejecucion de la baja de los
accesos fisicos y légicos, esto debido principalmente a que las solicitudes de baja de accesos
realizadas por recursos humanos estan llegando en los tiempos incorrectos causando que el
departamento de Tl no pueda gestionarlas en el momento oportuno, extendiendo asi los tiempos
para el subproceso de eliminacion de accesos.

Propuesta de proceso de baja de accesos de colaboradores

llustracion 20 - Propuesta de proceso de baja de accesos
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*En anexos se muestra este mismo diagrama en mayor tamafio para visualizarlo mejor.
Como se puede apreciar, se han realizado mejoras significativas en el proceso de baja de

accesos, con el fin de hacer el proceso mas eficiente y con el propdsito de fortalecer la postura de
seguridad, mitigando los riesgos inherentes a las amenazas cibernéticas.

1. Se establecié un protocolo para la comunicacién oportuna de las solicitudes de baja de accesos.
Realizando primeramente una llamada telefénica, notificando al departamento de Tl la hora en
qgue habra una baja de colaborador, y posteriormente el ingreso de un ticket con los datos
requeridos. Reduciendo asi el wait time en un 66%.

2. Revocar los accesos de manera inmediata, ayudara a proteger la informacidon confidencial,
mitigara los riesgos de posibles actividades maliciosas o acciones no autorizadas por parte de

excolaboradores, protegiendo asi la reputacién y confianza de los empleados, clientes o socios
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comerciales, ya que demuestra una postura de responsabilidad hacia los datos de la organizacion.
3. Alrealizar respaldos de seguridad de informacion de colaboradores de manera periddica, ayudara

gue el proceso de baja de accesos sea mas rapido y por ende, eficiente, dado a que no se tendra

que realizar esta actividad en el momento exacto de la eliminacion de los accesos.

Actualmente el proceso deberia durar un maximo de 4:10, sin embargo, se podria reducir hasta

un limite maximo a 45 minutos, mejorando los tiempos del procesing time en un 82%.

4. Actualmente su leadtime tiene como limite maximo 7:15 horas, sin embargo la realidad es que
61% de los casos analizados estan por fuera de ese limite, en un rango de 14 hasta 65 horas, con
un promedio de 24 horas con 8 minutos. Con todas las mejoras propuestas el leadtime del
subproceso de baja de accesos fisicos y légicos se establezca dentro de del limite maximo de 2:40
horas. Mejorando considerablemente este valor en un porcentaje de 63% y por ente reduciendo

de una manera importante los riesgos cibernéticos asociados a dicho proceso.

5. Para el cumplimiento normativo de auditorias, se ha sugerido mantener una documentacion
correcta y registro actualizado de los accesos que se han eliminado y de los backups realizados.
Las auditorias para el control de baja de accesos de empleados y la realizacién de backups
auditorias son una herramienta fundamental para garantizar una gestién adecuada de los accesos
y los respaldos, y para mantener la seguridad de la informacion en la organizacién. Ayudaran para
el cumplimiento normativo, la identificacién de riesgos, la mejora de los procesos, la proteccidon

de la informacién, la generacién de confianza y una mejor toma de decisiones.

6. Otra de las mejoras propuestas es la capacitacion y concienciacion de los empleados sobre
seguridad de la informacidn, mediante la plataforma KnowBe4. Ayudarad a fortalecer la seguridad
de los datos, reducir los incidentes de seguridad, promover una cultura de seguridad, mejorar la

respuesta ante incidentes y cuidar la reputacidn y la confianza de la organizacién.
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CAPITULO 6. PLAN FINANCIERO

6.1 Valoracidn del riesgo financiero sin herramientas y conocimiento de

proteccion de seguridad informatica.

Para poder realizar una valoracién del riesgo cibernético sin la implementacién de medidas y
herramientas, se tomaron 3 posibles escenarios y el impacto financiero, reputacional, afectacién de
imagen que la empresa podria tener nivel de imagen frente al mercado, aliados, clientes y
proveedores, ademas de la pérdida de confianza.

Puesto estratégico

Se ha dado una desvinculacion laboral con alto ejecutivo, quien tenia acceso a informacién
estratégica confidencial, obtuvo datos privilegiados sobre un proyecto en curso para proporcionar
servicios de cable e internet en una urbanizacion residencial exclusiva, ubicada en una zona prestigiosa
de la ciudad. Este proyecto tenia como objetivo brindar servicios a 300 casas, con un precio

establecido de $80 por paquete de cable e internet.

Lamentablemente, el ejecutivo tomo de forma desfavorable la desvinculacién laboral con
Tecno Solutions y decidid unirse a una empresa competidora. Sin escrupulos, reveld el secreto
comercial que habia obtenido durante su empleo en Tecno Solutions. Este acto de traicién vy
competencia desleal ha causado un dafio significativo a Tecno Solutions, ya que su competidor ahora

tiene acceso a informacidn privilegiada y puede utilizarla para ganar una ventaja injusta en el mercado.

Como consecuencia directa de esta revelacidon de informacion confidencial, Tecno Solutions
enfrenta pérdidas sustanciales. Su competidor puede aprovechar la informacidn sobre el proyecto en
la urbanizaciéon residencial en crecimiento, dirigirse directamente a los clientes y ofrecer servicios
similares a precios mdas competitivos. Ademas, el competidor puede personalizar sus ofertas y utilizar

el conocimiento adquirido para socavar la posicion de Tecno Solutions en el mercado, atrayendo a los
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clientes y perjudicando su crecimiento y rentabilidad.
La traicién del ejecutivo y su transferencia de conocimientos a la competencia han causado
un dafio significativo a Tecno Solutions, erosionando su ventaja competitiva y generando pérdidas

econdmicas:

Tabla 2 - Riesgo financiero de un Puesto estratégico

Casas Precio por paquete x mes Precio de maquete anual Pérdida Anual

300 $40 $480 $144,000.00

Puesto comercial
Un empleado de ventas labora para Tecno Solutions. Durante su tiempo en la empresa, tiene
acceso a una base de datos confidencial que contiene informacién detallada de los clientes, como

nombres, direcciones, numeros de teléfono y habitos de consumo.

El colaborador ha terminado la relacion laboral con Tecno Solutions y decide llevar a cabo una

accion deshonesta y roba la base de datos de clientes de la empresa antes de dejar su puesto.
Aprovechando su nuevo empleo en la empresa competidora del mismo sector, el utiliza la informacién
de la base de datos robada para su beneficio personal y el de su nueva empresa.
Con esta informacion privilegiada, el colaborador y su nueva empresa pueden dirigirse directamente
a los clientes de la empresa anterior, ofreciéndoles servicios similares a precios mds competitivos o
promociones exclusivas. Al tener acceso a los datos de contacto y los habitos de consumo de los
clientes, el excolaborador y su nueva empresa pueden personalizar sus ofertas para atraer a estos
clientes y ganar su negocio.

Este comportamiento desleal por parte del excolaborador representa una violacion de la
confianza y la ética empresarial. Ademads, perjudica a la empresa original al perder clientes y

enfrentar una competencia desleal, causando asi una perdida financiera.
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e Losingresos aproximados de la empresa estan en $5,000,000.00 anuales.

e Se considero una perdida financiera por perdida de clientes de un 10% sobre el total de Ia

facturacion.

Tabla 3 - Riesgo financiero de un Puesto Comercial

Ingresos anuales aproximados

de la empresa

Pérdida de clientes y facturacién

por fuga de informacidn

Perdida financiera

$5,000,000

10%

$500,000.00

Puesto operacional

1. HFC Support, 1st line.

Un colaborador ocupa el puesto de HFC Support en la ciudad de Tegucigalpa, donde tiene

acceso limitado a los CMTS (Cable Modem Termination Systems) de dicha localidad. Este acceso

implica ciertos privilegios, siendo el mas critico la capacidad de apagar los nodos.

En concreto, el colaborador cuenta con acceso a 4 CMTS de la ciudad, los cuales son

responsables de gestionar hasta 30 nodos cada uno en Tegucigalpa. Cada nodo proporciona servicio

a un promedio de 300 usuarios.

Sin embargo, debido a su desvinculacidn laboral reciente y su estado emocional alterado, el

colaborador toma una decisién inapropiada. Aunque ha terminado su relacién laboral, sus accesos no

han sido eliminados y aun puede ingresar a los equipos de red. Decide acceder a los CMTS a los que

tenia acceso y apagarlos, lo que resulta en la interrupcion del servicio de 2 horas para todos los

usuarios que dependian de estos nodos para recibir su conexidn de Internet.

Es importante destacar que este comportamiento es altamente perjudicial, ya que afecta a un gran
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numero de usuarios que dependen de la conexién a Internet para sus actividades diarias. Ademas,
compromete la integridad, imagen y la reputacién de la empresa Tecno Solutions, asi como una
afectacién financiera por compensacion de 12% por cada hora de indisponibilidad de servicio.
Disponibilidad del  servicio  ofrecido por debajo del 99.9% Mensual
Con base al célculo descrito en el apartado del mismo nombre, Tecno Solutions se obliga a pagar al
cliente (x) como pena convencional una compensacion financiera equivalente al 12% sobre el monto
de la facturacion total mensual de los servicios contratados por cada hora de indisponibilidad excedida

con base a la disponibilidad mensual ofrecida.

Tabla 4 - Riesgo financiero de un puesto de HFC Support, 1st line.

CMTS/Nodos | Usuarios Precio del Penalizaciéon | Valor de la Perdida financiera
afectados | servicio penalizacion por afectacion de
mensual servicio al mes
4/30 36,000 $40 12% $4.8 por hora $ 345,600.00
$9.6 por 2 horas

2. Ingeniero de red Core
Un colaborador, con el cargo de Ingeniero de red Core, tiene acceso a todos los equipos core
de la red instalada en el pais. Sus privilegios incluyen la capacidad de crear, modificar y eliminar
configuraciones en dichos equipos.
Recientemente, el colaborador ha sido despedido de la empresa, pero sus accesos no han sido
eliminados. Como resultado, se encuentra molesto y decide tomar acciones inapropiadas. Accede al
router core principal y su respaldo, donde se conectan los CMTS de todo el pais y decide apagarlos.
Es importante destacar que el departamento de redes tenia una politica establecida para
realizar respaldos de seguridad de las configuraciones de los equipos de red. Este respaldo es crucial
para garantizar una rapida recuperacion en caso de incidentes.

En este caso, el colaborador tiene acceso a un total de 7 CMTS en todo el pais. Cada CMTS
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puede gestionar hasta 30 nodos, los cuales brindan servicio a un promedio de 300 usuarios por nodo.
Es importante resaltar que, en caso de interrupcion del servicio, el tiempo maximo de recuperaciéon
es de 3 horas, y tiene una compensacion de 12% por cada hora de indisponibilidad de servicio.

La situacion planteada es sumamente grave, ya que el acceso no autorizado y las acciones del
colaborador ponen en riesgo la integridad de la red y afectan a los usuarios que dependen de los
servicios. Afectanto la integridad y la reputacidn de la empresa Tecno Solutions. Supone una

penalizacidon que se convierte en una pérdida financiera para la empresa de:

Tabla 5 - Riesgo financiero de un puesto de Ingeniero de red core

CMTS/Nodos | Usuarios Precio del Penalizacién | Valor dela Perdida financiera por
afectados | servicio penalizacion | afectacion de servicio
mensual al mes
7/30 63,000 $40 12% $4.8 por hora $907,200.00
$14.4 por 3 horas

6.2 Inversion Inicial para la implementacidon de mejoras para reduccion de

riesgo cibernético en el proceso de desvinculacion laboral.

Es necesario implementar medidas sélidas de seguridad y salvaguardar la informacion
confidencial para evitar situaciones similares en el futuro. Por lo que se proponen las siguientes
herramientas:

1. Generar accesos al departamento de recursos humanos para la plataforma de tickets.

Esta solicitud implica solicitar al proveedor de la solucidén que pueda ingresar los nuevos

parametros del proceso. El tiempo estimado para completar esta tarea es de 7 horas, con una

tarifa de lempiras por hora.
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Tabla 6 - Inversion - Generacion de accesos a herramienta de tickets

Descripcion

Horas

Precio

Total

Desarrollo de proceso dentro de

herramienta de tickets

7 horas

$90

$630

2. La plataforma phishing simulada y capacitacién en concienciacién sobre seguridad, KnowBe4,

es necesaria para proteger a los empleados de posibles ataques de phishing y concientizacion

sobre la proteccion de los datos. Se requieren 190 licencias para los colaboradores, el costo

de cada licencia es de $0.90 por mes, lo que resulta en un total de $10.8 por afio.

Tabla 7 - Inversion en plataforma Knowbe4

Descripcion

Licenciamiento

Precio

Total

Plataforma Knowbe4

190

$10.8

$2,052.00

3. Implementacidn de Forcepoint DLP. Forcepoint DLP es un software DLP repleto de funciones

que ofrece una deteccién de precisién del 100% a través de huellas dactilares. Ofrece

caracteristicas Utiles como la gestidon de incidentes / amenazas web y la identificacion y

prevencion de fuga de datos confidenciales.

Se requieren 190 licencias, a un precio de $12 por licencia por mes, haciendo una inversion

total de $2900 mensuales.

Tabla 8 - Inversion en Forcepoint DLP

Descripcion

Licenciamiento

Precio

Total

Forcepoint DLP

190

$144

$27,360

Puesto estrategico

Puesto Comercial

Ingeniero soporte 1ra linea

Ingeniero red core
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6.3 Impacto financiero por riesgo cibernético VS inversion en herramientas

para reducir el riesgo cibernético

6.3.1 Impacto financiero por un riesgo cibernético

Tabla 9 - Impacto financiero por un posible riesgo cibernético asociado a un puesto laboral

Escenarios de riesgo cibernetico Perdida financiera
Puesto comercial $500,000.00
Soporte primera linea $345,600.00
Ingeniero red core $907,200.00
Puesto estrategico $144,000.00

6.3.2 Inversion para prevenir el riesgo cibernético

Tabla 10 - Inversion para reduccion del riesgo cibernético

Herramienta o solucidén para disminuir el riesgo cibernético Total, anual
Desarrollo de proceso en herramienta de tickets S 630.00
Plataforma Knowbe4 S 2,052.00
Forcepoint DLP S 27,360.00

Inversion total | § 30,042.00

*No se incluyen costos por automatizacion de backups, realizacion de protocolos y documentacidn, se consideran como parte de las labores o funciones de
cada departamento.

6.3.3 Grafico de Inversion en seguridad VS Impacto financiero por riesgo cibernético

Resumen

Inversion en Ciberseguridad $1.000,000

S30,042 $900,000
$800,000

Riesgo financiero por falta de ciberseguridad $700,000

5907"200 $600,000
$500,000
$400,000
$300.,000
$200,000
$100,000

$0 —

B |nhversion® Riesgo

*Se tomo el riesgo con mayor impacto financiero para poder hacer la comparativa, con el fin de mostrar la mayor pérdida econémica que sufriria la empresa
comparada con la poca inversion anual necesaria.

*La inversion para el desarrollo del proceso de tickets solo serd el primer afio.

*Calculos realizados en moneda délar, segunda moneda mas utilizadas en honduras.
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CAPITULO 7. LEGAL

7.1 La Proteccion de Datos en Honduras.

Segln (Zelaya, 2021) En el articulo 76 de la Constitucién de la Republica se establece el
derecho al honor, la intimidad personal, familiar y la propia imagen, mientras que en el articulo 100
se establece que "toda persona tiene derecho a la inviolabilidad y al secreto de las comunicaciones...
salvo resolucién judicial... los documentos personales solo estaran sujetos an inspeccién o fiscalizacién
de la autoridad competente". De esta manera, establecen una base desde la cual parten los derechos

de proteccién de datos.

El mismo cuerpo legal en su articulo 182 numeral 2, (Zelaya, 2021) destaca que existe la
Garantia Constitucional del Habeas Data, que no solo es el reconocimiento de un derecho establecido
en nuestra Carta Magna, sino también una medida para hacer efectivo este derecho de manera
inmediata en caso de que se transgreda, estableciendo un mecanismo que permite la accion inmediata

sin formalidades ni obstéaculos.

Como lo menciona (Zelaya, 2021) Es notable que Honduras enfrenta una gran cantidad de
desafios practicos y técnicos para proteger sus derechos de proteccion de datos. Aunque son
reconocidos, la finalidad absoluta del derecho es hacerlos efectivos y eficaces, pero no se cuenta con

los instrumentos, mecanismos y cultura social para lograrlo.

Proyecto de Ley de Proteccién de Datos

Segun (Zelaya, 2021), Durante el mes de abril de 2018, el Congreso Nacional de Honduras ha
estado posponiendo el tercer y Ultimo debate para aprobar el proyecto de Ley de Proteccidn de Datos
Personales. El hecho de que Honduras no tenga una ley que proteja los datos personales hace que

este proyecto tenga ventajas, ya que las definiciones y métodos son novedosos. Sin embargo, algunos
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conceptos son propensos a malinterpretaciones o carecen de un buen desarrollo conceptual, lo que

puede llevar a la posibilidad de cometer actos arbitrarios.

Definiciones y Principios
Conforme a (Zelaya, 2021) Las definiciones y principios de este proyecto son abiertos y se

enfocan en no limitar lo que se considera como datos personales para evitar que cualquier accién sea
imposible de llevar a cabo porque no esta definido como el bien juridico a proteger. Principios tales
como:

1. Principio de Finalidad de Propdsitos

2. Principio de Acceso a la Informacidn

3. Principio de Seguridad

4. Principio de Confidencialidad

5. Buscan que haya transparencia, garantia y propdsito cuando un ente de cardacter publico o

privado solicite informacidn de un particular.

Derechos ARCOS y sus Mecanismos de Accién
De acuerdo con (Zelaya, 2021)El propédsito de los Derechos de Acceso, Rectificacion,

Cancelacion y Oposicion (ARCO) en este proyecto es garantizar que el titular pueda acceder a la
informacién que conste sobre su origen, cdmo se trata, si ha sido cedida previamente o si tiene la
intencion de cederla a terceros. Los derechos enumerados a continuacion son:

1. Derecho de Acceso

2. Derecho de Rectificacién

3. Derecho de Cancelacién

4. Derecho de Oposicion
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Asimismo, (Zelaya, 2021) menciona que el titular de la informacién tiene la capacidad de
ejercer su derecho constitucional de proteccién de sus datos personales mediante la implementacidn
de mecanismos como los siguientes:

Ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicion.

Entrega de informacion sobre datos personales.

Mecanismos de Comunicacion

Consentimiento en la Cesidn de datos a terceros.

Contraposiciones del Proyecto de Ley

De acuerdo con (Zelaya, 2021), el articulo 5 establece excepciones a las definiciones y
principios mencionadas anteriormente, que buscan asegurar la transparencia, las garantias y el
propdsito en el manejo de datos de los titulares. Lo que consideramos que causa agravios no es la
existencia de las excepciones en si, sino la ampliedad de su definicidn y la falta de un fundamento legal
gue determine que existe un derecho superior que lo sustenta por sobre el derecho particular y por
el cual debe respetarse. Esto se presta a la malinterpretacion y puede ser utilizado de forma arbitraria
sin ninguna regulacion.

Asimismo, segun (Zelaya, 2021), Honduras ha tenido experiencias desfavorables con el abuso
justificado de legislaciones que buscan "la proteccién del Estado"” o "la seguridad nacional”. La Ley de
Intervencién de las Comunicaciones es un ejemplo de esto, ya que el articulo 46 literal a del Proyecto
de Ley de Proteccion de Datos establece que "La cesidn debe ser autorizada por una ley", lo que
respalda esta afirmacidon. En este caso, no consideramos que el problema sea la existencia de la
excepcion en si, sino que carece de una redaccién mas precisa o mecanismo que apoye su funcion de
proteccion contra el cumplimiento de otras legislaciones. La ley establece una fecha limite para que
el sector privado implemente politicas de proteccién de datos efectivas, con un enfoque particular en

el sector bancario. No obstante, es crucial en el sector publico promover una cultura interinstitucional
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de proteccion de datos, capacitando y buscando la transparencia en el actuar de cada una, mas que
establecer una Institucién Garante de estos Derechos con capacidades reales de ejercitar las acciones

pertinentes, si es que el Instituto an Acceso de la Informacidn Publica puede serlo.

En palabras de (Zelaya, 2021), cuando las tecnologias superan la capacidad técnica, practica y
de conocimiento para crear politicas y legislacién efectivas en este tema, hay mucho mas por desglosar
en este proyecto de proteccidn de datos. Es innegable que el resto del mundo reconoce la relevancia
de la proteccidn de datos, ya que nos encontramos en la era de la informacion y el conocimiento. Es
fundamental comenzar a discutir los temas cruciales de proteccién de datos y mejorar en funcién de

nuestras circunstancias en Honduras.
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CAPITULO 8. CONCLUSIONES Y FUTURAS LINEAS DE

TRABAJO

8.1 Conclusiones:

Después de analizar el proceso de desvinculacién laboral, con el objetivo de reducir los riesgos

cibernéticos asociados, se concluye lo siguiente:

1. Actualmente Tecno Solutions se encuentra muy vulnerable ante fuga de informacion y
ataques cibernéticos, causado por tener un proceso de desvinculacién laboral con brechas de
seguridad. Se identifico que estas brechas vienen de dos puntos importantes:

- Proceso de desvinculacién ineficiente, con una gestion y comunicacion deficientes entre
las areas involucradas al momento de dar de baja los accesos fisicos y ldgicos de los
excolaboradores.

- Falta de herramientas para monitorear y proteger el activo mas valioso: la informacion.

Con la implementacion de medidas y herramientas propuestas, el proceso de desvinculacién

se vuelve eficiente y seguro, logrando reducir el lead time en un 39%.

Ocurriendo lo mismo con el subproceso de baja de accesos, donde se logro reducir el lead

time en un 60%

2. La propuesta de protocolos y documentacion del proceso ayudara a la empresa a tener un
proceso de desvinculacion laboral con mayor consistencia y estandarizacion, ademas ayudara

a Tecno Solutions en su preparacidn para la certificacion ISO.

3. Para evaluar y gestionar eficazmente la seguridad informdtica en Tecno Solutions, es
fundamental tener en cuenta dos aspectos, las personas y los datos. Por lo tanto, respecto a

las personas, es indispensable que Tecno Solutions invierta en educacidn y concientizacion
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sobre seguridad de la informacidn. Con ello se podra prevenir amenazas internas y externas y
fortalecer la postura de ciberseguridad, asegurar la confidencialidad, integridad y
disponibilidad de los datos, prevenir accesos no autorizados, mitigar riesgos legales,

reputacionales y financieros.

4, Es crucial que Tecno Solutions invierta en soluciones de ciberseguridad para reducir
el riesgo cibernético asociado al proceso de desvinculacién laboral. La inversidon necesaria en
seguridad informatica es menor, en comparacion con los altos beneficios como la seguridad
de la empresa y sus activos digitales y sobre todo con la reducciéon del alto riesgo cibernético

y el impacto financiero que podria sufrir al no contar con medidas adecuadas.

5. Los costos de implementar medidas de seguridad cibernética fueron evaluados en
relacién con los posibles beneficios y ahorros que se obtendran a largo plazo. Esto ayuda a
asegurar que las inversiones realizadas en seguridad sean sostenibles desde el punto de vista
econdémico.

Como conclusidn, el proyecto ha logrado abordar satisfactoriamente las preguntas de

investigacion y alcanzar los objetivos establecidos al inicio del documento.

8.2 Futuras Lineas:

Este estudio tiene como objetivo servir de punto de partida para analizar los riesgos
cibernéticos en diferentes areas de la empresa y proporcionar una guia para implementar soluciones
gue aseguren las operaciones. Ademads, se recomienda evaluar el impacto en la imagen y reputacion
de la empresa debido a los riesgos cibernéticos. También se sugiere explorar la viabilidad de utilizar
herramientas de machine learning para detectar amenazas en tiempo real en redes internas y
externas, centros de datos, sistemas virtuales y web, con el fin de mejorar la proteccién y la eficiencia

del sistema de ciberseguridad.
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CAPITULO 9. ANEXOS

Anexo 1 - Correo electrénico para solicitar baja de accesos.
Correo enviado por Talento Humano, notificando la desvinculacion laboral. Dicha notificacién sirve a
la vez como solicitud de eliminacion de accesos fisicos y légicos del excolaborador. Donde se puede
notar que es enviado fuera de horario laboral, por lo que el departamento de Tl procederd a realizar

la baja de accesos al dia siguiente.

DESVINCULACION LABORAL

] Responder & Responder a todos —> Reenviar
Talento Humano © Resp © Resp
Para miércoles 1/2/2023 18:27|
@ Si hay problemas con el modo en que se muestra este mensaje, haz clic aquf para verlo en un explorador web. ]
Buenas tardes estimados colaboradores:

Fuera de horario laboral

Por este medio se notifica que dejo de laborar parzl_ la ex colaboradora:
- I - < 0¥ OKTE DE DATA CENTER S.P.S

Le agradecemos el tiempo que laboré para la empresa, deseandole éxitos en sus nuevos emprendimientos personales y profesionales.
Favor tomar nota...

iSaludos!
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Anexo 2 - Proceso actual de despido parte 1.

N Motifica a rrhh que ha
Recibe el puesto de recibido el pussto de
trabajo

frabajo

Departamento de trabajo

Entrega de equipo Recibe y fimma

Recibe notificaciéon de | Entrega puesio de asignado finiquito
3

despido trabajo

Colaborador

D <
s
) e |

r

_ o - Recibe equipo - : -
Recibe nc_mﬁcacl_or_| » Sculu::lfa enlr_ega de asignado del Entrega y explica Recibe finiguito

Puesto ha sido recibido equipo asignad R E e fimiquito firmada

0.5 haras 3 horas 0.3 horas

5.50 horas a 12:15 horas

-

-
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Anexo 3 - Proceso actual de despido parte 2

Departamento de trabajo

Recibe liguidacion y
firma de recibido

a
(=]
=
<
.
o
o
]
=
o

A

24 noras

Solicaa baja de l _l R on de I
ceneficos | | EESE i hanancos |
v
T Ty Recib= Bquidacion |Ar=h‘rva documentacion
}——>| Entrega iquidacion | I " = I
Solicits baja de e enc.
stemas institucionales St

==

Enwvia corrso siecironico pars
notificar baja de acossos 0.5 horas

0.5 noras
J

v -
-

=

Notfica mediane correo ia baja
de 3coesos 3 sistemas

SO NGn - 7:15 horas
Y res




Departamento de trabajo

_
=]
=
=
=
=
L
=]
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Anexo 4- Proceso actual de renuncia parte 1

) Motifica a rrhh que ha
Recibe elpusstode | o | reribigo = pussio de

trabajo trabspo

T

Entrega de eguipc

P'esen_t.a Recibe notificacion de Reslizs entregs puesio s —
nEnuncis enrega d= pussio de tabajo A

Recibe y firma
Fimiquibo

L

»
Recibe equipa
asignado del
colsborador

Entrega y explica
faniquito

>
~ R Coordina entrega d= Saolicia ks entrega de e aaler e s Solicita entrega de
Recibe renuncia — = puEso puesio Fuesto ha sido recibido ™ equipo asig=-‘|a|:|
3.5 homas 2 horas 0.5 horas
L
L. — - -r A —

£.50 horss @ 12:15 horas
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Anexo 5 -Proceso actual de renuncia parte 2

artamento de trabajo

Recibe liquidaciény | _
firma de recibido

Colaborador

A

i T
22 horas
Solicts bays o= Recibe notificacion de
censficos b33 de bensficos
- L
H-c?:n -ﬁr?uibn » Entrega liquidacién Raeacite hm:j:ac on lArchiva documentacidn
-
- " Reacbe notheacidn de
_ Solicita baja de Baja realizads de
[Fistemas institucionales bistermas institucionales

=

Envia cormec eecironics para

0.5 horas netificar bajs de 0.5 horas
3

. & +

=)

1

Movfica mediante comeo |a baga
de acoes0s A Sistemas

50 Min - 7:15 horas p
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Anexo 6 -Propuesta de nuevo proceso de renuncia parte 1

Motifica a mhn que ha
recibido el puesto da
trabajo

Recibe ol puesto de
trabajo

*

Departamento de trabajo

eisube ggllcl[usdmdedE Entraga puesto de Entrega de equipo

asignado
Presenta trabajo == =
renuncia r

Colaborador

' 3 (SR Sobcita entrega de
Recibe renuncia uesto de frabaio Recbe nofificacion
Puests ha sido recibido

E
Recib= equipe
asignade dal

colaborador

Schicits entrega de
equipo asignad

2 min 5 min

0.5 horas

T 3 horas 0.5 naras

el = - “_ 59 min = 2:40 horss

informnacion con el DLP

55 min 3 2:40 horas
T
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Anexo 7 -Propuesta de nuevo proceso de renuncia parte 2

Departamento de traba])

Recibe vy firma Recibe liquidscidn y
finiquito firma de recibido
r F

Colaborador

r 24 horas L

Solicita baja de Recibe notificacion de
beneficios baia de beneficics

-

-
| Recibe liquidacién |EEhm: MG‘E‘_O
firmada

Bl

0.5 horas 0.5 horas

Entrega y axplica Recibe finiquitc
finiquito firrnado

Entrega liguidacion

Lead Time: 5.:55 min a 7:40 horas
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Anexo 8 -Propuesta de nuevo proceso de despido parte 1

Recbe o puesio de o J e ’,__."""qug";"::
trasboec

oo

Departamento de trabajo

Redcbe notificocian do

Entroega puoesio do
despaco Srasbace oy

Colaborador

[T ==
Despido =
colaborador
Recibe: nosScacicon
PFPocesio ha sido recido|
3 min S mn
0S5 horas 3 hoem=
L. - L& b
T =

Se previene = fogss de
mformacon con o DLP SS min & 2:40 hores
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Anexo 9 -Propuesta de nuevo proceso de despido parte 2

artamento de trabajo

Entrega de eguipa Recbe y fimma Redbe iudacdn y
asignasda firicuito firmres de recibide

T

Colaborador

r n
24 horas
Sclicta bajas de Recba r B der
benehcos bajs de benehicos
v
Selidtaenregade |4 zio fq"‘_.:’ Erfregs y explics ) Recibe Eniguto . liouidscién Recibe liguidssdn Vuchiva documentacan
equipo asignad exiabrmder L Sniquito firmado ga fiqu firmasda
3
0.5 horas 0.5 horas 0.5 haras

. J L ¥ 4

Lead Time: 5..55 min a 7:40 horas
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Anexo 10 -Propuesta de nuevo proceso de baja de accesos

Tofiica Vi lamada Efefonica
2 desvinculacion de Ingresa ticket a Tl para
colaborador, indica hora en ¥ desactivar y eliminar usuario
(ue requere desactivar el (e excolaborador e —
Lario gcibe notiicacion de cierme
.| deticket con evidencia de
' que s& ha elimnado &l
3min S 802650
5min
g
15
[-]
¥
g . ) ! o o Eliminacion de los accesos logicos del - '
i Recibe notficacion de baja de Recibe ficket de efiminacion de p| Desactiva inmediatamente s | Recopila informacion de los Viida &n o sisterma e backup e [ e Cierra icket nofficanda | —
g usuario via lamada telefonica. accesos d eusuarno Usuario de excolaborador accasos fiscos y logices e gt e — nfomaciony apicaciones ce a ¥ elimacion d_e accgsos;sube
N respectiva evidencia,
T empresa
]
g 3
min i i i ) 5 min 5min

2 5min T Win 10min 5 min
j
E SLA de atencion: 1 horas SLA de giecucion: 1 horas

Smina 1 hora Processing Time 45 min

Wait Time |
Cicle Time 50 min & 1:40 horas

@ Lead Time 55 min a 2:40 horas

Nota: Tl realizara v vallidara backups periodicamente
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