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RESUMEN

A raiz de la pandemia suscitada en el afio 2019, uno de los modelos tecnolégicos que se empezd
adoptar con mayor rapidez; es la computacion en la nube (Cloud Computing, por sus siglas en
inglés), tal es asi que Microsoft reporté en el afio 2020 un aumento del 775% en almacenamiento
en nube.

Sin embargo, la adopcion de este modelo tecnoldgico trajo consigo un aumento considerable de
ataques maliciosos a los servicios que se encuentran alojados en cada una de las nubes
disponibles en el mercado. Por ejemplo, Microsoft en su informe anual de Defensa Digital
reporté un promedio de ataque anual de ransomware de 100 millones de ataques en ultimo afo
fiscal (2020 - 2021), a diferencia del afo fiscal predecesor que fue de un aproximado de 60
millones. El informe anual también nos muestra que los 05 principales sectores atacados son los
siguientes: comercio minorista (13%), los servicios financieros (12%), la industria manufacturera
(12%), la Administracidn publica (11%) y la sanidad (9%).

Debemos entender que la informacién mas valiosa que tiene toda organizacion son sus datos,
es por eso por lo que los ciberdelincuentes tratan constantemente de secuestrar los datos de
toda organizacidn; por consiguiente, también podemos mencionar que solo el 65% de las
empresas que pagaron el rescate pudieron recuperar sus datos mientras que el 29% solo pudo
recuperar su informacién de manera parcial.

Por consiguiente, el presente proyecto de fin de master se ha centrado en implementar una
estrategia de continuidad de negocio para un file server de cualquier organizacidn, también es
importante sefialar que este trabajo estd orientado a sistemas operativos Windows Server 2012
R2 en adelante, pues se ha tomado como premisa que el 74,49% de los ataques de ransomware
se dan sobre el sistema operativo en mencién; por otro lado, la guia o procedimiento se ha
desarrollado sobre la nube de Microsoft.

Finalmente, es importante sefalar que segun las pruebas ejecutadas se ha pedido evidenciar
que el rango de RPO es de 03 a 05 minutos, mientras que en un esquema tradicional puede
tomar a 01 hora como minimo; por otro lado, el RTO se ha reducido a 10 minutos, mientras que
en un esquema tradicional puede tomar 02 horas como minimo.

En conclusién, podemos indicar que hemos mejorado el SLA con respecto al esquema

tradicional.
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ABSTRACT

As a result of the pandemic that arose in 2019, one of the technological models that began to
be adopted more quickly; is cloud computing (Cloud Computing, for its acronym in English), so
much so that Microsoft reported in 2020 an increase of 775% in cloud storage.

However, the adoption of this technological model brought with it a considerable increase in
malicious attacks on the services that are hosted in each of the clouds available on the market.
For example, Microsoft in its annual Digital Defense report reported an average annual
ransomware attack of 100 million attacks in the last fiscal year (2020 - 2021), as opposed to the
previous fiscal year, which was approximately 60 million. The annual report also shows us that
the 05 main sectors attacked are the following: retail (13%), financial services (12%),
manufacturing (12%), public administration (11%) and health (9%).

We must understand that the most valuable information that any organization has is its data,
that is why cybercriminals constantly try to hijack the data of any organization; therefore, we
can also mention that only 65% of the companies that paid the ransom were able to recover
their data while 29% were only able to partially recover their information.

Therefore, this master's thesis project has focused on implementing a business continuity
strategy for a file server of any organization, it is also important to point out that this work is
oriented to Windows Server 2012 R2 operating systems onwards, since It has taken as a premise
that 74.49% of ransomware attacks occur on the operating system in question; on the other
hand, the guide or procedure has been developed on the Microsoft cloud.

Finally, it is important to point out that according to the tests carried out, it has been requested
to show that the RPO range is from 03 to 05 minutes, while in a traditional scheme it can take
at least 01 hour; on the other hand, the RTO has been reduced to 10 minutes, while in a
traditional scheme it can take at least 02 hours.

In conclusion, we can indicate that we have improved the SLA with respect to the traditional

scheme.
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1. INTRODUCCION

En 1963 el MIT presentd un proyecto de desarrollo de una tecnologia que permitiese que una
computadora fuese utilizada por dos o mas personas de manera simultanea, fue en dicho
acontecimiento en el que se dio a conocer el concepto de “cloud computing”, ademds en el
mismo afio se dio a conocer la palabra “virtualizacidn” la cual tenia como significado principal la
funcionalidad antes sefialada. Por otro lado, también es importante sefalar que el modelo
principal del cloud computing es el de alquilar servicios; por lo que si hacemos una remembranza
de los servicios que se han ofrecido alrededor de los afios, podemos identificar que a finales de
la década de los 90 y a principios del afio 2000, comenzaron a brindarse servicios de correo a
través de internet, como por ejemplo Yahoo Mail y Hotmail, ademas de brindar hosting de

virtualizaciéon de mdaquinas virtuales.

Hoy en dia, la nube ha evolucionado a una escala inigualable en cuanto al ofrecimiento de
servicios, éstos actualmente son segmentos por tipos o modelos, dentro de los principales que
podemos encontrar en el mercado son laa$S (Infraestructura como Servicio), PaaS (Plataforma
como Servicio) y SaaS (Software como Servicio); sin embargo, cabe precisar que existen muchos
mas modelos de servicios que ofrecen actualmente los proveedores de nube; dentro de los
principales destacan Microsoft y Amazon como los lideres del mercado, pero también existen

otros proveedores como Google, IBM, entre otros.

También debemos resaltar que en 1989 Joseph Popp, cred el troyano AIDS el cual fue distribuido
através de disquetes que fueron entregados a asistentes de una conferencia sobre el SIDA, dicho
evento se le conoce como el primer ataque de ransomware de la historia. Pero éste al igual que
el modelo cloud computing también ha evolucionado a un nivel critico para las organizaciones,
pues en caso de que un atacante pueda cumplir el objetivo de infectar archivos con este tipo de
malware, las consecuencias para las organizaciones pueden ser en algunos casos hasta la
quiebra, por ende, es importante evitar las disrupciones de acceso a la informacidn por parte de
los colaboradores de una determina organizacion. Hoy en dia existe una variedad importante de
malwares en el ciberespacio, pero el ransomware es la familia de malware que mas asecha a la
informacidon de toda organizacidn, dentro de los mas conocidos tenemos: Cryptolocker,
WannaCry, Bad Rabbit, Cerber, Crysis, CryptoWall, GoldenEye, Jigsaw, Locky, Petya, Conti,
Sodinokibi y Ryuk.

11
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Hoy en dia existe un nuevo modelo comercial lamado “Ransomware como Servicio (RaaS)” o
también llamado “Ransomware Operado por Humanos”, este nuevo modelo estd orientado al
alquiler o ventas de herramientas por parte de los atacantes hacia el publico en general, por
ende, podemos presumir que los ataques incrementarian de manera exponencial, pues
cualquier persona con conocimientos bdsicos de informatica podra ejecutar cualquier tipo de

ataque (Microsoft, Ransomware-as-a-service, 2022).

Por tanto, la nube como el malware a lo largo de los afios han ido evolucionando, para el caso
de la nube se ha vuelto un servicio indispensable hoy en dia, pues este ofrece una variedad de
servicios muy potentes e indispensables para toda organizacion, mientras que los diferentes
ransomware cada dia se vuelven mas robustos y siempre estdn al asecho de cualquier
vulnerabilidad o mala configuracidn que permita explotarla para evitar el acceso a la informacién

por parte de los colaboradores de cualquier organizacion.

Finalmente, segun (Bachmaier, 2006) indica que el 90% de las organizaciones cierra tras un
incidente grave de perdida de datos, ademds también sefala que el 43% de las organizaciones

que sufren un destrate nunca se recuperan.

(Not)Petya
Wannacrypt e
isioio
Cryptolocker a
Ransomware operados por Organizacion Empr
humanos
Ransomware Oportunista - Un solo dispositivo
2013 2016 2017 2020

2013 - Nuevo modelo de negodo 2019 - Amplia el alcance de la extorsion
Monetiza mediante la extorsion de la ataques a escala empresarial (todos los
necesidad de acceder a los datos datos y sistemas), monetizando la

(dispositivo Gnico) interrupcién importante del negodio y/o
la divulgacién de datos confidenciales

Figura 1 Evolucion del Ransomware (Microsoft, ¢ Que es el Ransomware segun Microsoft?, 2022)
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2.ESTADO DE LA CUESTION

A lo largo de los afios los malwares han evolucionado de distinta manera, pues a la fecha
tenemos una gran variedad de tipos de malware, entre ellas podemos citar backdoors, spyware,
virus, gusanos, troyanos, bots, ransomware, ATPs, entre otros. Cada uno de estos, se clasifican
por familia de malware. Para hacer la clasificacion podemos utilizar diferentes técnicas de
clasificacion como lo son Sandbox, Anubis, Virus total, entre otros. (Rivera Guevara, 2018)

explica muy bien en su trabajo de investigacién.

Nuestro trabajo de investigacion se centra especificamente en los malware de tipo ransomware,
es por eso, que debemos conocer cudles son las formas de infectarse de este tipo de malware.
(Info-lab, 2017) describe claramente las formas mas comunes de infectarse. A continuacion, se

detalle un resumen de cada uno de ellos.

e Ingenieria Social. — Esta técnica es una de las mas comunes, y se basa especificamente
en la mayoria de los casos en engafiar y/o inducir a la victima a la instalacién de algin
programa malicioso. Por otro lado, es importante precisar que los medios para aplicar
este tipo de engafios es correo electrdnico, descargas web, redes sociales, entre otros.

e Vulnerabilidades del Sistema Operativo. — Entendamos por vulnerabilidad a un defecto
y/o brecha de seguridad que permite a un atacante aprovecharse y generar un
comportamiento no deseado del sistema. Por ende, el atacante desarrolla un programa
o serie de comandos normalmente denominado “exploit”; el cual persigue el objetivo
principal, ejecutar un exploit para instalar el ransomware. Una vez logrado el cometido,
es cuestion de tiempo para que los datos se cifren y de esa manera pidan rescate por
ellos.

e Vulnerabilidades del Red. — Esta forma de infectarse se da normalmente bajo la técnica
de “man in the middle”, que basicamente sucede cuando un ordenador se conecta a
una red que actla como intermediaria entre el origen y destino; por ejemplo, uno de
los dispositivos intermediarios podria encontrarse infectado redirigiendo todo el trafico
hacia el equipo intermedio que modifique el contenido original, con ello genera
vulnerabilidades sobre el equipo que finalmente lo recibe; éste tipo de técnica es un

escenario usual para introducir el ransomware en los equipos origen y destino.

13
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Figura 2 Patron del Ransomware (Microsoft, ¢Que es el Ransomware segin Microsoft?, 2022)

Ademas, es importante sefialar que el presente trabajo de investigacién estd centrado en el
sistema operativo Windows, esto debido a que en segun el articulo publicado por (AV-TEST,
2019), que es el instituto de investigacion independiente en materia de seguridad informatica
de Alemania; indica que el sistema operativo en menciéon se ha convertido en el sistema

operativo que mas ataques de ransomware recibe hoy en dia, teniendo un crecimiento del

51.08% al 74.49%.

Q12019

Windows Windows

51.08% 14.49%

& Browser 22.10%

W Android 412% i Browser 10.73%
% Android 2.77%
Other 22.70%
Other 12.01%

Figura 3 Estadistica de Sistemas Operativos (AV-TEST, 2019)
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Por otro lado, un informe mas reciente de (Virtus Total, 2021), sefiala que el 95% de los archivos
con ransomware detectados fueron ejecutables basados en Windows o vinculos dinamicos

(DLL).

En el mundo globalizado en el que nos encontramos, las organizaciones tienen a la informacion
y/o datos como el recurso mas importante y valioso que pueden tener en la actualidad; por
ende, el ransomware tiene como objetivo principal encriptar la informacidn mas valiosa de la
organizacidn que puede variar en funcidn al rubro de ésta, una vez que el atacante ha cometido
su objetivo, la siguiente etapa es que el atacante se contacte con la organizacion para pedirle

una recompensa por el desencriptamiento de los datos.

Es por ello por lo que en el informe del (Centro Critolégico, 2018), indica que en el 2014 se
estimaba un promedio de 373$ por equipo infectado, en 2015 de 294S, pero en 2016 la media

se situaba en 1077S ddlares segliin Symantec (2017).

En el informe de (Sophos, 2021), indica que el impacto financiero se ha duplicado, ya que en el
2020 el costo era de $761,106.00 mientras que en el 2021 fue de $1,85 millones; dichos datos a
generado un negocio lucrativo para los atacantes, pues el mismo informe indica que la cantidad
de organizaciones que pagaron por el rescate aumentd en un 6% entre los afios 2020 y 2021
(26% y 32% respectivamente). Sin embargo, es importante sefalar que no todas las empresas
que pagan recuperan su informacion, segun el informe solo el 65% recuperé su informacién en
su totalidad, mientras que el 29% lo recuperé de forma parcial y el 8% no recuperé su

informacion.
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Global State of Ransomware 2021

Recovered all data
after paying a ransom

Recovered no more than half
their data after paying a ransom

Average amount of data
recovered after paying a ransom

SOPHOS

Figura 4 Estadistica Global del Estado del Ransomware 2021 (Sophos, 2021)

Por otro lado, el presente trabajo de investigacion también se centra, en implementar y
configurar de manera correcta los servicios que provee un determinado proveedor de nube,
para este caso sera la plataforma de Microsoft Azure. Debemos tener en cuenta que los
proveedores nube en la actualidad ofrecen tecnologias a gran escala que dificilmente cualquier
organizacién la pueda tener hoy en dia, y esta a su vez se puede utilizar en cuestion de minutos,
en la misma linea ademds es importante sefalar que estos proveedores en la actualidad
cumplen con la mayoria de los estandares que la industria ha publicado (Microsoft, Centro de

Cumplimiento, 2022).

Microsoft ha sefialado en su ultimo informe de ciberseguridad (Microsoft, Informe Anual de
Ciberseguridad, 2021) que analiza mas de 24 billones de sefiales de seguridad cada 24 horas,
también se ha descubierto mas de 25 técnicas de correo electrénico malicioso, ademds de 15

mil sitios de phishing fueron neutralizados en tres meses, entre otros.

Finalmente, es importante sefialar que la industria ya ha publicado estandares enfocados a la
continuidad de negocio. En la actualidad tenemos la norma 1SO 22301:2019 (ISO ORG, 2019), el
cual esta orientada a responder de forma inmediata y de manera adecuada ante cualquier

ocurrencia o incidente que afecte de manera directa a un proceso critico de un determinado
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negocio. Se ha identificado que se ha hecho un estudio por parte de (Villacis Onofa, 2018),
orientada a la continuidad de negocio de un file server en la nube, pero ésta esta orientada a la
nube de Google y ademads esta enfocada a desastres naturales y corte de energia electrdnica;
también es importante sefalar que el estudio en mencion esta enfocado a la ISO mencionada
en el presente parrafo. La diferencia con este estudio es que esta orientada a un ataque de

rasomware y utilizando el proveedor de nube de Microsoft.
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3.DESCRIPCION DEL PROBLEMA

Entendamos por ransomware como un tipo de malware cuyo objetivo principal es tomar el

control de los datos de una organizacién y exigirle al dueio de éste el pago de un rescate para

su liberacién, por eso, que primero debemos entender como es el modus operandi del

ransomware.

(Info-lab, 2017), describe las cinco fases del modus operandi que debemos de tener en cuenta.

A continuacion, se detalla cada uno de ellos:

1.

Infiltracion. — La primera fase, es la cual el ciberdelincuente debe de infiltrarse en el
sistema informatico de la organizacién; las maneras de infiltrarse ya se han detallado en
el capitulo anterior de este documento.

Busqueda de objetivo. — La segunda fase, es la busqueda, la cual estd orientada
basicamente a la busqueda de archivos de interés para la organizacién, una vez
encontrada la informacién de interés comienza la operacién “cifrado”. Segun el tipo de
ransomware la forma de cifrado se puede dar de distintas maneras.

Contactar a la victima. — La tercera fase, esta basada basicamente, en el motivo de este
tipo de ataques, el cual es contactar a la victima y pedir el rescate por la informacion
cifrada. Usualmente los atacantes piden criptomonedas (ejemplo: Bitcoin) como forma
de pago y la forma de comunicarse con los atacantes es por la red Tor.

Contactar a los ciberdelincuentes. — La cuarta fase, esta orienta a la que la organizacion
debe de contactar con los ciberdelincuentes para solicitar las claves de descifrado,
previo pago por ello.

Voluntad de los ciberdelincuentes. — La quinta fase, es la de apelar a la voluntad o
honestidad del ciberdelincuente, pues si cumple con la parte que le corresponde, la cual
es la entrega de las claves o herramientas que le permita a la organizacién la

recuperacion de su informacién.

Por lo mencionado, podemos mencionar que el problema principal el cual se basa este trabajo

de investigacidn es el de evitar las disrupciones en el acceso de los usuarios a la informacion

corporativa almacenada en un file server debido a un ataque de malware (ransomware). Por

otro lado, hemos podido evidenciar que la mayoria de los ataques se orientan a los sistemas
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operativos Windows, es por eso, que podemos indicar la disrupcidon de los accesos estara

orientada especificamente a sistemas operativos Windows Server 2012 R2 en adelante.
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4.DESCRIPCION DEL PROBLEMA

En este capitulo estara orientado a la descripcion de los objetivos, la metodologia y la

implementacion de la propuesta del presente estudio.

4.1 Objetivos

4.1.1 Objetivos Generales

A continuacidn, se detalla los objetivos generales de la presente investigacion.

e Elaborar un plan o guia de continuidad de negocio de un file server ante un ataque de
malware en cloud.

e Reducir el tiempo de recuperacién (RTO) ante un ataque de malware de un file server.

e Reducir el objetivo de punto de recuperacion (RPO) ante un ataque de malware sobre
un file server.

e Implementar un plan de continuidad de negocio con los estandares mas reconocidos de

la industria.

4.1.2 Objetivos Especificos

A continuacidn, se detallan los objetivos especificos.

e Aumentar la probabilidad de continuidad el servicio de un file server en cloud.

e Aprender a configurar los servicios en la nube de Microsoft Azure para poder
implementar una continuidad de negocio.

e Crear un equipo de continuidad de negocio ante una contingencia no planificada.

e Evitar la tension o crisis en la organizacion ante un ataque de malware.

4.2 Metodologia

4.2.1 Diseifio

En la siguiente seccion se detallard en primer lugar la metodologia que se va a utilizar en el
presente estudio. Por otro lado, se hara un andlisis de la norma 1SO 22301:2019 (ISO ORG, 2019)
que estd orientado a la continuidad de negocio de algln activo critico de una determinada
organizacidn. Finalmente, se detallard los servicios en la nube que se utilizardn para la

implementacién de los objetivos propuestos.
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4.2.2 Metodologias a Utilizar
A continuacidn, se detallan las metodologias utilizadas en el presente estudio.

4.2.2.1 Metodologia Investigativa
La metodologia investiga es un conjunto de procedimientos y técnicas que se aplican de

manera ordenada y sistematica en la realizacidn de un estudio (Significados, s.f.).

Ademas, la metodologia investigativa tiene como caracteristica principal recopilar diversas
técnicas, que permita recopilar datos y sacar conclusiones sobre la investigacion que se va a
desarrollar. En conclusién, esta metodologia estd orientada a un proyecto de investigacion o
estudio, el cual se propone en el siguiente estudio; por eso, esta metodologia nos permitira
explorar las diferentes fuentes de informacién que podemos encontrar en los diferentes
origenes de datos.

A continuacidn, se muestra los factores claves que tiene la metodologia en mencién.

FACTORES QUE INTERVIENEN EN LA
METODOLOGIA DE LA INVESTIGACION

Datos a recolectar Muestra Métodos de Andlisis de la
recoleccién de datos informacidn obtenida

Figura 5 Factores que intervienen en la metodologia de la investigacion (QuestionPro, s.f.)

4.2.2.2 Revision delalIS0 22301:2019
Este estandar de la industria como ya se ha mencionado en la seccién de estado de la cuestion

de este documento, esta esta orientada a implementar estrategias de continuidad de negocio
sobre algun activo critico de una determina organizacion.

Por otro lado, también es importante sefialar que la norma permite supervisar y revisar los
resultados de las actividades ejecutadas; de esa manera se garantiza el cumplimiento de este;
ademas la norma permite identificar cada uno de los requerimientos que puede tener la

organizacidn, en este caso, estara asociado a los objetivos propuestos previamente.
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La norma también sefiala de manera explicita que se debe de revisar los resultados obtenidos
cuando existe una interrupcién o cuando se haya activado la estrategia de continuidad de
negocio; de esa manera se podra aplicar mejoras a la estrategia propuesta. A continuacion, se
detalla las clausulas que tiene consigo la norma (Villacis Onofa, 2018).
1. Clausula 1 Alcance. — Esta primera clausula, se dénde se establece lo que se va a
implementar, mejorar o asegurar. Usualmente esta cldusula esta alineada a la politica
propuesta por la organizacién.
2. Clausula 2 Referencias Normativas. — Esta segunda cldusula, esta orientada a recopilar
los estandares o normativas publicados por la industria, los cuales servirdn de guia para el
presente documento, asi como también para el despliegue del alcance propuesto.
3. Clausula 3 Términos y Definiciones. — Esta tercera clausula, es donde se establece los
términos y definiciones que se iran detallando en este documento; ademds esta cldusula es
importante para el buen entendimiento al momento del despliegue y/o mantenimiento.
4. Clausula 4 Contexto de la Organizacién. — Esta cuarta cldusula, se establece el rubro,
procesos, entre otros de la organizacién.
5. Clausula 5 Liderazgo. — Esta quinta cldusula, se debe de involucrar a los colaboradores
que participaran en la implementacidn, sin embargo, es importante sefialar que el mejor
escenario es involucrar a la alta direccion, de esa manera se podra llegar al éxito de los
objetivos propuestos.
6. Clausula 6 Planificacion. — Esta sexta clausula, se identifican los objetivos estratégicos
que se deberd de cumplir al momento de implementar la continuidad de negocio. Ademas,
también se deben de identificar los riesgos y requisitos en funcién al alcance.
7. Clausula 7 Soporte. — Esta séptima clausula, es la que nos permite identificar los
colaboradores que cuenten con experiencia en la implementaciéon de las actividades,
ademas de que puedan responder de manera inmediata ante cualquier incidente.
8. Clausula 8 Operacion. — Esta octava clausula, es donde se pone en marcha las
actividades planificadas, ademas es importante tener en cuenta el impacto y los riesgos que
se pueden tener al momento de hacer la implementacion.
9. Clausula 9 Evaluacion de Desempeiio. — Esta novena cldusula, estad orientada a la
realizacion de seguimiento de las funcionalidades implementadas, dicho seguimiento se

debe de hacer mediante objetivos, metas, procesos, entre otros.
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10. Clausula 10 Mejoras. — Esta décima clausula, estd orientada a la revision constante de
los cambios que tiene toda organizacién, por consiguiente, es importante revisar de manera
constante la eficacia y eficiencia de las actividades y procedimientos que se encuentran

activos.

4.2.2.3 Implementacion de la Metodologia
En esta seccion se desarrollara de implementacidon norma 1S022301:2019 segun las clausulas

detalladas de manera previa en este documento.
1. Alcance. - El presente trabajo de investigacién se limita de manera general a describir
una guia o procedimiento para poder implementar de manera correcta un plan de

continuidad de negocio de un file server en la nube.
Por consiguiente, se detalla el siguiente alcance:

e Lla guia o procedimiento se basard especificamente en sistemas operativos
Windows Server 2012 R2 en adelante.

e Laguia o procedimiento se basard especificamente en la nube de Microsoft Azure.

e Laguia o procedimiento se basara especificamente con el ramsomware phobos en
cualquiera de sus versiones.

2. Referencias Normativas. — A continuacion, se detalla las referencias normativas
publicadas por la industria en la cual se han basado el presente proyecto de investigacion.

e CSA. - La Cloud Security Alliance (CSA), es una guia de seguridad para areas criticas
en un enfoque cloud. Dicha guia esta separada por dominios, para nuestro proyecto
de investigacion vamos a trabajar con el Dominio 6: Plano de Gestidn y Continuidad
de Negocio (Alliance, 2017).

e CIS. — El Centro para la Internet Segura (CIS), donde se detallan una serie de
controles criticos que se deben de implementar para mitigar los ataques mas
frecuentes contra sistemas y redes. Esta guia estd separada por controles, para
nuestro proyecto de investigacion vamos a trabajar con el Control 11: Recuperacion
de Datos (Security, 2021).

3. Términos y Definiciones. — A continuacién, se detalla los términos y definiciones mas
importantes se deben de tener en cuenta para el buen entendimiento de la

implementacion de la solucidn.
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laaS. — Infraestructura como servicio (laaS, por sus siglas en inglés), es un tipo de
servicio en la nube que ofrece servicios esenciales de procesamiento,
almacenamiento y redes a peticién y/o demanda procesamiento del usuario
(Microsoft, Qué es laas, s.f.).

PaaS. — Plataforma como servicio (PaaS$, por sus siglas en inglés), es un entorno de
desarrollo e implementacién completo sobre la nube, con recursos completos
sobre alguna funcionalidad o feature especifico (ejemplo: base de datos, web sites,
almacenamientos, iis, etc.), y puede ser a peticién y/o demanda del usuario
(Microsoft, Qué es Paas, s.f.).

SaaS. — Software como servicio (SaaS, por sus siglas en inglés), es una aplicacion
sobre la nube donde los usuarios se conecta a través de internet para usarlas,
basicamente es alquilar una aplicacion alojada en la nube (Microsoft, Qué es Saas,
s.f).

BCP. — Plan de continuidad de negocio (BCP, por sus siglas en inglés), es una guia o
procedimiento donde se describe cual es el procedimiento para seguir para que la
organizacién pueda seguir funcionando durante una interrupcion no planificada
(1BM, 2020).

RTO. — Tiempo Objetivo de Recuperacion (RTO, por sus siglas en inglés), esta
orientado al tiempo maximo que una empresa define para la recuperacion de un
activo critico que ha sido afectado por una contingencia (Acktib, 2021).

RPO. — Objetivo de Punto de Recuperacion (RPO, por sus siglas en inglés), esta
relacionado con la copia de seguridad de los datos de un determinado evento, es
decir, define el tiempo mdaximo de la ultima copia de seguridad que el negocio
puede permitirse perder ante una contingencia (Acktib, 2021).

DraaS. — Recuperacidn ante Desastre como Servicio (Draa$, por sus siglas en inglés),
es un modelo de servicio en la nube que permite a las organizaciones en la nube
almacenar copias de seguridad en la nube, para luego recrear los servicios en la
nube ante una contingencia no planificada (VMWARE, s.f.).

Microsoft Defender for Cloud. — Es un Servicio de Microsoft Azure, que permite

administrar la seguridad y revisar las amenazas tanto servicios en la nube como
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servicios en entornos locales (Microsoft, ¢ Qué es Microsoft Defender for Cloud?,
2022).

Azure Files. — Es un servicio de Microsoft Azure, que ofrece recursos que permite
compartir archivos totalmente administrados por Microsoft mediante el protocolo
SMB (Microsoft, ¢Qué es Azure Files?, 2022). Dicho servicio es un tipo de
almacenamiento que ofrece el servicio de almacenamiento de Microsoft Azure, a
continuacién, se adjunta la lista de tipos de almacenamiento que ofrece dicho
servicio (Microsoft, Tipos de almacenamiento del servicio de Almacenamiento de
Microsoft Azure, 2022)

Phobos. — Es un malware de tipo ransomware que encripta los datos y bloquea los
archivos almacenados hasta que la organizacidon afectada pague por el rescate
(PcRisk, 2021).

Powershell. — Es una solucion de automatizacion de tareas multiplataforma
formada por Shell de linea de comandos (Microsoft, i Qué es PowerShell?, 2022).
Microsoft Azure. — Es una plataforma de Microsoft que provee diferentes servicios
en la nube con servidores desplegados a nivel mundial (Microsoft, ¢ Qué es Azure?,

s.f.)

4. Contexto de la Organizacion. — Cuando implementemos nuestro BCP, debemos detallar

claramente el rubro al cual pertenece la organizacién, ademds también es importante

especificar las dreas que tiene la organizacion y sobre todo es importante indicar los

servicios que brinda.

5. Liderazgo. — Es importante identificar al equipo de respuesta que se deberad de

considerar ante una contingencia no planificada. A continuacién, se detalla los posibles

equipos a considerar.

Equipo de Gestion de Contingencia. — Es el equipo encargado de aplicar el
procedimiento normado de manera correcta para la contingencia; este equipo
puede ejecutar actividades en paralelo o en algunos casos puede ser mas que
suficiente una persona. Por otro lado, es importante sefialar que siempre se debe
de tener al menos un colaborador de este equipo activo 24x7 o 8x5, esto dependera

del negocio vy la criticidad del activo.
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e Lider de Equipo de Gestion de Contingencia. — Es el responsable de guiar y verificar
que el equipo de gestion de contingencia apliqgue de manera correcta el
procedimiento normado. Ademas, dicho lider también es responsable de coordinar
de manera interna con los lideres y/o miembros de otros equipos involucrados. Por
otro lado, es importante sefialar que siempre se debe contar con un lider de equipo
activo 24x7 o 8x5, esto dependera del negocio y la criticidad del activo.

e Responsable Juridico de la Organizacidn. — Es el responsable de verificar que en la
contingencia no planificada, no exista ningun problema de tipo legal, pues en caso
exista, éste debe de reportar a las autoridades competentes e inclusive al CEO de
la organizaciéon en caso sea necesario.

e Equipo de Respuesta al Incidente. — Es el equipo encargado de poder restaurar el
activo principal afectado en el menor tiempo posible. Por otro lado, es importante
sefialar que siempre se debe de tener al menos un colaborador de este equipo
activo 24x7 o 8x5, esto dependera del negocio y la criticidad del activo.

e Equipo Forense. — Es el equipo encargado de investigar, identificar y recopilar la
evidencia del ataque suscitado. Por otro lado, es importante sefialar que siempre
se debe de tener al menos un colaborador de este equipo activo 24x7 o 8x5, esto
dependera del negocio y la criticidad del activo.

Por otro lado, segiin CSA es importante que los equipos a ejecutar actividades tengan los
permisos que solamente necesitan, es decir, siempre se debe brindar los permisos minimos

en lugar de dar una gama mucho mas amplia de permisos.
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Administrador Administrador
de Servicio de Servicio

Administrador de Servicio

Super Administrador

Cuenta Root/Master

Figura 6 Recomendacion de Permisos CSA (Alliance, 2017)
6. Planificacidn. — Para la planificacién se estableceran los mismos objetivos generales y
especificos detallados en el punto 4.1 de este documento. Por otro lado, en la siguiente

tabla se detalla las amenazas y riesgos que se debera de tener en cuenta.

N° Tipo Factor Amenaza Situacidn del Riesgo
Item
1 Factor La empresa que | o La solucién del BCP
Econdémico implemento el posiblemente no funcione de
procedimiento puede manera correcta.

tener una disminucion | e Rotacidon de personal que
econdmica que le impida limite ejecutar las actividades

mantener los servicios de mantenimiento y de

minimos activos contingencia no planificada.
2 Factor Los directivos de la | e Demora en la aprobacion de
Interno organizacién no se presupuesto para la
encuentran involucrados implementacién y
en la solucién mantenimiento de la
implementada. soluciodn.

o Falta de manejo de la crisis del

activo afectado.
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3 Factor Contar con miembros del | e La solucién de contingencia
Humano equipo con no puede funcionar de la
conocimientos limitados manera esperada, puesto que
en la herramienta el procedimiento no se aplicd
desplegada. de manera correcta.
4 Factor No aplicar las | e Los atacantes pueden
Tecnoldgico | actualizaciones y explotar las vulnerabilidades
mantenimiento de y de esa manera baipasear el

seguridad de la solucién BCP implementado.

implementada. e Al ser una solucion en nube,
los fabricantes de manera
constante estdn actualizando
los servicios, en caso no se
haga un monitoreo de lo
mencionado puede que no
funcione el BCP de la forma

esperada.

Tabla 1 Amenazas y Riesgos

7. Soporte. — A continuacién, se detalla los recursos humanos y tecnoldgicos que se
deberan de considerar para la implementacion de la solucién BCP en la nube.
e Recursos Tecnoldgicos. — A continuacion, se detalla los servicios tecnoldgicos que
debemos de considerar.
o Internet.
o Suscripcidn de Microsoft Azure.
o Laptop u ordenador.
o Fileserver.
e Recursos Humanos. — Se deben de considerar los equipos que se detallaron el
punto 5 en la seccién de liderazgo de este documento.
8. Operacidn. — A continuacidn, se detalla el impacto que se debe de tener en cuenta para

la implementacién de la solucién del BCP.
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e Analisis del Impacto del Negocio. — El impacto es un factor importante que se debe

de medir en caso de que ocurra una contingencia no completada en nuestro activo

critico al que hemos aplicado nuestra solucion de BCP, por ello, lo primero que

vamos a desarrollar en esta seccién es nuestra evaluacidon de riesgo de nuestro

activo critico. A continuacién, se detalla la tabla de nivel de impacto.

Nivel Nivel de Impacto
1 Bajo
’ Medio Bajo
3 Moderado
4 Alto
5 Muy Alto

Tabla 2 Nivel de Impacto

A continuacidn, se detalla el nivel de impacto por categoria.

Categoria Nivel de Impacto
1 2 3 4 5
L, El servicio | EI  servicio se | El servicio se | El servicio se|El servicio se
Interrupcion
- funciona de | interrumpe hasta | interrumpe hasta | interrumpe hasta | interrumpe mas
del servicio
manera correcta en un 20% en un 40% en un 60% de un 60%
. El incidente de | El incidente de | El incidente de | El incidente de | El incidente de
Seguridad o

Ciberseguridad

ciberseguridad lo
conoce solamente
el area de Tl vy
podria causar una
interrupcién  del

servicio.

ciberseguridad lo
conoce solamente
el drea de Tl y ha
comenzado a
causar una

interrupcion en el

servicio.

ciberseguridad lo
conoce toda la
organizacién y se
ha interrumpido
el servicio hasta
el 50%

de la

organizacion.

ciberseguridad lo
conoce toda la
organizacién y se
ha interrumpido
el servicio en su
totalidad para

toda la

organizacion.

ciberseguridad se
conoce

publicamente vy
se ha
interrumpido en
su total para toda

la organizacion.

Tabla 3 Nivel de Impacto por Categoria

29




Plan de continuidad de negocio de un file server ante un ataque de ue Universidad

malware en Cloud Europea
Luis Alonso Talavera Trevejo
A continuacidn, se muestra los niveles de probabilidad.
Probabilidad Nivel Frecuencia
Improbable 1 Se puede presentar una vez al

afio, pero no todos los afios

Raro 2 Se puede presentar una vez al
ano.
Moderado 3 Se puede presentar entre 2 y 4
veces al afo.
Probable 4 Se puede presentar de al menos

una vez de manera trimestral

Muy Probable 5 Se puede presentar mds de una

vez cada dos meses.

Tabla 4 Nivel de Probabilidad

A continuacidn, se muestra la forma que permite medir el nivel del riesgo.
Nivel del Riesgo = Nivel de Impacto x Probabilidad

En funcidn a la realidad de cada organizacién se deberd de identificar sus riesgos y
debera aplicar la formula antes propuesta para poder obtener el nivel del riesgo.
Ademads, en funcion al resultado deberan de implementar las acciones mas
convenientes para cada riesgo.

e Estrategias de Continuidad de Negocio. — A continuacién, se detalla algunas
estrategias que se deberd a considerar.

o Contar con una guia o procedimiento detallado donde se explique la forma
de implementar la solucidon de BCP que tiene por tenor el titulo de este
documento.

o Monitoreo constante del funcionamiento la solucién BCP implementada.

o Pruebas cada cierto periodo del funcionamiento de la solucién BCP

implementada.
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Segun el nivel de criticidad del activo, implementar redundancia de zona
geografica de los datos sincronizados en la nube.
Contar siempre con colaboradores capacitados en las tecnologias que

utiliza la soluciéon BCP implementada.

e Procedimiento para la Continuidad de Negocio. — A continuacién, se detalla

algunos procedimientos a tomar en cuenta durante una contingencia no

planificada.

O

Una vez identificado el incidente, se deberd de informar a través de los
canales oficinales (intranet, correo, etc.) a toda la organizacién del
incidente suscitado.

Determinar el impacto que provoca la interrupcidn.

El equipo deberd aplicar el procedimiento de contingencia detallado en
este documento.

Dar a conocer de manera precisa a la alta direccién las medidas que se
estan tomando de forma inmediata para resolver la interrupcion.

Aplicar pruebas de integridad de datos, que permita validar si la

informacidn es la correcta segun el RPO aplicado.

9. Evaluacion de Desempeiio. — La evaluacién de desempefio se debe de realizar de

manera periddica, esto debe de ser defino por la organizacidn segun la criticidad del activo.

A continuacién, se brinda algunas recomendaciones que se deberdn de ejecutar en dichas

revisiones para mejorar el rendimiento de la solucion.

e Ejecucion de auditorias periddicas para validar la implementacion de la norma

22301:20189.

e Validacion de la consistencia a la informacion sincronizada en la nube.

e Revision y aplicacién (en caso sea necesario) de las nuevas caracteristicas que

implementa el fabricante a nivel de los servicios en la nube que estamos utilizando.

10. Mejoras. — La mejora continua es una estrategia que se debe de implementar de

manera constante en cualquier solucién tecnoldgica que una organizacidn implementa.

Seguln la 1ISO 22301:2019 la cual estd basada el presente trabajo de investigacién, también

indica que se debe de identificar de manera constante que actividades y procesos se

deberan de mejorar, la identificacion de las mejoras se deberd de ejecutar segun la
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criticidad del activo. A continuacidn, se detalla algunas recomendaciones de mejoras que

se deberd de validar.

e (Capacitacidn periddica a los colaboradores segun el nivel de rotacidn del personal.

e Monitoreo constante de la solucién implementada.

e Pruebas trimestrales o segun el nivel de criticidad del activo de la solucién BCP que

se encuentra en marcha, esto con el fin de que funcione de manera correcta al

momento que se requiera.

e Revisar de manera constante el procedimiento y/o guia para identificar mejoras o

retirar procedimientos ya no soportados.

4.3 Planificacion

A continuacidn, se detalla las actividades ejecutadas para llevar al éxito del proyecto de

investigacion.

Nombre de tarea

Cronograma de Plan de Continuidad de Negocio de un file server ante un ataque de

malware en Cloud

Andlisis del Planteamiento del TFM
Revision de la Literatura
Justificacion de las normas
Definicion de la realidad actual de los procedimientos de las organizaciones
Reunioén con el tutor

Descripcion del Problema
Planteamiento de los Objetivos Generales
Planteamiento de los Objetivos Especificos
Logros a alcanzar
Metodologia
Planificacion
Reunioén con el tutor

Pruebas y Validacion
Pruebas
Resultados
Reunioén con el tutor

Conclusiones y Bibliografia
Conclusiones
Bibliografia
Reunioén con el tutor

Preparacién Sustentacion
Elaboracién de material para sustentacién de TFM
Sustentacion de TFM

4.4 Implementacion

Duracién
109 dias

37 dias
10 dias
6 dias
20 dias
1 dia
29 dias
8 dias
4 dias
4 dias
8 dias
4 dias
1 dia
17 dias
8 dias
8 dias
1 dia
17 dias
8 dias
8 dias
1 dia

9 dias
8 dias
1 dia

En esta seccidn se desarrollard la guia que permitird implementar con una estrategia de

contingencia de un file server hacia la nube de Microsoft Azure. Para comenzar la fase de

implementacién, se asume que la organizacidn cuenta con un colaborador especialista en las
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tecnologias a implementar, ademds cuenta con una suscripcidn en la nube publica de Microsoft
Azure, recordemos que dicha nube la puedes contratar de diferentes maneras, en la siguiente
url (Microsoft, Oferta de Microsoft Azure, s.f.) podras encontrar las modalidades de adquisicion.
El primer paso es iniciar sesion en el portal de Microsoft Azure en la siguiente url:

https://portal.azure.com/.

Microsoft Azure

B® Microsoft

Iniciar sesion

Continuar a Microsoft Azure

Correo electronico, teléfono o Skype

;No tiene una cuenta? Cree una.

;No puede acceder a su cuenta?

O Iniciar sesion con GitHub

Q Opciones de inicio de sesién

Figura 7 Inicio de Sesion en el portal de Microsoft Azure
Por otro lado, debemos de tener en consideracién los permisos que debemos de tener en cuenta
para la implementacion de la solucién, por ende, se sefiala que con los permisos de
“ w o . . . . . .,
colaborador” serian mds que suficiente para implementar la funcionalidad en mencién. En caso
se requiera conocer cudles son los tipos de permisos que se pueden manejar en Microsoft Azure,

les dejo a continuacion la siguiente url (Microsoft, Roles integrados de Azure, 2022).

4.4.1 Arquitectura de Servicios en Microsoft Azure

A continuacidn, se muestra de manera grafica todos los servicios que se deberan de habilitar en
Microsoft Azure.
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Log Analytics Logics Apps Cuenta de Automatizacion Script de PowerShell Azure Backup

Figura 8 Arquitectura de Servicios en el portal de Microsoft Azure
4.4.2 Habilitacion de Servicios

A continuacidn, se detalla los servicios que se deben de habilitar en Microsoft Azure.

4.4.2.1 Creacion del Servicio de Microsoft Defender for Cloud
Hay varias formas de encontrar el servicio de Microsoft Defender for Cloud, pero la manera
mas facil es colocando el nombre en el buscador que trae consigo el portal de Microsoft Azure,

en la siguiente imagen se puede apreciar cdmo se visualiza al momento de buscar el nombre.
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= Microsoft Azure P microsoft

] Todo Servicios (99+) Marketplace (20) Documentacion (20) Recursos (0) Grupos de recursos (0)

Azure Active Directory (0)

» ® -
Servicios Ver tod

a Services Mas servicios

@ Microsoft Sentinel % Azure Cosmos DB
@ servidores de ruta = Cuentas de almacenamiento
R IO Microsoft Defender for Cloud I B3 Maquinas virtuales
¥ Mic 0f e T é> = tuale:
N © Microsoft Defender for lo Redes virtuales B cciita
§ Marketplace +2 minutos
B &3 Ms-900:: Microsoft 365 Fundamentals | Hands-on Lab B3 Microsoft Sentinel and Microsoft 365 Defender SOC +2 minutos
B &3 Microsoft Server Operating Systems Preview 3 BrandOffice | Document generation Microsoft 365 +1mes
8 & office & Microsoft 365 Management & Automation % BDRSuite Backup for Microsoft 365 +2 meses
9
4 3 Cloud Governance for Microsoft 365 £3 BrandMail | Email Signatures for Microsoft 365 12 meses
Ve
Documentacion
N
:Qué es el marketplace comercial de Microsoft? | Microsoft ntroduccion a Azure Arc - Azure Arc | Microsoft Docs
H B Continue searching in Azure Active Directory
i_ 2% P b2 - o acion de costos
Aprenda a usar Azure con los U Supervise las aplicaciones y U Proteja sus aplicaciones e g Analice y optimice el gasto
cursos en linea gratuitos de la infraestructura. infraestructura. en la nube de forma gratuita

Figura 9 Buscar Microsoft Defender for Cloud en el portal de Microsoft Azure

El sigue paso que nosotros debemos de ejecutar es el de habilitar todas las funcionalidades
que trae consigo el servicio, por ello, nosotros debemos de dar clic en el botdn actualizar que
se muestra en la parte inferior de la imagen a continuacion. Es muy importante sefalar que,
al momento de ejecutar dicho servicio, Microsoft Azure iniciara a empezar a facturar por los
servicios que protege, por lo tanto, si queremos tener mayor referencia de los costos que se
pueden incurrir, sugiero revisar los costos de manera previa (Microsoft, Costos de Microsoft

Defender for Cloud, 2022).
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= Microsoft Azure P Buscar recursos, servicios y documentos (G+/)

DIRECTORIO PREDETERMINADG S

nicic oft Defender for Clos 5

& Microsoft Defender for Cloud Apps | Introduccion X
fostrando la suseripeidn Suscripeén de Visual Studio Enterprise - MPN

2 Buscar (Ctrl+ Actualizacion

General

& Introduccion

‘i Habilite las caracteristicas de seguridad mejoradas de Microsoft Defender for Cloud en
sus suscripciones.
Empiece con una evaluacion gratuita de 30 dias

Descubra vulnerabilidades, limite su exposicion a las amenazas, detecte ataques y responda répidamente con

Defender for Cloud en todas sus suscripciones y cargas de trabajo hibridas y multi nube. Mas informaciéi

Administracién de postura de Proteccién de cargas de trabajo i
- . Protaccién contra amenazas
sequridad en la nube en la nube para méquinas
avanzada para PaaS
uaciones continuas y eforzar Las cargas de trabajo que se
Seguridad en la nube ° mendaciones de seguridad ' n entomos de Azure, hibrido y L]
de
prioritarias con |a puntuacian de varias nubes. Las protecciones incluyen Ak
compruebe el D st de )
de App Service, cuentas de

seg

iento de los estindares ccion de cargas de

almacenamiento y servidares SQL

vos

Administracion

Habilitar Microsoft Defender for Cloud 1 suscripciones Total: 2 recursos

Actualizar o omitir

Figura 10 Microsoft Defender for Cloud en el portal de Microsoft Azure

4.4.2.2 Creacion del Servicio de Azure Files

El servicio de Azure files, nos permitira almacenar la informacion (carpetas y archivos) del
disco de nuestro servidor file server. Ademads, también es importante sefialar que al momento
de crear el servicio podemos escoger el tipo de redundancia que tendra nuestro servicio, esto
va a depender de los controles y criticidad que tiene el servidor file server de la organizacion,
recordemos que esto varia segun la organizacidn, es importante sefalar que dicha
configuraciéon tendra un efecto a nivel de costos al momento de efectuar los pagos
respectivos, a continuacién se deja la referencia de los costos en el que se incurrira al

momento de crear el servicio (Microsoft, Costos de Azure Flles, 2022).
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Inicio > Cuentas d

miento

Crear una cuenta de almacenamiento

Datos basicas Opciones avanzadas Redes Proteccion de datos Cifrado Etiquetas Revisar y crear

A — A I ¥ U L S - 1

Grupo de recursos * Nuevo) GRUEM

Detalles de la instancia

Si necesita crear un tipe de cuenta de almacenamiento heredada, haga clic en aqu

Mombre de la cuenta de almacenamiento | azfilevem
fegion © * {Europe) North Europe

Rendimiento ©

®) Estindar: Opcion recomendada para la mayoria de los escenarios (cuenta
de uso general v2)

() Prémium: Se recomienda para escenarios que requieren una latencia baja

Redundancia @ * Almacenamiento con redundancia local (LRS)

S Opdones maraadis »

Figura 11 Creacion del servicio de la cuenta de almacenamiento en Microsoft Azure

= Microsoft Azure £ Buscar recursos, servicios y dacumentas (G+/)

PREDETERMINADC)

Inicic > Cuentas de almacenamiento >
Crear una cuenta de almacenamiento

Datos basicos ~ Opciones avanzadas ~ Redes  Proteccion de datos  Cifrado  Etiquetas  Revisary crear

e g

@ Fara habilitar SFTP, se debe habilitar el “espatia de nombres jerdrquics

@ Fara habilitar MFS 3, se debe habilitar el “espacio de nambres jerdrquica”. M
formacién acerca de NFS v

Permitir replicacion entre espacios

empresariales (@

Nivel de acceso @
Nivel de acceso ®) Frecuente: Datos de acceso frecuente y escensrios de usa diario

() Esporadico: Escenarios de copia de seguridad y datos de acceso esporadico

Azure Files

smpartidos de

<arierar | [ Sguiene: Rodes

Figura 12 Creacion del Azure File en la cuenta de almacenamiento en Microsoft Azure
4.4.2.3 Creacion del Servicio de Azure File Sync
Este servicio nos va a permitir sincronizar la informacién almacenada (carpetas y archivos) en
el disco de nuestro file server hacia el servicio de Azure File, ademas es importante sealar
que la informacién se sincronizada de manera inmediata, también es importante sefalar que

dicha sincronizacidn depende del ancho de banda que pueda tener cada organizacién; por lo
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gue se recomienda ejecutar pruebas de sincronizaciéon antes de poner en produccién la

solucion.

Inicio > Servicios de sincronizacion de almacenamiento >

Implementar Azure File Sync

*Aspectos basicos  Redes  Etiquetas  Revisary crear

Azure File Sync, en combinacion con recursos compartidos de archivos de Azure, le permite centralizar los recursos

compartidos de archivos de la organizacion en Azure, a la vez que mantiene la flexibilidad, el rendimiento y la
compatibilidad de un servidor de archivos local. Mas informacién.

Servicio de sincronizacion de
almacenamiento
Microsoft

La implementacion de este recurso del servicio de sincronizacion de almacenamiento le permitira transformar su

instancia de Windows Server en una caché rapida para recursos compartidos de archivos de Azure con nube por niveles
opcional y funcionalidad de sincronizacién de varios servidores. Tenga en cuenta que los servidores registrados en
distintos recursos del servicio de sincronizacion de almacenamiento no pueden intercambiar datos entre ellos. Es mejor
registrar todos los servidores en el mismo servicio de sincronizacion de almacenamiento por si en algin momento

necesitan sincronizar el mismo recurso compartido de archivos de Azure.

Suscripcion * ‘ Suscripcién de Visual Studio Enterprise - MPN

v
Grupo de recursos * { GRUEM v ‘
Crear nuevo
Nombre del servicio de sincronizacion de { syncfileserver \/‘
almacenamiento *
Region * [ North Europe v l

Siguiente: Redes >

Figura 13 Creacion del servicio de Azure File Sync en Microsoft Azure

4.4.2.4 Creacion del Servicio de Cuenta de Automatizacion

El servicio de Cuenta de Automatizacién es un servicio que permite ejecutar procesos en

backend de script que se puedan programar o personalizar, en nuestro caso es un servicio que

nos va a permitir ejecutar un script en powershell, el cual al momento de ejecutarse permitira

generar un Backup o snapshot de toda la 38informacién almacenada en nuestro servicio de

Azure File, a continuacién se deja la referencia de los costos en el que se incurrird al momento

de crear el servicio (Microsoft, Costos de Azure Automatizacion, 2022).
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Inicio > Cuentas de Automation

Crear una cuenta de Automation

Conceptos basicas ~ Avanzado  Redes  Etiquetas  Revisar y crear
Cree una cuenta de Au
automatizar las operaciones y las tareas de administracion e
ejecutar trabajos & & en Un entorno sin senvidor o usar tr
Azure Virtual o servidores habilitados para Arc. Mis

ation para almacenar la configura

ny los runbooks de Automati isan para
Azure. Puede
nte maquinas de

jos hibridos en el proceso me:

Suscripcién * 0 Suscripeion de Visual Studio Enterprise - MPN -
Grupo de recursos * O GRUER v

Detalles de la instancia

Nombre de cuenta de Automation * ([ automationbackug] ~

Regién * Noith Europe -

Figura 14 Creacion del servicio de Azure Automatizacion en Microsoft Azure
4.4.2.5 Creacion del Servicio de Azure Backup
El servicio de Azure Backup nos va a permitir almacenar los snapshot o instantaneas de la
informacién almacenada en el Azure File, a continuacidn, se deja la referencia de los costos

en el que se incurrird al momento de crear el servicio (Microsoft, Costos de Azure Backup,
2022).

= Microsoft Azure P Buscar recursos, senvicios y documentos (G+/)

luis talaves

Inicio > Almacenes de Recovery Services

Crear almacén de Recovery Services X

“Datos basicos  Etiquetas  Revisar y crear

Detalles del proyecto

Seleccione la suscripeion y el grupo de recursos en que quiere crear el almacén

Susaripcion * (0 Suseripcion de Visual Studio Enterprise - MPN

Grupo de recursos * { GRUEM ~
Crear nuevo
Detalles de instancia
Nombre de almacén* (O recoveryservicesvault
Region* @ Nosth Europe v

[ Squer Eiauene |

Figura 15 Creacion del servicio de Azure Backup en Microsoft Azure
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4.4.2.6 Creacion del Servicio de Log Analytics
Este servicio nos permitird recopilar y almacenar toda la informaciéon de nuestra maquina
virtual file server, se deja la referencia de los costos en el que se incurrird al momento de crear

el servicio (Microsoft, Costos de Log Analytics, 2022).

Inicio >

Crear un area de trabajo de Log Analytics

Datos basicos  Etiquetas  Revisary crear

0 Un &rea de trabajo de Log Analytics es la unidad de administracién bésica de los registros de Azure Monitor. Hay
algunas consideraciones especificas que se deben tener en cuenta al crear una nueva area de trabajo de Log
Analytics. Més informacién

Con los registros de Azure Monitor, puede almacenar, conservar y consultar facilmente los datos recopilados de los
recursos supervisados en Azure y en otros entornos a fin de obtener informaciéon valiosa. Un area de trabajo de Log
Analytics es la unidad de almacenamiento légica en la que se recopilan y almacenan los datos de registro.

Detalles del proyecto

Seleccione la suscripcién para administrar recursos implementados y los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * © ‘ Suscripcion de Visual Studio Enterprise - MPN v |

Grupo de recursos * (O [ GRUEM ~ l

Crear nuevo

Detalles de instancia

Nombre * (O [ loguem \/I

Region * O [ North Europe v I

Siguiente: Etiquetas >

Figura 16 Creacion del servicio de Log Analytics en Microsoft Azure
4.4.2.7 Creacion del Servicio de Maquina Virtual
La maquina virtual alojada en Microsoft Azure permitird alojar toda la informacién
almacenada por los colaboradores de una determinada organizacidn, esta serd alojada en un
disco virtual que estara asociado a la maquina virtual. A continuacidn, se deja la referencia de

los costos en el que se incurrird al momento de crear el servicio.
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Inicio > Crear un recurso >

Crear una maquina virtual

Datos bésicos ~ Discos  Redes  Administracién Opciones avanzadas Etiquetas  Revisary crear

Cree una maquina virtual que ejecuta Linux o Windows. Seleccione una imagen de Azure Marketplace o use una imagen
personalizada propia. Complete la pestaia Conceptos basicos y, después, use Revisar y crear para aprovisionar una maquina
virtual con parametros predeterminados o bien revise cada una de las pestafas para personalizar la configuracion.

Més informacion cf

Detalles del proyecto

Seleccione la suscripcién para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas para
organizar y administrar todos los recursos.

Suscripcion * @ ‘ Suscripcion de Visual Studio Enterprise - MPN v ‘

L

Grupo de recursos * (O | GRUEM v |
Crear nuevo

Detalles de instancia

Nombre de maquina virtual * © [ vmileserver v l
Region * O ‘ (Europe) North Europe v ‘
Opciones de disponibilidad ® ‘ No se requiere redundancia de la infraestructura v ‘
Tipo de seguridad © ‘ Estandar v ‘
Imagen * @ ‘ E Windows Server 2019 Datacenter - Gen2 v ‘

Ver todas las imagenes | Configurar la generacion de maquinas virtuales

Figura 17 Creacion del servicio de Maquina Virtual en Microsoft Azure

Opciones de disco

Tipo de disco del sistema operativo * (O l HDD estandar (almacenamiento con redundancia local) ~

Si el rendimiento es critico para las cargas de trabajo, elija discos SSD Premium para
reducir la latencia, IOPS y anchos de banda mas altos y expansién de disco. Mas
informacién

Eliminar con VM (O

Cifrado en el host O [

o El cifrado en el host no esta registrado para la suscripcion seleccionada
Maés informaci6n sobre cémo habilitar esta caracteristica 7

Tipo de cifrado * ‘ (Predeterminado) Cifrado en reposo con una clave administrada por la plata...

Habilitar compatibilidad con Ultra Disks []

0] El disco Ultra se admite en las zonas de disponibilidad 2 para el tamano de VM
seleccionado (Standard_D2as_v5).

Discos de datos para vmfileserver

Puede agregar y configurar discos de datos adicionales para su maquina virtual o asociar discos existentes. Esta maquina virtual
también incluye un disco temporal.

LUN Nombre Tamafi... Tipo de disco Almacena... Eliminar con VM

[0 Datos 128 IRS de HDD estan.. | Sololect.. v | W

Figura 18 Asociacion de un disco de Datos a la Maquina Virtual en Microsoft Azure
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4.4.2.8 Creacion del Servicio de Logic App

El servicio de Logic App nos va a permitir ejecutar un flujo de actividades en el cual
integraremos el servicio de Microsoft Defender con el servicio de Azure Backup, mediante el
servicio de Cuenta de Automatizacion, a continuacién, se deja la referencia de los costos en el

que se incurrira al momento de crear el servicio (Microsoft, Costos de Log Analytics, 2022).

Inicio > Logic Apps >

Crear aplicacién logica

Datos basicos ~ Hospedaje  Supervision Etiquetas  Revisar y crear

Cree una aplicacion logica, lo que le permite agrupar flujos de trabajo como una unidad logica, para facilitar la
administracion, la implementacion y el uso compartido de los recursos. Los flujos de trabajo permiten conectar las
aplicaciones y servicios criticos para la empresa con Azure Logic Apps, con lo que los flujos de trabajo se automatizan sin
escribir una sola linea de codigo.

Detalles del proyecto

Seleccione una suscripcion para administrar los recursos implementados y los costos. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * @ | Suscripcion de Visual Studio Enterprise - MPN v ‘
Grupo de recursos * (O I GRUEM ' ]
Crear nuevo

Detalles de instancia

Nombre de la aplicacion logica * | logicsuem v

.azurewebsites.net

Publicar * @ Flujo de trabajo O Contenedor Docker

Region * I North Europe ~

o ;No encuentra su plan de App Service? Pruebe otra regién o seleccione su
App Service Environment.

Plan

‘ < Anterior ‘ I Siguiente: Hospedaje >

Figura 19 Creacion del servicio de Logic App en Microsoft Azure
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4.4.3 Configuracion de los Servicios

4.4.3.1 Creacion Azure File Share

El almacenamiento de tipo de file share nos va a permitir alojar todas las carpetas y archivos
gue serdn sincronizados con el servidor de file server, en este punto es importante escoger el
nivel de performance que tendrd el file share, puesto segin su eleccién mayor o menor

rapidez al momento de consultar los datos.

g azfileuem | Recursos compartidos de archivos = - %

- Recurso compartido de archivas () Actualizar
= informacion general Configuracién del recurso compartido de archivos
Active Directory: Sin cenfigurar Eliminacion temporal: D: iach Capacidad maxima B Seguridad:

fjo (distingue mayusculas y mindscula: 0 Mastrar recursos compartidos eliminadas

Nombre Madificado Nivel Cuota

& fileserver 26/5/2022, 2:49:30 Frecuente 2TiB

Figura 20 Creacion de Azure File Share en Almacenamiento en Microsoft Azure

4.4.3.2 Configuraciones en Azure File Sync

A continuacidn, se detalla las configuraciones implementadas en el servicio de Azure File Sync.

e Instalacion de Agente de Azure File Sync. — Para que el servicio de sincronizacion de
almacenamiento detecte la informacidn almacenada se debe de instalar un agente en
la maquina virtual donde se encuentra alojada la informacion de la organizacion, para
este caso nuestro servidor de file server. El agente se puede descargar de la siguiente

url https://www.microsoft.com/en-us/download/details.aspx?id=57159; es

importante sefialar, que la instalacién no tiene mayor complejidad para completarla.
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Welcome to the Storage Sync Agent Setup
Wizard

The Setup Wizard will install Storage Sync Agent on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Back Next Cancel

Figura 21 Proceso de instalacion del agente en la maquina virtual de file server

Update

Azure File Sync agent on this server is up to date

Figura 22 Finalizacion de la instalacion del agente en la maquina virtual de file server
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Una vez instalado el agente en nuestra maquina de file server, el siguiente paso que
debemos de ejecutar es el de ingresar nuestras credenciales de acceso al portal de
Microsoft Azure, de esa manera podremos asociar nuestra maquina virtual con

nuestro servicio de sincronizacion de almacenamiento.

Sign in to your account

BS Microsoft

Sign in

luis.talavera8828@outlook.com|

Can't access your account?

% Sign-in options

Terms of use  Privacy & cookies

Figura 23 Ingreso de credenciales en agente de Azure File Sync

Después de a ver ingresado nuestras credenciales, el siguiente paso que debemos de
ejecutar, es el de seleccionar nuestra suscripcion, grupo de recursos y el storage sync

services que se creo de manera previa.
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Choose a Storage Sync Service

Azure Subscription

Suscripcion de Visual Studio Enterprise - MPN >

Subscription ID: a63a7a9b-56fc-4d5f-a87e-09323565da30

Resource Group

GRUEM Y

Storage Sync Service

syncfileserver ¥

Register

Figura 24 Ingreso de credenciales en agente de Azure File Sync

Registration successful!

¥ You can now use PowerShell or the Azure portal to configure sync.

Network connectivity test

¥ Passed. You are all set. (Report)

Copy Azure resource URL

Figura 25 Visualizacion del registro del agente instalado en servidor file server.
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e Creacidn del grupo de sincronizaciéon. — Dentro del servicio de Azure File Sync,
debemos de crear un grupo de sincronizacién el cual va a permitir asociar y sincronizar
de manera constante la informacion del disco de la maquina virtual con el recurso

compartido de archivos de azure file.

Inicio > Servicios de sincronizacion de almacenamiento > syncfileserver >

Grupo de sincronizacion

Para empezar, especifique un recurso compartido de Azure Files con el que quiera sincronizar:
este sera el punto de conexion de nube del grupo de sincronizacion.

Puede especificar una carpeta en los servidores que quiera sincronizar mas adelante.

Mas informacion

Nombre del grupo de sincronizacion * I gruposyncfileserver v l

Punto de conexion de nube

Suscripcion * | Suscripcién de Visual Studio Enterprise - ... ™ |

Cuenta de almacenamiento * I Seleccionar cuenta de almacenamiento l

| /subscriptions/a63a7a9b-56fc-4d5f-a87e-09... \/|

Recurso compartido de archivos de
Azure

i fileserver v l

Crear Cancelar

Figura 26 Creacion del Grupo de Sincronizacion en Azure File Sync de Microsoft Azure

nicio > syncfileserver

S syncfileserver | Grupos de sincronizacién =
Senvicio d

e sincronizacion de almacenamiento

O Buscar (Ctrl+/) < + Grupo de sincronizacion () Actualizar —> Mover ~ il Eliminar

& Informacién general
. 9 @ :Tiene comentarios sobre Azure File Sync? Rellene esta encuesta rapida de Azure File Sync. =

B Registro de actividad
A Control de acceso (1AM) GI’I.IPOS de sincronizacién
" Nombre del grupo de sincrenizacion 1. Estado T4 Regién
Etiquetas
gruposyncfileserver ] North Europe

Configuracién
‘g Red

& Bloqueos

Figura 27 Visualizacion del Grupo de Sincronizacion creado en Azure File Sync de Microsoft Azure
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Configuracidn del grupo de sincronizacién. — Ahora que ya tenemos creado el grupo
de sincronizacién, lo que debemos de configurar, es asociar nuestro servidor
colocando también la ruta donde se encuentran almacenados nuestros archivos; en
caso deseen explorar con mayor detalle la configuracidon avanzada que tiene dicha
configuraciéon la pueden encontrar en la siguiente url (Microsoft, Configuracién de

Sincronizacién Grupo de Sincronizacidn, 2022).

Agregar punto de conexién del servidor X

Un punto de conexion de servidor integra un volumen completo o una subcarpeta de un

lor O Actualizar il Efiminar grupo de sincronizacién volumen desde un servidor registrado como ubicacién para la sincronizacién. Se aplican las

niento

10 se estan s... N,  Actividad de sincronizacién T,  Ruta de acce:

consideraciones siguientes:

® Para poder agregar una ubicacion de los servidores aqui, estos deben estar
registrados en el servicio de sincronizacion de almacenamiento que contiene este

rupo de sincronizacion.
™  Grupo de recursos grup

* Una ubicacion especifica del servidor solo se puede sincronizar con un grupo de
GRUEM sincronizacion. La sincronizacion de la misma ubicacidn o una parte de ella con un
grupo de sincronizacion diferente no funcionara

¢ Aseglrese de que la ruta que especifica para este servidor es correcta.

Mas informacién

Servidor registrado *

i vmfileserver v I

Ruta de acceso *
B g

D Los archivos de esta ruta de acceso de servidor se han llevado a la nube a través de
DataBox u otros medios de propagacion del punto de conexion de nube (recurso

}? Bytes sincronizados compartido de Azure) en este grupo de sincronizacion.
o Esta opcién admite DataBox y DataBox Heavy. No se admite DataBox Disk.

1008

908

808 v Niveles de la nube Deshabilitado
708

08 v Sincronizacion inicial

508

408

108
0B

1Te_ngnn 10

Figura 28 Configuracion de Grupo de Sincronizacion en Azure File Sync de Microsoft Azure

Como se puede visualizar en la figura 26, la informacion se encuentra sincronizando y
el tiempo de sincronizacidn inicial va a depender de la cantidad de informacion y del
ancho de banda que cuente la organizacion. Es importante sefialar, que la
sincronizacién se hace de manera automatica segun la deteccidn de agregar, editar o
eliminar que encuentre la herramienta en la ruta configurada.

Una vez terminada la sincronizacién, vamos a poder visualizar la informacion

sincronizada.
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Inicio > Cuentas de almacenamiento > azfileuem
s
o fileserver
Recurso compartido de archivos
2 Buscar (Ctrl+/) & Conectar T Cargar -+ Agregar directorio () Actualizar [i] Eliminar recurso compartido [} Cambiar nivel ¢ Editar cuota
& Informacion general O Buscar archivos por prefijo
£2 Diagnosticar y solucionar Nombre Tipo
problemas
SystemSharelnformation Directorio
fa, Control de acceso (IAM)
Cliente 1 Directorio
Configuracion .
Cliente 2 Directorio
Il Propiedades
Propuesta Directorio
Operaciones Proyecto 1 Directorio
24 Instantaneas Proyecto 3 Directorio
& Backup
Figura 29 Visualizacion de informacion sincronizada en File Share
- > Manage
I o o °
&« = v 1T & ? ThisPC > Datos (E v »r

# Quick access

I Desitop Cliente 1

Cliente 2
& Downloads

Propuesta
# Documents

Proyecto 1
& Pictures Proyecto 3

S This PC

& Network

Figura 30 Visualizacion de informacion en servidor de File server

4.4.3.3 Configuracion en servicio de Azure Backup

A continuacidn, se detalla las configuraciones implementadas en el servicio de Azure Backup.

e Configurar Azure Backup con cuenta de almacenamiento. — El siguiente paso que

demos de ejecutar, es el de configurar una politica de Backup para el servicio de Azure

File de la cuenta de almacenamiento creado y configurado previamente, es

importante sefialar que cada empresa puede configurar diferentes politicas

retencién, que seran en funcidn a sus necesidades y procedimientos.
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ticio > Almacenes de Recovery Service Seleccionar cuenta de almacenamiento
Configurar Backup

Cuenta de almacenamiento *

FileShares to Backup

Nombre Grupo de recursos
Nombre Tipo de recurso compartido de archivos de Azure
= atfilevem GRUEM
No se seleccioné ningun recurso compartido de archivos
Page| 1 Vv |of 1
Anadir

Detalles de la directiva

Directiva de copia de seguridad * DailyPolicy-13n5hy07 v
)
Copia de seguridad completa Frecuencia de copia de seguridad
Daily a las 7:30 PM UTC

Retencién de punto de copia de seguridad diario
Conservar la copia de seguridad realizada todos los dias a las 7:30 PM durante 30 dias

Figura 31 Configuracion de Azure Backup con la cuenta de almacenamiento

Inicic > Almacenes d

svault

Backup Items (Azure Storage (Azure Files))

(2 P e TR T P e e D e e R Mo e T e R T

@ Al data fetched from the service.

Name T4 Storage account T} Resource Group T4 Last Backup Status Latest restare point T, Details

fileserver azfilevem gruem @ Success 21/6/2022, 143853 View details

Page| 1 v of1

Figura 32 Configuracion de Azure Backup con la cuenta de almacenamiento
4.4.3.4 Configuracion en servicio de Cuenta de Automatizacion

A continuacion, se detalla las configuraciones implementadas en el servicio de cuenta de

automatizacion.

e Creacidn de una cuenta de ejecucion. — La cuenta de ejecucidn nos permitird ejecutar
las tareas programadas que configuraremos en los proximos pasos, por ende, se debe
de habilitar una y colocar una fecha de caducidad, es importante tener una fecha
proxima y renovarla de manera constante, ya sea trimestral o anualmente, segin

politica de la organizacion.
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o) automationbackup | Cuentas de ejecucion

uenta de Automation
0O Buscar (Ctrl+/)
® Area de trabajo vinculada

Cuadricula de eventos

L

Start/Stop VM
Configuracion de la cuenta
il Propiedades
4> Redes

Claves
@ Precios
# Control de codigo fuente
fq Cuentas de ejecucion

Identidad

Configuracion

8 Bloqueos

Las cuentas de ejecucion de Azure Automation se usan con el fin de proporcionar autenticacion para la administracion de recursos en Azure con los

Recomendamos usar Identidades administradas para las cuentas de Automatizacion en lugar de usar Runas. La identidad administrada seria

mas segura y ofrece facilidad de uso, ya que no requiere el almacenamiento de credenciales.

Lea aqui sobre como usar identidades administradas.

cmdlets de Azure. Tenga en cuenta que la creacion de cuentas de ejecucion puede afectar a la seguridad de la suscripcion. Use la documentacion a

continuacion para obtener mas informacion sobre las cuentas de ejecucion.

@ Cuenta de ejecucion de Azure

Expira 25/5/2023, 19:00

= Cuenta de ejecucion de Azure clasico @

Crear

Figura 33 Visualizacion de la cuenta de ejecucion en cuenta de automatizacion en Microsoft Azure

e Creacién de runbook. — El runbook se va a ejecutar de manera automatica cada vez

que el servicio de Microsoft Defender detecte alguna anomalia, dicho runbook sera

ejecutado por el flujo de Logic App que éste se ejecutard cada vez el servicio de

Microsoft Defender detecte alguna anomalia. Es importante sefialar que el runbook

ejecutard un cédigo de Powershell que al momento de ejecutarse generard un

snapshot del Azure File que esta asociado al del Azure Backup, es decir, el snapshot lo

genera el Azure Backup pero serd llamado a generar por la runbook.

Inicio > Cuentas de Automation

> automationbackup

> runbookbackup (automationbackup/runbookbackup) = *

& Informacién general
& Registro de actividad
@ Etiquetas

£* Diagnosticar y solucionar
problemas

Recursos
& Trabajos
D Programas

& Webhooks

Configuracion de Runbook
{I! Propiedades
= Descripcion

B Registro y seguimiento

[> Inicio  </> Ver

& Editar (D Vincular a una programacién

A Informacion esencial

Grupo de recurs

Etiquetas (aditar)

Trabajos recientes
Estado
Completada
Completada

Completada

GRUEM
automationbackup
North Europe

Suscripeion de Visual Studio Enterprise - MPN

Haga clic agui par

-

) Agregar webhook

Id. de suseripcion

Estac

ook

Tipo de
Version del entorno de e.

Ultima modificacion

[l Eliminar 2 Exportar () Actualizar

ab3a7a%b-56fc-4d5f-a87e-09323565da30
Publicado

PowerShell

51

217/5/2022, 5:24

Ultima actualizacién

1/6/2022, 8:06:58

Figura 34 Visualizacion de runbook generado en la cuenta de automatizacion en Microsoft Azure
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<#

LOFSCRTPTTON

Script de runbook que permite Generar un snapshot del File Shared de Azur
e File de Microsoft Azure.

~NOTFS
Edlspame— cunhnokbaskun
Author : Luis Talavera
Version 1.8

Date » 26/85/2822

#>

Param (

[Parameter(Mandatory = $true)][ValidateMotMullorEmpty ()]
[String] $AzureSubscriptionId,

[Parameter(Mandatory = $true)][ValidateMNotMullOrEmpty ()]
[5tring] $VaultName,

[Parameter(Mandatory = $true)][ValidateMotMullorEmpty ()]
[String] $AzureFileShare,

[Parameter(Mandatory = $false)][ValidateNotNullOrEmpty ()]
[Int] $RetentionDays = 38

$connectionName = “"AzureRunidsConnection™

Try {
#! Get the connection "AzureRunAsConnection
fzervicePrincipalConnection = Get-AutomationConnection -

Mame %connectionMame
Write-Output "Iniciando Sesion en Microsoft Azure"
Add-AzureRmAccount -ServicePrincipal ~
-TenantId $servicePrincipalCennection.TenantId °
-ApplicationId $servicePrincipalConnection.ApplicationId ~

CertificateThumbprint $servicePrincipalConnecticn.CertificateThumbprint

b
Catch {

If (!$servicePrincipalCennection) {
$ErrorMessage = "Conexidn al $connectionName no encontrada”
throw $ErrorMessage

¥

Else {

Write-Error -Message $_.Exception
throw $_.Exception

T

}

Select-AzureRmSubscription -SubscriptionId $AzureSubscriptionId
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ScurrentDate = Get-Date

$RetailTill = $currentDate.AddDays ($RetentionDays)

Write-

Output (“"Los puntos de recuperacidén (RPO), se conservaran hasta el " + $R
etailTill)

#! Set ARM vault resource

Write-Output ("Trabajandoc en la béveda: ™ + $WaultName)

fvault = Get-AzureRmRecoveryServicesVault -Name $vaultMame
Set-AzureRmRecoveryServicesVaultContext -Vault $wvault
fcontainers = Get-AzureRmRecoveryservicesBackupContainer -
ContainerType AzureStorage

Write-

Output ("Mimero de contenedores de copia de seguridad obtenidos:
tainers.Count)

+ %con

ForEach ($container in $containers) {
Write-
Output ("Trabajandoc en contenedores:

+ %container.FriendlyNames)
#ifileshare = Get-AzureRmRecoveryServicesBackupItem -
WorkloadType AzureFiles -Container %container | °
#hlhere-Object {% .Mame -like "*$AzureFileShare®"}
ffileshare = Get-AzureRmRecoveryServicesBackupItem -
WorkloadType AzureFiles -Container %container
If ($fileshare) {
Write-Output ("Trabajande en File Share: ™ + $fileshare.Mame)
Backup-AzureRmRecoveryServicesBackupItem -Item $FileShare -
ExpiryDateTimeUTC $RetailTill

¥

}
Wrike-Output (")

Figura 35 Script de Powershell que genera un snapshot en Azure Backup en Microsoft Azure

4.4.3.5 Configuracion en servicio de Logic App

A continuacidn, se detalla las configuraciones implementadas en el servicio de Logic App.

e Creacidn de flujo de aplicacidn. — El flujo de aplicacion serd asociado al servicio de
Microsoft Defender, pues este cada vez que detecte la anomalia enviard una peticion
para que desencadene una ejecucion en el runbook, por ende, en nuestro flujo

nosotros asociamos como desencadenador al servicio de Microsoft Defender y como
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actividad desencadenadora debemos de configurar todos los parametros de nuestra

dé cuenta de automatizacién, que incluye nuestro runbook que genera el snapshot.

m Cuando se crea o desencadena una alerta de Microsoft Defender para Cloud

Mo se necesita ninguna informacion adicionzl en este paso. Podrad usar las salidas en los
pasos posteriores.

Conectado a Microsoft Defender for Cloud Alert, Cambiar conexion.

+
o
u(:f}f Generar Backup o Snapshot O]

* SusCripcion

Suscripcién de Visual Studio Enterprise - MPN hv

*GErupo de recursos

GRUEM R

*Cuenta de Automation

automationbackup

Mombre de Runbook >

runbockbackup ~

Esperar al trabajo b
50 A4
Runbook Farameter >
azureSubscription|D
a63a7a%b-56fc-4d5f-a87e-09323565da30

Runbook Farameter >
RetentionDays
15

Rurbook Farameter >
‘VaultMame

recoveryservicesvault

Runbook Farameter *
AzureFileShare

fileserver

Add new parameter e

Conectado a live.com#luis.talavera8828@outlook.com. Cambiar conexion.

Figura 36 Creacion de flujo aplicacion de generacion de snapshot en Logic App en Microsoft Azure
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4.4.3.6 Configuracion en servicio de Microsoft Defender

A continuacidn, se detalla las configuraciones implementadas en el servicio de Azure File Sync.

¢ Instalacion de agente. — Para que el servicio de Microsoft Defender detecte cualquier
anomalia en la mdquina virtual habilitada, (Alcance de anomalias para mdquinas
virtuales que detecta el servicio (Microsoft, Deteccién de Anomalias de Microsoft
Defender, 2022)), se debe de instalar el agente en la maquina virtual en el servicio de
Microsoft Defender y luego asociarla al servicio de log analitycs creado previamente

y el cual sera encargado de almacenar y recopilar la informacidn de la maquina virtual.

Inicio > Microsoft Defender for Cloud Apps > Inventario > Estado del recurso >

El agente de Log Analytics debe instalarse en las maquinas virtuales

(@ Exencién (8 Ver definicion de la directiva g Abrir consulta

Severity Freshness interval

I High @ 24 horas

~  Description
Defender para la nube recopila datos de las maquinas virtuales (VM) de Azure para supervisar las vulnerabilidades y amenazas de seguridad. Los datos se recopilan con el agel
configuraciones relacionadas con la seguridad y registros de eventos de la maquina y copia los datos en el area de trabajo de Log Analytics para su analisis. Este agente tambi:
Azure Service Fabric, usa sus maquinas virtuales. Le recomendamos que configure el aprovisionamiento automatico para implementar automaticamente el agente. Si elige no

virtuales con las instrucciones de los pasos de correccién
v Recomendaciones actualizadas (6)

“ Remediation steps

“ Trigger logic app

Figura 37 Instalacion de agente asociado a Log Analytics.

Recursos totales Recursos incorrectos Recursos sin supervisién Suscripciones no registradas

“6 4 %0 00
[] Nombre del recurso Ty Tipo de recurso Ty Suscripeion Ty Agente de supervision Ty Defender for... Ty Recomendaci... Ty
[] B umfileserver Maquinas virtuales Suscripcién de Visual Studio ... @ Instalada Activado —

Figura 38 Visualizacion del agente instalado en servidor de File server
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e Asociacion de Flujo de Logic App. — Cada vez que el sensor de Microsoft Defender

detecte alguna anomalia en la maquina virtual, este debera de generar un snapshot,

esto sera generado un el flujo de logic app que serd el orquestador con los demas

servicios, es por ello que debemos de asociar nuestra maquina virtual con un nuestro

servicio de logic app que contiene el flujo previamente ya configurado.

nicio > Microsoft Defender for Cloud

4 Microsoft Defender for Cloud | Inventario

Buscar (Ctrl+/ () Actualizar ~ Agregar servidores que no son de Azure % Abrir consulta

General

Suscripeiones == All

@ Informacién general

Agente de supension == All X

- Recursos totales Recursos incorrectos
© Alertas de seguridad o 7 ‘A 5 40 0
s Inventario
@ vLibres (W] Nombre del recurso Ty Tipo de recurso Ty
B Comunidad B3 ymfileserver
at y sokscionar ] § Suscripcidn de Visual Studio Enterprise - MPN

[ = azfileuem

Seguridad en |a nube (] & toguem

© Posicion de seguridad O ogi

© Cumplimiento nermative [ #> gruem-wnet
U Protecciones de cargas de trabajo O Jefault

= Firewall Manager

Cuentas de almacenamiento
Areas de trabaje de Log Anal.
Logic Apps

Redes virtuales

Subredes

Grupos de recursos == All X

Entomo =

@ Asignr etiquet

=
853

= Al X Rect

Recursos sin supervision

Suscripcién Ty
Suscripcion de Vi
Suscripcion de Vi
Suscripcion de Vi
Suscripcion de Vi
Suscripcion de Vi
Suscripcion de W

Suscripcion de Vi

Desencadenamiento de una aplicacién légica

Seleccion de la aplicacion logica

Seleccione una aplicacion logica para desencadenar los recursos seleccionados. Mas

yambre de aplicac (2 Tipode des... Alerta de...

Suscripcion sele

Suscripcion de Visual Studio Enterprise - MPN ~
Nombre Ty Suscripeién Ty Tipode desencade... ™y
] &) logicsuem Suscripcién de Visual St.. W) Alerta de sequridad

Figura 39 Asociacion de Microsoft Defender con Logic App en Microsoft Azure
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5.PRUEBAS Y VALIDACION

A continuacidn, se detalla las pruebas ejecutadas.

5.1 Evasion de AMSI

Esta primera prueba podemos observar cuando un atacante desea hacer un bypass de AMSI, en
tal sentido podemos apreciar como la herramienta de Microsoft Defender for Cloud detecta
dicho bypass, por ende, dicho servicio procedera a iniciar el flujo de las actividades de los demas
componentes.

1. Ejecucion del ransomware en nuestra mdaquina virtual de file server.

PS C:\Users\administrador> [Ref].Assembly.GetType( ).GetField(

) .Setvalue(: ue)

Figura 40 Ejecucion de codigo AMSI

2. Deteccidén del bypass de AMSI en el servicio de Microsoft Defender for Cloud.

Home > Microsoft Defender for Cloud

0 Microsoft Defender for Cloud | Security alerts

O Refresh S %% Openquery | &= Suppressionrules & Securityalertsmap () Sample alerts [F) Alerts workbook i Download CSV report

General

0 21 1 Active alerts by severity
O Overvies N . .
Active alerts Affected resources Medium (3)  [lLow (12]
ed
Recommendations . . . " 5 s +
Search by ID, IP, title ] reso. Subscription == All Status == Active X Severity == Low, Medium, High < 7 Add filter
U Security alerts
No grouping v
I
o w (] severity "4 Alert title 1y, Affected resource Ty, Resource Group 1y, Activity start tim... Ty MITREATT&C..  Status Ty
@ Community L | Mediur 0 ‘WannaCrypt' ransomware was prevented B8 umfileserver gruem 07/10/22, 09:32 AM Active
& Diagnose and solve problems o
(] | Medium @ ‘WannaCrypt' ransomware was prevented K vmfileserver gruem 07/10/22, 0932 AM Active
Cloud Security o
1|} Medium @ Possible Antimalware Scan Interface (AMSI) ... K8 vmfileserver GRUEM 07/07/22, 11:28 AM Active
QO Security posture
© Reguistory compliance ] | Medium O Possible Antimalware Scan Interface (AMSI) ... K vmfileserver GRUEM 28 AN tive
\ L] | medium Q Fossible Antimalware Scan Interface (AMSI) GRUEM 28 AN Active
™ Firewall Manage a
e anager ] | Mediur @ Unusual user password reset in gruem Active
M t —
nagemen | | medium W 'WannaCrypt’ ransomware was prevented gruem Active

Figura 41 Deteccion de codigo AMSI

3. De forma automatica el flujo de Logic Apps implementado, se ha ejecutado de manera
satisfactoria.
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. logicsuem = x X
Logic app
‘}3 Search (Ctrl+/) ‘ &« [> Run Trigger O Refresh f Edit @ Delete ® Disable ] Update Schema @ Clone [ Open in mobile
iu Overview - o Introducing the new portable Logic Apps runtime that supports local development and debugging. Click to learn more. =
Activty log ‘ All v H Start time earlier than v H Pick a date EIH Pick a time ‘
P Access control (1AM) ‘ Specify the run identifier to open monitor view directly ‘ @

Status Start time Identifier Duration Static Results

/? Diagnose and solve problems

Development Tools

. Logic app designer

/> Logic app code view
@ Versions
@ APl connections

&5 Quick start guides

Settings
%3 Workflow settings
Authorization

@ Access keys

4.

@ Succeeded 7/10/2022, 9:34 AM 08585441432422332808984146714...  16.72 Seconds

@ Succeeded 7/10/2022, 9:33 AM 0858544143264270618361681435...  31.41 Seconds

@ Succeeded 7/9/2022, 1:06 PM 0858544216904635766354755773...  47.41 Seconds

@ Succeeded 7/7/2022, 3:34 PM 0858544380788359579554278816...  31.16 Seconds

@ Succeeded 7/7/2022, 11:50 AM 0858544394276593648685431266...  47.87 Seconds

2022 1131 AM 0858544305404266655646191586 3101 Seconds

0858544395490220466979520203...

@ Succeeded 7/7/2022, 11:29 AM 32.74 Seconds

@ Succeeded 7/7/2022, 11:29 AM 0858544395501948016942450600...  31.56 Seconds

@ Succeeded 7/7/2022, 11:29 AM 0858544395514510545256573838...  47.09 Seconds

@ Succeeded 7/6/2022,1:16 PM 0858544475466799748006156573...  32.11 Seconds

@ Succeeded 7/5/2022, 12:58 PM 0858544562965286378952873107...  32.01 Seconds

Figura 42 Generacion de Flujo en LogicApps a partir de AMSI

Luego podemos visualizar que el job del servicio de Azure Automation se ha ejecutado

de manera correcta.

Automation Account

automationbackup | Jobs =

‘}3 Search (Ctrl+/)

2 Inventory
%) Change tracking

E State configuration (DSC)

Update management
Bl Update management
Process Automation

& Runbooks

Jobs

@ Hybrid worker groups
£ Watcher tasks
Shared Resources

(© Schedules

Ed Modules

@ python packages

5.

‘ & O Refresh
‘ P Search runbooks... Status : All Time span : All
Runbook Job created Status Ran on Last status update
runbookbackup 7/10/2022, 9:34:03 AM v Completed Azure 7/10/2022, 9:34:17 AM
runbookbackup 7/10/2022, 9:33:41 AM v Completed Azure 7/10/2022, 9:34:11 AM
runbookbackup 7/9/2022, 1:06:21 PM v Completed Azure 7/9/2022, 1:.06:54 PM
runbookbackup 7/7/2022, 3:34:57 PM ~ Completed Azure 7/7/2022, 3:35:27 PM
runbookbackup 7/7/2022, 11:50:09 AM v Completed Azure 7/7/2022, 11:50:42 AM
runbookbackup 7/7/2022, 11:31:21 AM v Completed Azure 7/7/2022, 11:31:45 AM
runbookbackup 7/7/2022, 11:29:56 AM v Completed Azure 7/7/2022,11:30:25 AM
runbookbackup 7/7/2022, 11:29:43 AM ~ Completed Azure 7/7/2022,11:30:10 AM
runbookbackup 7/7/2022, 11:29:31 AM v Completed Azure 7/7/2022, 11:30:03 AM
runbookbackup 7/6/2022, 1:16:59 PM v Completed Azure 7/6/2022,1:17:28 PM
runbookbackup 7/5/2022, 12:58:41 PM v Completed Azure 7/5/2022, 12:59:11 PM
runbookbackup 7/4/2022, 1:17:57 PM ~ Completed Azure 7/4/2022, 1:18:25 PM
runbookbackup 7/3/2022, 12:35:27 PM v Completed Azure 7/3/2022, 12:35:57 PM

Figura 43 Generacion de Script en Azure Automation a partir de AMSI

Finalmente, podemos ver el Backup generado de nuestra informacién almacenada en

nuestro file server.
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Home > Storage accounts > azfileuem > fileserver

fileserver | Snapshots
24 filese | Snap

0 Search (Ctri+/ + Add snapshot () Refresh

L] €U22-07-US11 730108 UUOUUVUL 11312022, 12:30:08 P Azuresackup
—

o e ] 2022-07-03719:36:19.00000002 7/3/2022, 23619 PM AzureBackup
< Dlgnoms s s potlams [] 2022-07-04T18:18:32.00000002 7/4/2022, 1:18:32 PM AzureBackup
i e comol (A1) [] 2022-07-04T19:37:15.00000002 7/4/2022, 23715 PM AzureBackup
Settings (7] 2022-07-05T17:59:18.0000000Z 7/5/2022, 12:59.18 PM AzureBackup
Il Properties [ 2022-07-05T19:38:12.00000002 7/5/2022, 2:38:12 PM AzureBackup
Operations [ 2022-07-06T18:17:35.00000002 7/6/2022, 1:17:35 PM AzureBackup
2 Snapshots [ 2022-07-06T19:39:02.0000000Z 7/6/2022, 239:02 PM AzureBackup
& Backup ] 2022-07-07T16:30:10.00000002 7/7/2022, 11:30:10 AM AzureBackup
[ 2022-07-07T16:30:18.00000007 7/7/2022,11:30:18 AM AzureBackup
| [ 2022-07-07T16:30:31.00000002 7/7/2022, 11:30:31 AM AzureBackup
] 2022-07-07T16:31:58 D000000Z 77772022, 113158 AM AzureBackup
[] 2022-07-07T16:50:49.00000002 7/1/2022, 11:50:49 AM AzureBackup
[T 2022-07-07T19:36:57.00000002 7/7/2022, 236:57 PM AzureBackup

Figura 44 Generacion de Backup a partir del AMSI ejecutado

5.2 Actividad inusual con IP maliciosa

Esta segunda prueba podemos observar cuando un atacante efectla un escaneo de nuestros
servidores que se visualizan a través de internet a través de una IP publica, en tal sentido
podemos apreciar como la herramienta de Microsoft Defender for Cloud detecta dicho trafico
de entrada inusual, por ende, dicho servicio procedera a iniciar el flujo de las actividades de los
demas componentes.

1. Deteccidon de IP en el servicio de Microsoft Defender for Cloud.

Home > Microsoft Defender for Cloud

@ Microsoft Defender for Cloud | Security alerts

ibscription “Suscripeion de Visual Studio Enterprise - MPN

O Refresh S v 5 Openquery | % Suppression rules Security alerts map () Sample alerts 7] Alerts workbook & Download CSV report
General Active alerts by severity
- 021 ‘1 YR

Active alerts Affected resources IMedium (9)  HLow (12)
& Getting started
%= Recommendations .

O Search by ID, IP, title, or affected reso. Subscription == All Status == Active X  Severity == Low, Medium, High X Y Add filter
@ Security alerts

No grouping

# Inventory
@l Workbooks [ severity "4 Alert title T, Affected resource T, Resource Group 7). Activity start tim... 1. MITRE ATT&CK® ta.. Status T
& Community | Low O An active ‘AmsiTamper’ malwar... I8 vmfileserver GRUEM 07/07/22, 11:28 AM Active
& Diagnose and salve problems [ Low O Traffic detected from IP addres... Bl vmfileserver gruem 07/04/22, 07:00 PM # Pre-attack Active
Cloud Security ] Low O Traffic detected from IP addres... Kl vmfileserver gruem 07/03/22, 09:00 PM % Pre-attack Active
QO Security posture —

] Low O Traffic detected from IP addres... BB vmfileserver gruem 07/02/22, 10:00 PM # Pre-attack Active
@ Regulatory compliance

1] tow O Traffic detected from IP addres... B8 vmfileserver gruem 06/30/22, 07:00 PM # Pre-attack Active
Q' Workload protections
™, Firewall Manager [ tow Q Traffic detected from IP addres... K8 vmfileserver gruem 06/29/22, 07:00 PM # Pre-attack Active
Management O ow O Traffic detected from IP addres.. B8 vmfileserver gruem 06/29/22, 07:00 PM # Pre-attack Active
i1t Environment settings 1 ow Q@ Traffic detected from IP addres... B8 vmifileserver gruem 06/28/22, 07:00 PM # Pre-attack Active
B Security solutions

] tow @ Traffic detected from IP addres... B8 vmfileserver gruem 06/27/22, 08:00 PM % Pre-attack Active

Figura 45 Deteccion de IP maliciosas

2. De forma automatica el flujo de Logic Apps implementado, se ha ejecutado de manera
satisfactoria.
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. logicsuem » %

=" Logic app

‘/O Search (Ctrl+/) ‘ « [> RunTrigger v () Refresh 7 Edit [i] Delete ) Disable 7 Update Schema [ Clone O Open in mobile

. -
au Overview o Introducing the new portable Logic Apps runtime that supports local development and debugging. Click to learn more. —>

- suliecusu 1o evee, UL UV U USRI VD TT S e T DR IS

Activity log

82 Access control (IAM) @ Succeeded 7/7/2022, 3:34 PM 0858544380788359579554278816...  31.16 Seconds

¢ Tags @ Succeeded 7/7/2022, 11:50 AM 0858544394276593648685431266... 47.87 Seconds

/? Diagnose and solve problems @ Succeeded 7/7/2022,11:31 AM 0858544395404266655646191586...  31.01 Seconds

@ Succeeded 7/7/2022, 11:29 AM 0858544395490220466979520203...  32.74 Seconds

Development Tools
31.56 Seconds

i% Logic app designer

~

/> Logic app code view
l} Versions
@ APl connections

& Quick start guides

Settings

8 Workflow settings
T Authorization
@ Access keys

o Identity

ill Properties

@ Succeeded
@ Succeeded
@ Succeeded
@ Succeeded
@ Succeeded
@ Succeeded
@ Succeeded

@ Succeeded

7/7/2022,11:29 AM
7/7/2022, 11:29 AM
7/6/2022, 1:16 PM
7/5/2022, 12:58 PM
7/4/2022, 1:17 PM
7/3/2022, 12:35 PM
7/2/2022, 1:28 PM

7/1/2022, 1:27 PM

0858544395501948016942450600...

0858544395514510545256573838...

0858544475466799748006156573...

0858544562965286378952873107...

0858544648208968212273867019...

0858544737158867880772377300...

0858544820362863245116452201...

0858544906857919284946193391...

47.09 Seconds

32.11 Seconds

32.01 Seconds

32.04 Seconds

46.5 Seconds

31.6 Seconds

33 Seconds

@ Succeeded

6/30/2022, 1:10 PM

0858544994260444838335092796...

32.37 Seconds

@ Succeeded
@ Succeeded

@ Succeeded

6/29/2022, 1:25 PM
6/1/2022, 8:10 AM

6/1/2022, 8:10 AM

0858545079753682306257127483...

0858547517869213619996697285...

0858547517869484775832797806...

Figura 46 Generacion de Flujo en LogicApps a partir de IP maliciosa

34.14 Seconds

46.35 Seconds

31.19 Seconds

3. Luego podemos visualizar que el job del servicio de Azure Automation se ha ejecutado
de manera correcta.

Automation Account
L Search (Ctrl+/)
.’., Inventory

% Change tracking

i State configuration (DSC)

Update management

Bl Update management

Process Automation

& Runbooks

Jobs
2 Hybrid worker groups

£ Watcher tasks

Shared Resources

(© Schedules

BE Modules

@ Python packages
Credentials

& Connections

¥ Certificates

Jx Variables

automationbackup | Jobs =

O Refresh

£ Search runbooks... Status : All Time span : All

Runbook Job created Status Ran on Last status update
runbookbackup 7/10/2022, 9:34.03 AM ~ Completed Azure 7/10/2022, 9:34:17 AM
runbookbackup 7/10/2022, 93341 AM ~ Completed Azure 7/10/2022, 9:34:11 AM
runbookbackup 7/9/2022, 1:06:21 PM ~" Completed Azure 7/9/2022, 1:06:54 PM
runbookbackup 7/7/2022, 3:34:57 PM ~" Completed Azure 7/1/2022, 3:35:27 PM
runbookbackup 7/1/2022, 11:50:09 AM + Completed Azure 7/7/2022,11:50:42 AM
runbookbackup 7/1/2022,11:31:21 AM + Completed Azure 7/7/2022, 11:31:45 AM
runbookbackup 7/1/2022, 11:29:56 AM ~ Completed Azure 7/7/2022, 11:30:25 AM
runbookbackup 7/1/2022,11:29:43 AM ~ Completed Azure 7/7/2022, 11:30:10 AM
runbookbackup 7/1/2022,11:29:31 AM ~ Completed Azure 7/7/2022,11:30.03 AM
runbookbackup 7/6/2022, 1:16:59 PM +" Completed Azure 7/6/2022, 1:17:28 PM
runbookbackup 7/5/2022,12:58:41 PM ~ Completed Azure 7/5/2022, 12:59:11 PM
runbookbackup 7/4/2022, 1:17:57 PM ~ Completed Azure 7/4/2022, 1:18:25 PM
runbookbackup 7/3/2022, 12:35:27 PM ~ Completed Azure 7/3/2022, 12:35:57 PM
runbookbackup 7/2/2022,1:28:43 PM ~ Completed Azure 7/2/2022,1:29:11 PM
runbookbackup 7/1/2022, 1:27:09 PM ~ Completed Azure 7/1/2022, 1:27:34 PM
runbookbackup 6/30/2022, 1:10:25 PM ~" Completed Azure 6/30/2022, 1:10:55 PM
runbookbackup 6/29/2022, 1:25:33 PM ~" Completed Azure 6/29/2022, 1:26:01 PM

Figura 47 Generacion de Script en Azure Automation a partir de IP maliciosa
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4. Finalmente, podemos ver el Backup generado de nuestra informacién almacenada en
nuestro file server.

e fileserver | Snapshots

File share

O Search (Ctrl+, -+ Add snapshot () Refresh

|_J 2022-06-25T19:37:43.0000000Z 6/25/2022, 2:37:43 PM AzureBackup
& Overview o

D 2022-06-26119:38:38.0000000Z 6/26/2022, 2:38:38 PM AzureBackup
&2 Diagnose and solve problems -

‘J 2022-06-27T19:36:33.0000000Z 6/27/2022, 2:36:33 PM AzureBackup
fa  Access Control (IAM) —

U 2022-06-28T719:37:33.0000000Z /28/2022, 2:37:33 PM AzureBackup
Settings

[ | 2022-06-29718:26:08.0000000Z 6/29/2022, 1:26:08 PM AzureBackup
{Il Properties

\j 2022-06-29T19:38:31.0000000Z 6/29/2022, 2:38:31 PM AzureBackup
Operations I\j 2022-06-30T18:11:02.0000000Z 6/30/2022, 1:11:02 PM | AzureBackup
4 Snapshots (] 2022-06-30T19:36:32.0000000Z 6/30/2022, 2:36:32 PM AzureBackup
& Backup D 2022-07-01718:27:46.0000000Z 7/1/2022, 1:27:46 PM AzureBackup

D 2022-07-01719:37:30.0000000Z 7/1/2022, 2:37:30 PM AzureBackup

(] 2022-07-02718:29:19.0000000Z 7/2/2022, 1:29:19 PM AzureBackup

Ij 2022-07-02719:38:27.0000000Z 7/2/2022, 2:38:27 PM AzureBackup

‘7‘ 2022-07-03717:36:04.0000000Z 7/3/2022, 12:36:04 PM AzureBackup

1 »n73.n7_n3T10-22-10 ANNNANNT 7/2/750177 7.23&10 DA Awivalactain

Figura 48 Generacion de Backup a partir del IP maliciosa

5.3 Deteccion automatica del malware

Esta tercera prueba podremos observar la deteccidon automatica de un archivo ransomware

cuando se encuentra en nuestro servidor.

1. Ingreso del archivo ransomware en nuestro servidor file server.
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~ v s Extract Datos (E) - O X .
“ Home  Share  View Compressed Folder Tools (7]
« v 4 < > ThisPC > Datos (E) v D Sea at s ©
Name Date modified ype °

# Quick access

1 1:53 PM f
I Desktop Cliente 1
Cliente 2 o ‘
¥ Downloads
Propuesta ) s o ‘
4 Documents
Proyecto 1 e ‘
= Pictures Proyecto 3 - e |
~- Datos (E) i Ransomware.WannaCry 7/10/2022 2:28 PM I —— a0k
RIS 1 2:31 PM File
= This PC Ransomware. WannaCry
& Network
7items  1item selected 3.31 MB -

2 itemns =

Automatic sample submission

Figura 49 Deteccion de Ransomware en el servidor

2. Deteccion del archivo rasomware en el servicio de Microsoft Defender for Cloud.

Home > Microsoft Defender for Clouc

0 Microsoft Defender for Cloud | S_ecurity alerts

arch (Ctrl+ 1) Refresh S + °F Openquery = & Suppression rules Security alerts map (U Sample alerts  [7] Alerts workbook & Download CSV report

General

Active alerts by severity

020 1

Active alerts Affected resources Medium (9) [Low (11)
Search by ID, IP, title, or affected reso.. Subscription == All Status == Active >  Severity == Low, Medium, High X 5 Add filter
Na grouping
: Severity | Alert title T, Affected resource T, Resource Group T, Activity start tim... T4 MITRE ATT&CK... Status T
Medium U 'WannaCrypt' ransomware was prevented Il vmfileserver gruem 07/10/22, 09:32 AM Active
| ] | Mediun @ ‘WannaCrypt' ransomware was prevented B8 vmfileserver gruem 07/10/22, 09:32 AM Active
Cloud Securitv

Figura 50 Deteccion de ransomware Phobos

3. De forma automatica el flujo de Logic Apps implementado empieza a ejecutarse.
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. logicsuem = ¥ - X
& Logic app
|,C' Search (Ctrl+/) « > Run Trigger v~ O Refresh f Edit @ Delete ® Disable T Update Schem: @ clone [ QOpen in mobile

¢a Overview @ introducing the new portable Logic Apps runtime that supports local development and debugging. Click to learn more. —»

B Activity log

#~ Essentials JSON View
R Access contral (JAM)

Resource group (move) Definition
& Tags GRUEM 1 trigger, 1 action
¢ Diagnose and solve problems Location Status

North Europe Enabled
Development Tools Subscription (move) Runs last 24 hours

Suscripcion de Visual Studio Enterprise - MPN 1 successful, 0 failed
o ‘ :
i Logic app designer Subscription 1D Integration Account

<> Logic app code view a63a7a0b- 56fc-4d5f-a87e-09323565d230 -

B Versions Get started Runs history  Trigger history Metrics

© APl connections ‘ All ~ || Start time earlier than v H Pick a date [ || Pick a time

& Quick start guides ‘ Specify the run identifier to open monitor view directly @
Settings Status Start time Identifier Duration Static Results

& Workflow settings [> Running 7/10/2022, 9:33 AM 0858544143264270618361681435... -

Figura 51 Inicio de generacion de Flujo en LogicApps a partir de ransomware detectado

4. Al cabo de unos segundos podemos evidenciar que el servicio se ha ejecutado de

manera correcta.

o logicsuem = %

Logic app

‘}3 Search (Ctrl+/) ‘ « [> RunTrigger »» () Refresh ¢ Edit [ii] Delete () Disable T Update Schema [ Clone [ Open in mobile

gu Overview @ Introducing the new portable Logic Apps runtime that supports local development and debugging. Click to learn more. —>

E Activity log
A Essentials JSON View
ﬂp\ Access control (IAM)
Resource group (move) Definition
® Tags GRUEM 1 trigger, 1 action
£? Diagnose and solve problems Location Status
North Europe Enabled
Development Tools Subscription (move) Runs last 24 hours
Suscripcion de Visual Studio Enterprise - MPN 1 successful, 0 failed
s Logic app designer

Subscription 1D Integration Account

/> Logic app code view ab3a7a%b-56fc-4d5f-a87e-09323565da30 - --

B Versions Get started Runs history  Trigger history Metrics
© APl connections All v || Start time earlier than v || Picka date i@ || Picka time
& Quick start guides Specify the run identifier to open monitor view directly @
Settings Status Start time Identifier Duration Static Results
& Workflow settings @ Succeeded 7/10/2022, 9:34 AM 0858544143242233280898414614...  16.72 Seconds
Authorization | @ Succeeded 7/10/2022, 9:33 AM 0858544143264270618361681435...  31.41 Seconds l

Figura 52 Generacion final de Flujo en LogicApps a partir de ransomware detectado

5. Luego podemos visualizar que el job de servicio de Azure Automation también se ha

ejecutado de manera correcta.
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sackup

=3 automationbackup | Jobs #

Automation Account

|)f-" Search (Ctrl+/) « () Refresh

I $ Inventory B P Search runbooks.. Status : All Time span : All
= Change tracking Runbook Job created Status Ran on Last status update
State configuration (DSC) runbookbackup 7/10/2022, 93403 AM - Completed Agure 7/10/2022 93417 AM
Update management runbookbackup 7/10/2022, 9:33:41 AM " Completed Azure 7/10/2022, 9:34:11 AM
B Update management runbookbackup 7/9/2022, 1:06:21 PM ~ Completed Azure 7/9/2022, 1:06:54 PM
Process Automation runbookbackup 7/7/2022, 3:34:57 PM + Completed Azure 7/7/2022, 3:35:27 PM
& Runbooks runbookbackup 7/7/2022, 11:50:09 AM ~ Completed Azure 7/7/2022, 11:50:42 AM
7 Jobs runbookbackup 7/7/2022,11:31:21 AM ~ Completed Azure 7/7/2022,11:31:45 AM
@ Hybrid worker groups runbookbackup 7/7/2022, 11:29:56 AM + Completed Azure 7/7/2022, 11:30:25 AM
A runbookbackup 7/7/2022,11:29:43 AM ~ Completed Azure 7/7/2022,11:30:10 AM

Figura 53 Generacion de Script en Azure Automation a partir de deteccion de malware

6. Finalmente, podemos ver el Backup generado de nuestra informacién almacenada en

nuestro file server.

Home > Storage accounts > azfileuem > fileserver

2 fileserver | Snapshots

File share
O search (Ctrl+/) | Add snapshot () Refresh
L) 402-Ur-U3 1 15008 DUUIIIUL 11312022, 123004 ¥R zuresackup
& Overview —
L | 2022-07-03T19:36:19.0000000Z 7/3/2022, 2:36:119 PM AzureBackup
&® Diagnose and solve problems —
L 2022-07-04T18:18:32.0000000Z 7/4/2022, 1:18:32 PM AzureBackup
A Access Control (IAM) —
‘4 2022-07-04T19:37:15.0000000Z T/4/2022, 23715 PM AzureBackup
Setti M - . -
erings [ 2022-07-05T17:59:18 0000000 7/5/2022, 12:5918 PM AzureBackup
A| Properties [ 2022-07-05T19:38:12.0000000Z 7/5/2022, 2:38:12 PM AzureBackup
Operations E 2022-07-06T18:17:35.0000000Z 7/6/2022, 1:17:35 PM AzureBackup
& Snapshots E 2022-07-06T19:39:02.0000000Z 7/6/2022, 2:39:02 PM AzureBackup
& Backup ) 2022-07-07T16:30:10.0000000Z 7/7/2022, 11:30:10 AM AzureBackup
[ 2022-07-07T16:30:18.00000002 7/7/2022, 11:30:18 AM AzureBackup
E 2022-07-07T16:30:31.0000000Z 7/7/2022, 11:30:31 AM AzureBackup
E 2022-07-07T16:31:58.0000000Z 7/7/2022, 11:31:58 AM AzureBackup
E 2022-07-07T16:50:49.0000000Z 7/7/2022, 11:50:49 AM AzureBackup
() 2022-07-07T19:36:57.0000000Z 7/7/2022, 236:57 PM AzureBackup
{ 2022-07-07T20:35:33.0000000Z F/7/2022, 3:35:33 PM AzureBackup
E 2022-07-08T19:37:45.0000000Z 7/8/2022, 2:37:46 PM AzureBackup
E 2022-07-09T18:07:01.0000000Z 7/9/2022, 1:07:01 PM AzureBackup
[ 2022-07-09T19:38:36.00000002 7/9/2022, 23836 PM AzureBackup
|[ 2022-07-10T14:34:18.0000000Z 7/10/2022, 9:34:18 AM AzureBackup |
E 2022-07-10T14:34:25.0000000Z 7/10/2022, 9:34:25 AM AzureBackup

Figura 54 Generacion de backup a partir de de deteccion de ransomware

5.4 Ejecucion de malware

Esta cuarta prueba podremos observar cuando el ransomware se ha ejecutado en nuestro

servidor, en tal, sentido vamos a ver como el comportamiento de la soluciéon implementada.

1. Elransomware se ha ejecutado en nuestro servidor.
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| &' Wana DecryptOr 2.0

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

s Quick access
Desktop
¥ Downloads

Ml Pocuments Payment will be raised on

& Pictures M Can I Recover My Files?

772112022 19:11:24 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

& This PC Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

- Datos (E)

¥ Network

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more informatio
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PV WSS Y ST PPN S

712512022 19:11:24

Time Left

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw ‘
i Check Payment

Sk by bitcoin
ACCEPTED HERE

Figura 55 Ransomware ejecutado en nuestro servidor
2. Se puede visualizar en el servicio de Microsoft Defender for Cloud que se han generado
varias alertas, esto debido que el ramsonware va ejecutando una serie de comandos de

encriptamiento en cada parte del sistema operativo

Defender for Cl

Home > Mi

0 Microsoft Defender for Cloud | Security alerts
how Sus de Visual Studi terprise - MPN'

() Refresh S v °5 Open query &® Suppression rules Security alerts map (U Sample alerts  [7) Alents workbook L O

Search (Ctrl+/] { CSV report

General 0 43 1 Active alerts by severity
Q Overview T
Active alerts Affected resources Medium (25 Low (18)
& Getting started
Recommendations - 5 - - s
Search by ID, IP, title, or affected reso.. Subscription == All Status == Active > Severity == Low, Medium, High > 5 Add filter
W Security alerts
No grouping ~
wentory
@l Workbooks | Severity 'y Alert title Ty, Affected resource Ty, Resource Group T4 Activity start tim... T, MITRE ATT&CK® ta... Status T,
& Community ™
R [ | medium @ ‘WannaCrypt' ransomware was... I8 vmiileserve gruem 07/18/22,02:11 PM Active
&2 Diagnose and solve problems
] | Medium @ WannaCrypt ransomware was... I8 vmfileserver gruem 07/18/22,02:11 PM Active
Cloud Security
Medium @ 'WannaCrypt' ransomware was... I8 vmfileserve gruem 07/18/22,02:11 PM Active
© Security posture
@ Reguiatory compliance [ | Medium @ WannaCrypt ransomware was... I8 vmfileserver gruem 0718722, 0211 FM Active
egulatory complianc
O Workload protections Medium © ‘WannaCrypt' ransomware was... I vmfileserver gruem 07/18/22,02:11 PM Active
= Firewall Manag —
rewall Manager 1 | Medium 0 ‘WannaCrypt' ransomware was... I vmfileserve gruem 07/18/22,02:11 PM Active
Management I T, -
Medium Q@ WannaCrypt' ransomware was... B8 vmfileserver gruem 07/18/22,02:11 PM Active
I} Environment settings .
1 | Medium O ‘WannaCrypt' ransomware was... Kl vmfileserve gruem 07/18/22,02:11 PM Active
B Security solutions
Medium @ WannaCrvot' ransomware was... Bl vmfileserver aruem 07/18/22. 0211 PM Active

Figura 56 Deteccidn de alertas en el servicio de Microsoft Defender for Cloud
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3. Elcomportamiento del servicio de LogicApps sera igual al servicio de Microsoft Defender
for Cloud, pues como la herramienta Defender a detectado varias alertas en funcion a
las ejecuciones efectuadas por el ransomware, pues este también generara varias

alertas en el servicio en mencidn, tal como se puede ver en la imagen a continuacion.

Home > Logic apps

Logic app . logicsuem #
ire fo predeterminadc . Logic app
+ Add €5} Manageview v+ © Search (Ctri+/) D> RunTrigger v (O Refresh ¢ Edit [i] Delete ( Disable [ clone [ Openin mobile
Filter for any field g Ovenview @ Introducing the new portable Logic Apps runtime that supports local development and debugging. Click to learn more. =
Name * B Activity log Specity the fun identifier to open MONIor View
& logicsuem 2 R Access control (AM) Status Start time Identifier Duration Static Results
@ Tags 2 - Z
> Running 7/18/2022, 2:14 PM 0858543435205303156947873587.
2 Diagnose and solve problems ~
D> Running 7/18/2022, 2:14 PM 0858543435205353333034204775,
Development Tools > Running 7/18/2022, 2:14 PM 0858543435205714209035310635.
& Logic app designer © Succeeded 7/18/2022, 2:14 PM 0858543435237782975249182074... 3076 Seconds
</> Logic app code view © Succeeded 7/18/2022, 213 PM 0858543435247679568029633228, 30.99 Seconds
B Versions © Succeeded 7/18/2022, 2:13 PM 0858543435247998554979730694... 30.98 Seconds
APl connections © Succeeded 7/18/2022, 213 PM 0858543435248322573661889291... 31.73 Seconds
& Quick start guides O Succeeded 7/18/2022, 2:13 PM 0858543435248663184130802847...  30.75 Seconds
Settings © Succeeded 7/18/2022, 213 PM 0858543435248842195060752342... 31,34 Seconds
Sui d / 58543435248845865336727 75
& Workllow settings O Succeeded 7/18/2022, 213 PM 0858543435248845865336727164... 3147 Seconds
© Succeeded 7/18/2022, 213 PM 0858543435249088900273220479... 32.08 Seconds

Authorization

@ Access keys © Succeeded 7/18/2022, 213 PM 0858543435249601948018894249... 31.11 Seconds

O Succeeded 7183022, 213 PM 0858543435250370141432204774... 3131 Seconds
Identity
B P O Succeeded 7/18/2022, 213 PM 0858543435251255365361840393... 30.87 Seconds
! Properties
B Locks © Succeeded 7/18/2022, 2:13 PM 0858543435251797346759221292.. 30,95 Seconds

Figura 57 Generacion de trigger en LogicApps

4. Bajo el mismo escenario que los servicios anteriores, las ejecuciones en el servicio de

Azure Automation es igual, se ha ejecutado varias veces.

| automationbackup | Jobs = X
Automation Account
2 Search (Ctrl+/) | « Q) Refresh
& Oveni - 2 [earch runbooks... Status : All Time span : All
rview
& Activity log Runbock Job created Status Ran on Last status update
R Access control (IAM) runbookbackup 7/18/2022, 2:14:51 PM ~ Completed Azure 7/18/2022, 21516 PM
@ Tags runbookbackup 7/18/2022, 2:14:47 PM + Completed Azure 7/18/2022, 215:16 PM
£ Diagnose and sohva problems runbookbackup 7/18/2022, 2:14:40 PM  Completed Azure 7/18/2022, 2:15:06 PM
runbookbackup 7/18/2022, 2:14:56 PM () Running Azure 7/18/2022, 2:15:06 PM
Configuration Management
runbookbackup 7/18/2022, 2:14:56 PM Q) Running Azure 7/18/2022, 2:15:05 PM
& Inventory
runbookbackup 7/18/2022, 2:14:40 PM ~ Completed Azure 7/18/2022, 215:03 PM
% Change tracking
runbookbackup 7/18/2022, 2:14:51 PM Q Running Azure 7/18/2022, 2:15:01 PM
B state configuration (DSC)
runbookbackup 7/18/2022, 214:47 PM Q) Running Azure 7/18/2022, 2:14:56 PM
Update management
P i runbookbackup 7/18/2022, 2:14:47 PM ~ Completed Azure 7/18/2022, 2:14:52 PM
Updats it
B Update managemen runbookbackup 7/18/2022, 2:14:40 PM + Completed Azure 7/18/2022, 2:14:46 PM
Process Automation runbookbackup 7/18/2022, 2:14:07 PM ~ Completed Azure 7/18/2022, 2:14:30 PM
& Runbooks runbookbackup 7/18/2022, 2:13:58 PM + Completed Azure 7/18/2022, 2:14:22 PM
=x Jobs runbookbackup 7/18/2022, 2:13:57 PM ~ Completed Azure 7/18/2022, 21422 PM
@ Hybrid worker groups runbookbackup 7/18/2022, 2:13:57 PM " Completed Azure 7/18/2022, 21422 PM
£ Watcher tasks runbookbackup 7/18/2022, 2:13:56 PM + Completed Azure 7/18/2022, 21421 PM
ninhanbharbin 718093 31354 DA o Famnlatad Amira THRMAAI3 21490 DA

Figura 58 Ejecuciones de Azure Automation a partir de ejecucion de ransomware
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5.

El dltimo paso que podemos validar es la generacion de todos los backups generados en

funcién a las alertas detectadas por el Microsoft Defender a partir de cada actividad del

ransomware que ejecuto en el sistema operativo.

azfilevem > fileserver

& fileserver | Snapshots

0 Search (Ctri+/)

& Overview

2 Diagnose and solve problems

A3 Access Control (IAM)

Settings

It Properties

Operations

44 Snapshots

& Badwp

+ Add snapshot () Refresh

022V 121193515 0L
2022-07-13T18:18:41.0000000Z
(] 2022-07-13719:39:05,00000002

L

0

(

E 2022-07-14T18:49:56.0000000Z
O

14T19:37:05.00000002

"] 2022-07-15T19:38:06.0000000Z

2022

S

7-16T19:10:24.00000002

[ 2022-07-16719:39:00.0000000Z
[J 2022-07-17717:58:28.0000000
[ 2022-07-177119:36:57.00000002
2022-07-18T19:14:08.0000000Z
2022-07-18T19:1409.00000002
(] 2022-07-18T19 191000000002
[ 2022-07-18T19:14:11.00000002
[ 2022-07-18719:14:12.00000002
() 2022-07-18719:14:13,00000002
[[] 2022-07-18719:14:14.00000002
[ 2022-07-18719:14:15.00000002

18719:14:16.0000000Z

18719:14:17.0000000Z

Figura 59 Generacion de backups a partir del ransomware ejecutado

171212022, £:35:16 P
7/13/2022, 1:18:41 PM
7/13/2022, 2:39:05 PM
7/14/2022, 1:49:56 PM
7/14/2022, 2:37:05 PM
7/15/2022, 2:38:06 PM
7/16/2022, 2:10:24 PM
7/16/2022, 2:39:00 PM
7/17/2022, 12:58:28 PM
7/17/2022, 2:36:57 PM
7/18/2022, 2:14:08 PM
7/18/2022, 2:14:09 PM
7/18/2022, 2:14:10 PM
7/18/2022, 2:14:11 PM
7/18/2022, 2:14:12 PM
7/18/2022, 214:13 PM
7/18/2022, 2:14:14 PM
7/18/2022, 2:14:15 PM
7/18/2022, 2:14:16 PM

7/18/2022, 2:14:17 PM

AzureBacKup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup
AzureBackup

AzureBackup

6. Sin embargo, se puede evidenciar que todos los backups generados cuentan con la

extensién del ransomware por lo que impide generar ejecutar el proceso de

restauracion de archivo.

Home > azfileuem > fileserver

Propuesta (2022-07-18T19:14:08.0000000Z)

irectory

O

Refresh

25 Properties

O Search files by prefix

Name

[

CONTRATO SERVICIO OFFICE 365 - MICROSOFT AZURE - ZEIT PERU - Corporacion Inversiones Lys SA.doc WNCRY

Y Cotizacién licencias Microsoft Office 365 - FILTROS LYS.docx WNCRY

Y Propuesta -

Cotizacion licencias Microsoft Office 365 - FILTROS LYS.pdf WNCRY

Propuesta -

Propuesta -

Propuesta -

Y Propuesta

Y Propuesta -

Propuesta -

Propuesta -

Y Propuesta

[#) Propuesta -

Microsoft Azure y Microsoft 365 v1.0 - Opcion 1.pdf WNCRY
Microsoft Azure y Microsoft 365 v1.0 - Opeion 1.ppbcWNCRY
Microsoft Azure y Microsoft 365 v1.0 - Opcion 2.pdf WNCRY

Microsoft Azure y Microsoft 365 v1.0 - Opcion 2.pptx WNCRY

- Microsoft Azure y Microsoft 365 v1.0.pdf WNCRY

Microsoft Azure y Microsoft 365 v1.0.pptx WNCRY
Microsoft Azure y Microsoft 365 v1.1.pdf WNCRY
Microsoft Azure y Microsoft 365 v1.1.pptx WNCRY
Microsoft Azure y Microsoft 365 v1.2. pdf WNCRY

Microsoft Azure y Microsoft 365 v1.2.pptx WNCRY

Figura 60 Revision de un backup generado por la ejecucion del ransomware
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File
File
File
File
File
File
File
File
File
File
File
File

File

Size

11027 KiB
337 MiB
796.24 KiB
1.82 MiB
2034 MiB
1.82 MiB
20.34 Mig
3.29 MiB
21.88 MiB
161 MiB
20.19 MiB
161 MiB

20.19 MiB
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5.5 Restauracion de un archivo

La ultima prueba que ejecutamos es la restauracion de un archivo que se encuentra almacenado

en un Backup generado de manera automatica o en ataque preventivo.

Home >

Propuesta (2022-07-18T19:14:08.0000000Z)

1. Visualizacién de archivo que actualmente se encuentra afectado por el ransomware.

azfileuem > fileserver »

() Refresh 5= Properties

O Search files by prefix

Name Type Size
u
= CONTRATO SERVICIO OFFICE 365 - MICROSOFT AZURE - ZEIT PERU - Corporacian Inversiones Lys SA.doc WNCRY File 110.27 KiB
I Y Cotizacion licencias Microsoft Office 365 - FILTROS LYS.docx WNCRY File 3.37 MiB
[ Cotizacién licencias Microsoft Office 365 - FILTROS LYS.pdf. WNCRY File 796.24 KiB
= Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 1.pdf WNCRY File 1.82 MiB
Y Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 1.pptx WNCRY File 20.34 MiB
[2) Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 2 pdf WNCRY File 1.82 MiB
= Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 2.ppbc WNCRY File 2034 MiB
" Propuesta - Microsoft Azure y Microsoft 365 v1.0.pdf WNCRY File 3.29 MiB
[2) Propuesta - Microsoft Azure y Microsoft 365 v1.0,pptx WNCRY File 21.88 MiB
Y Propuesta - Microsoft Azure y Microsoft 365 v1.1.pdf WNCRY File 161 MiB
Y Propuesta - Microsoft Azure y Microsoft 365 v1.1.pptcWNCRY File 20.18 MiB
[ Propuesta - Microsoft Azure y Microsaft 365 v1.2 pdf WNCRY File 161 MiB
Y Propuesta - Microsoft Azure y Microsoft 365 v1.2 ppocWNCRY File 20.19 MiB

Home

Propuesta (2022-07-17T19:36:57.0000000Z)
Directory

Figura 61Visualizacion de archivo afectado por el ransomware

2. Visualizacion de archivo en un Backup previo, vemos que no se encuentra afectado.

azfileuem > fileserver >

() Refresh 2% Properties

A Search files by prefix

Name Type Size
[
|2 CONTRATO SERVICIO OFFICE 365 - MICROSOFT AZURE - ZEIT PERU - Corporacion Inversiones Lys SAdoc File 110 KiB
I [ Cotizacién licencias Microsoft Office 365 - FILTROS LYS.docx File 337 MiB
| Cotizacién licencias Microsoft Office 365 - FILTROS LYS.pdf File 795.96 KiB
[#) Propuesta - Microsoft Azure y Microsoft 365 1.0 - Opcien 1.pdf File 182 Mig
Y Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opeion 1.pptx File 20.34 MiB
) Propuesta - Microsoft Azure y Microsoft 365 1.0 - Opcion 2.pdf File 182 Mig
[2) Propuesta - Microsoft Azure y Microsoft 365 1.0 - Opcion 2.pptx File 2034 Mig
2 Propuesta - Microsoft Azure y Microsoft 365 v1.0.pdf File 329 Mig
[ Propuesta - Microsoft Azure y Microsoft 365 v1.0,pptx File 21.88 MiB
[ Propuesta - Microsoft Azure y Microsoft 365 v1.1.pdf File 161 Mg
2 Propuesta - Microsoft Azure y Microsaft 365 v1.1.pptx File 20.19 MiB
2 Propuesta - Micresoft Azure y Microsaft 365 v1.2.pdf File 161 Mig
Y Propuesta - Micresoft Azure y Microsaft 365 v1.2.ppte File 20.19 MiB

Figura 62 Visualizacion de un archivo de backup previo

El siguiente paso es seleccionar el archivo y darle clic en la opcidn restaurar.
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Home > azfileuem > fileserver >

Propuesta (2022-07-17T19:36:57.0000000Z)

Directory
(D Refresh 2% Properties

2 Search files by prefix

Name Type Size
[l
[ CONTRATO SERVICIO OFFICE 365 - MICROSOFT AZURE - ZEIT PERU - Corporacién Inversiones Lys SA doc File 110 KB
[ cotizacién licencias Microsoft Office 365 - FILTROS LYS.docx File 337 MiB o
25 Properties
[ cotizacion licencias Microsoft Office 365 - FILTROS LYS pdf File 795.96 KiB
L Download
[ Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 1.pdf File 1.82 MiB -
¢ Restore
[2 Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 1.pptx File 2034 MiB
[ Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 2.pdf File 1.82 MiB
[ Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 2.pptx File 2034 MiB
[ Propuesta - Microsoft Azure y Microsoft 365 v1.0.pdf File 3.29 MiB
[ Propuesta - Microsoft Azure y Microsoft 365 v1.0.pptx File 2188 MiB
[2) Propuesta - Microsoft Azure y Microsoft 365 v1.1.pdf File 1.61 MiB
2 Propuesta - Microsoft Azure y Microsoft 365 v1.1.pptx File 2019 MiB
2 Propuesta - Microsoft Azure y Microsoft 365 v1.2 pdf File 161 MiB
[ Propuesta - Microsoft Azure y Microsoft 365 v1.2.pptx File 2019 MiB

Figura 63 Opcion de restauracion de archivo

4. El siguiente paso es seleccionar la forma de restaurar el archivo, que puede ser crear

uno nuevo o sobrescribir el actual, para este caso, vamos a seleccionar la opcidn

sobrescribir.

Home > azfileuem > fileserver >

Propuesta (2022-07-17T19:36:57.0000000Z)

Directory
() Refresh 5 Properties

P search files by prefix

Name

Type size
]
= CONTRATO SERVICIO OFFICE 365 - MICROSOFT AZURE - ZEIT PERU - Corporacion Inversiones Lys SAdoc File 110 KiB
Y Cotizacién licencias Microsoft Office 365 - FILTROS LYS.docx File 337 MiB
File 795.96 KiB
Restore Cotizacién licencias Microsoft Office 365 - FILTROS L.. e -
The snapshot file will be restared to the same directory as the original file share. A
new directory will be created if the original one no longer exists. File 2034 Mig
( ) Restore as a copy and rename File 1.82 MiB
(®) overwrite original file File 2034 MiB
Restored file name File 3.29 Mig
File 21.88 MiB
File 161 Mig
o [N
File 20.19 MiB
[#) Propuesta - Microsoft Azure y Microsoft 365 v1.2.pdf File 161 Mig
[#) Propuesta - Microsoft Azure y Microsoft 365 v1.2.pptx File 20.19 MiB

Figura 64 Opcion sobrescribir de restauracion de archivos

5. Finalmente, podemos ver el archivo restaurado y sobrescrito sobre el archivo afectado.
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Home > azfileuem >

s fileserver - %
File share

O Search (Ctri+/) « T Upload - Adddirectory () Refresh [i] Delete directory 22 Properties

& Overview O Search files by prefix

£ Diagnose and solve problems Name Type Size

fa  Access Control (IAM) Y

Settings } _CONTRATO SERVICIO QFFICE 365 - MICROSOFT AZURE - ZEIT PERU - Corporacian Inversiona _File 11027 KiB

1 Properties [2) Cotizacian licencias Microsoft Office 365 - FILTROS LYS.docx File 337 MiB

T Cotzacon encas Microsor: Dice 355 - FILTROS [V5 Go0cWHLRY e TTE
Operations

|: Cotizacion licencias Microsoft Office 365 - FILTROS LYS. pdeNERV File 796.24 KiB
< Snapshots

[ Propuesta - Microsoft Azure y Micrasoft 365 v1.0 - Opeion 1.pdfWNCRY File 182 MiB
& Backup

[2) Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 1.pptx WNCRY File 2034 MiB

[2) Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 2 pdf WNCRY File 1.82 MiB

[2) Propuesta - Microsoft Azure y Microsoft 365 v1.0 - Opcion 2 pptcWINCRY File 2034 M8

[2) Propuesta - Microsoft Azure y Micrasoft 365 v1.0.pdf WNCRY File 329 MiB

[21 Propuesta - Microsoft Azure y Microsoft 365 v1.0.ppb WNCRY File 21.88 M8

[2) Propuesta - Microsoft Azure y Micrasoft 365 v1.1. pdf WNCRY File 161 MiB

[2) Propuesta - Microsoft Azure y Microsoft 365 v1.1.ppbx WNCRY File 2019 MiB

[2) Propuesta - Microsoft Azure y Microsoft 365 v1.2.pdf WNCRY File 161 MiB

[2) Propuesta - Microsoft Azure y Mierasoft 365 v1 2 pptx WNCRY File 2019 MiB

Figura 65 Archivo sobrescrito sobre el afectado
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6. RESULTADOS

A continuacidn, se detalla los resultados ejecutados por cada objetivo general detallado en el

punto 4.1.1 de este documento.

4.1 Objetivo General 01

El primer objetivo de este proyecto es elaborar un plan o guia de continuidad de negocio de un
file server ante un ataque de malware en cloud. En tal sentido, se puede sefialar que en todo el
punto 4.4 de este documento se ha detallado la arquitectura, la creacién de los servicios y la

configuracion de cada uno de ellos.

4.2 Objetivo General 02

El segundo objetivo de este proyecto es reducir el tiempo de recuperacion (RTO) ante un ataque
de malware de un file server. En tal sentido, primero partimos que en funcién a la experiencia
en implementaciones del autor de este documento podemos sefalar algunos tiempos
identificados.

e Informacién muy critica: 02 horas.

e Informacidn critica: 04 horas.

e Informacién mediamente critica: 12 horas.
e Informacidn poco critica: 24 horas.

Dichos tiempos han sido estimados en funcidn a las siguientes acciones a ejecutar, que cabe
sefialar, que puede variar en funcién a la realidad de cada organizacién.

e Restauraciéon de snapshot.

e Asociacidn de una IP al nuevo servidor.

e Configurar la nueva ruta del file server en los dispositivos de los colaboradores.
e Asociar la nueva IP en aplicaciones que consuman dicha informacién.

Segun las pruebas ejecutadas las cuales se han detallado en el punto 5 de este documento, se
puede visualizar el procedimiento de restauracion de la informacion y el tiempo estimado que
tomoé en restaurar un archivo a partir de un Backup generado, dicho tiempo aproximado fue de
30 segundos por archivo aproximadamente.

4.3 Objetivo General 03

El tercer objetivo de este proyecto es reducir el objetivo de punto de recuperacion (RPO) ante
un ataque de malware sobre un file server. En tal sentido, primero partimos que en funcidn a la
experiencia en implementaciones del autor de este documento podemos senalar algunos

tiempos identificados.
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e Informacién muy critica: 01 backup x cada hora.

e Informacién critica: 01 backup x cada 04 horas.

e Informacién mediamente critica: 01 backup x cada 12 horas.
e Informacién poco critica: 01 backup x cada 24 horas.

Segun las pruebas ejecutadas las cuales se han detallado en el punto 5 de este documento, se
puede evidenciar que el tiempo de generacion de los backups que vendrian hacer los puntos de
restauracién, oscilan en el rango de 02 a 04 minutos. A continuacién, se detalla los tiempos de
cada una de las pruebas.

e Prueba 01: 03:05 minutos.

e Prueba 02: 04:00 minutos.
e Prueba 03: 02:50 minutos.

En este punto podemos sefialar que los Backup solo se generan cuando detecta ataques
preventivos, puesto que en caso el ransomware se ejecute los Backup generados también se
encuentran encriptados, en tal sentido, los archivos no se podran restaurar, por ende, debemos
de tomar un Backup previo segun el tiempo de antigliedad en el cual se generé.

4.4 Objetivo General 04

Implementar un plan de continuidad de negocio con los estdndares mas reconocidos de la

industria.

El cuarto objetivo de este proyecto es alinear la guia a los estdndares mds reconocidos de la
industria, por ende, como ya se ha sefialado en secciones anteriores de este documento, los
estandares utilizados son los siguientes:

e SO 22301:2019.

e Cloud Security Alliance (CSA).
e Centro para la Internet Segura (CIS).
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7.CONCLUSIONES

Podemos concluir que se ha podido evidenciar una reduccién considerable (menos de un minuto
por archivo) en cuanto al RTO bajo la solucion propuesta, pues en un modelo tradicional toma
mucho mas tiempo en efectuar la restauracién de los archivos, ya que primero se debe de buscar
el Backup para luego restaurarlo en un sistema operativo nuevo que previamente se tendra que
desplegar; lo mencionado esta orientado al objetivo 02 de este documento, el cual por lo

sefialado se ha cumplido de manera satisfactoria.

Por otro lado, también se ha podido evidenciar que los puntos de restauracion (RPO) se pueden
generar al momento que la herramienta de Microsoft Defender detecte un posible ataque, pues
de esa manera podemos tener un punto de restauracién en un rango de 02 a 04 minutos,
mientras que en modelo tradicional usualmente se maneja backup como minimo de 01 hora,
dicho punto nos ha permitido cumplir de manera satisfactoria el requerimiento 03. Sin embargo,
es importante senalar que se ha podido evidenciar que en caso el ransomware llegue a
ejecutarse en nuestro servidor, la herramienta igual generard backups pero estos no
funcionaran al momento que deseamos restaurar pues los archivos ya que estos igual se
encontrardn encriptados; pero como nosotros contamos con otros backups generados por la
misma plataforma de manera automatizada como un plan de contingencia adicional a Ila
estrategia ya mencionada durante todo el documento; estos pueden ser utilizados para la
restauracion de los archivos, pues al estar en una plataforma aislada del ambiente onpremises
podemos sefialar que los Backups generados no se veran afectados por el ransomware, por lo
gue podemos mencionar que dichos backups pueden tener una integridad del 100% de nuestros
datos; ademas al ser un modelo de Plataforma como Servicio (PaaS) este no requiere contar con

una maquina virtual por lo que se puede desplegar de manera inmediata.

Para el caso de los objetivos 01 y 04 propuestos en este documento se puede sefialar que a lo
largo del desglose de cada seccion de este documento se ha podido detallar el procedimiento
de ejecucidn de la solucidn propuesta, asi como también los estandares mas resaltantes que la

industria tiene disponible a la fecha.

Finalmente, podemos sefialar que para la implementacion de esta solucidn se requiere contar
con un consultor con conocimientos intermedios en la plataforma de Microsoft Azure, ademas

la empresa debe de contar con una suscripcion de Microsoft Azure adquirida, pues en ella se
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desplegaran los servicios indicados en el documento; y para los servicios disponibles por la
plataforma de Microsoft Azure se puede indicar que funcionan de manera correcta en cuanto a
las pruebas ejecutadas de manera preventiva mds no cuando el rasomware ya se ha ejecutado,

para este caso los archivos igual se encriptan.
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8. TRABAIJOS FUTUROS

A continuacidn, se detalla los trabajos futuros a considerar a partir del presente trabajo de

investigacion.

e Se debe de considerar implementar el mismo alcance de la soluciéon en otras nubes,
como AWS y Google Cloud.

e Implementar un procedimiento de respuesta ante un incidente que se esta tratando.

e Implementar un procedimiento y/o estrategia de forense del incidente que se esta
tratando, asi como también para los servicios implementados.

e Hacer otro tipo de ataques preventivos para poder validar alguna amenaza no

considerada.
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