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"La proteccion de los vulnerables no es un acto de compasion, sino de justicia”.
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Resumen

La poblacion senior, entendida como aquellos individuos mayores de 65 afios, se
enfrenta a una emergente sofisticacion de las amenazas cibernéticas, en el que proliferan

nuevas técnicas dificultan la identificacion de las senales de alerta.

La escasa familiaridad con el entorno tecnoldgico, junto a la alta confianza
interpersonal que presenta este grupo poblacional, hace que, desde una perspectiva
criminologica, se conviertan en un colectivo especialmente vulnerable y en consecuencia en

un objetivo prioritario para los ciberdelincuentes.

En este contexto, y con la intenciéon de emplear como herramienta preventiva el
control social, se plantea, tras el analisis de teorias criminoldgicas aplicables como la Teoria
del Control Social de Hirschi o la Teoria de las Actividades Rutinarias de Cohen y Felson, un

programa de prevencion de estafas digitales denominado “RED SENIOR SEGURA™.

Esta propuesta estd disefiada con el objetivo de proporcionar, desde una perspectiva
adaptada a sus necesidades, materiales accesibles y fomentar una participacion activa del
publico objetivo. En suma, su finalidad es promover un desarrollo y conocimiento de
elementos clave para reforzar, empoderar y potenciar la autonomia digital de la poblacion

senior.

Se apuesta asi por una prevencion empatica y de educacion digital, como forma de
reducir las oportunidades delictivas de los ciberdelincuentes y aumentar las buenas practicas

de seguridad digital en las actividades cotidianas de la poblacion senior.

Palabras-clave: poblacion senior, estafas digitales, control social, educacion digital,

prevencion.
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Abstract

The senior population, understood as individuals over 65 years of age, is facing an
emerging sophistication of cyber threats, in which new techniques proliferate, making it
difficult to identify warning signs. The lack of familiarity with the technological
environment, together with the high interpersonal trust that this population group provides,
makes them, — from a criminological perspective — a particularly vulnerable group and

therefore a priority target for cybercriminals.

In this context, and with the intention of using social control as a preventive tool, we
propose, after the analysis of applicable criminological theories such as Hirschi's Social
Control Theory or Cohen and Felson's Theory of Routine Activities, a program for the

prevention of digital scams called “RED SENIOR SEGURA” (SAFE SENIOR NETWORK).

This proposal is designed with the objective of providing, from a tailored perspective,
accessible materials and encouraging an active participation of the target audience. In short,
its purpose is to promote the development and knowledge of key elements to strengthen,

empower and enhance the digital autonomy of the senior population.

It is thus committed to empathetic prevention and digital education, as a way to
reduce criminal opportunities for cybercriminals and increase good digital security practices

in the daily activities of the senior population.

Keywords: senior population, digital scams, social control, digital education,

prevention.



VII

INDICE GENERAL

1. INTRODUCCION 1
1.1. Problema de investigacion 1
1.2. Pregunta de investigacion 2
1.3. Objetivos 3

1.3.1. Objetivo general 3
1.3.2. Objetivos especificos 3

1.4. Justificacion: La relevancia, la originalidad y la contribucién cientifica al

conocimiento académico
2. FUNDAMENTACION TEORICA
2.1. Revision de la literatura cientifica: Marco teérico
2.1.1. El Control Social

2.1.1.1. Concepcion

N O O O & B

2.1.1.2. Tipologia

2.1.2. La Constitucioén Espanola de 1978 y la situacion juridica de la poblacion senior

8
2.1.2.1. Articulo 50 de la Constitucion Espafola 9
2.1.2.2. Derechos especificos 10
2.1.3. La poblacion senior como colectivo vulnerable: el caso de las estafas 12
2.1.3.1. Las estafas 12
2.1.3.1.1. Concepto 12
2.1.3.1.2. Manifestaciones en el entorno digital 13
2.1.3.2. Vulnerabilidad especifica de la poblacion senior 14
2.1.3.2.1. Factores de riesgo 15
2.1.3.2.2. Impacto psicologico y social 16

2.1.4. Teorias Criminoldgicas aplicables al control social y a la prevencion de estafas

17
2.1.4.1. Teoria Del Control Social de Hirschi 17

2.1.4.2. Teoria De La Neutralizacion de Sykes y Matza 18



VII

2.1.4.3. Teoria De Las Oportunidades Delictivas de Clarke y Felson 20

Figura 01. - Los diez principios de la oportunidad y el delito. 21
2.1.4.4. Teoria De Las Actividades Rutinarias de Cohen y Felson 21
2.1.4.5. Teoria Del Aprendizaje Social de Bandura 22

2.1.5. El control social como estrategia preventiva de las estafas en la poblacion

senior 23
2.1.5.1. El control social informal: participacion comunitaria 23
2.1.5.2. El control social formal: programas de prevencion 24

2.1.6. Propuesta desde una perspectiva criminoldgica: “RED SENIOR SEGURA” 25

2.1.6.1. Introduccidn y relevancia 26
2.1.6.2. Objetivos 26
2.1.6.3. Publico objetivo 27
2.1.6.4. Recursos 28
2.1.6.5. Planificacion y duracion 29
2.1.6.6. Médulos 29
2.1.6.6.1. Contenido para los criminologos 29
2.1.6.6.1.1. Modulo 01: Introduccion al mundo digital 30

2.1.6.6.1.2. Modulo 02: La poblacion senior como colectivo vulnerable 31

2.1.6.6.1.3. Mddulo 03: Las estafas digitales 32
2.1.6.6.1.4. Mddulo 04: Proceso de identificacion de amenaza de estafa 33

2.1.6.6.1.5. Modulo 05: Pasos a seguir en caso de ser victima de estafa 35

2.1.6.6.1.6. Modulo 06: Practicas de seguridad digital 37
2.1.6.6.1.7. Mddulo 07: Taller interactivo con simulaciones 38
2.1.6.6.2. Contenido para el publico objetivo 40
2.1.6.6.2.1. Modulo 01: Empezando con el mundo digital 41
2.1.6.6.2.2. Médulo 02: ;Por qué debéis protegeros? 41
2.1.6.6.2.3. Mddulo 03: Cuidado con los engafios en internet 42
2.1.6.6.2.4. Mddulo 04: ;Como reconocer una estafa digital? 42

2.1.6.6.2.5. Moddulo 05: ;Qué hacer si te intentan estafar o ya lo han



VII

hecho? 43

2.1.6.6.2.6. Modulo 06: Consejos para estar seguro en internet 44

2.1.6.6.2.7. Médulo 07: Taller practico con ejemplos reales 44

2.1.6.6.3. Aplicacion y seguimiento 46

2.2. Formulacion de hipétesis: Resultados esperados 47

3. METODOLOGIA DE LA INVESTIGACION 48
3.1. Metodologia 48
3.2. Consideraciones éticas 49

4. ANALISIS DE LOS RESULTADOS 50
5. CONCLUSIONES 52
5.1. Amplitud y limitaciones de la investigacion 52
5.2. Futuras lineas de investigacion 53

6. REFERENCIAS BIBLIOGRAFICAS 55
7. ANEXOS 59
7.1. Anexo 01 - Tripticos explicativos 59

7.2. Anexo 02 - Modulos adaptados a la poblacion senior 67



INDICE DE FIGURAS

1. Figura 01 - Los diez principios de la oportunidad y el delito

33



INDICE DE SIGLAS Y ABREVIATURAS

Sigla Inglés Espaiiol
DNI National Identity Document Documento Nacional de
Identidad
INCIBE National Cybersecurity Instituto Nacional de
Institute Ciberseguridad
INE National Statistics Institute Instituto Nacional de
Estadistica
ISI Introduction, Self-protection, Introduccion,
Interaction Autoproteccion, Interaccion
OSINT Open Source Intelligence Inteligencia de Fuentes
Abiertas
PMS Senior Security Plan Plan Mayor de Seguridad
SMS Short Message Service Mensajes de texto
TIC Information and Tecnologias de la

Communication Technologies

Informacién y la

Comunicacion




1. INTRODUCCION
1.1.  Problema de investigacion

En la actualidad, el desarrollo del entorno digital estd avanzando de forma realmente
acelerada, generando un escenario nuevo propicio para la comision de nuevos fenomenos
delictivos, en particular debido al desconocimiento generalizado de este medio por parte de la
poblacion. En este contexto, todos los ciudadanos pueden considerarse victimas potenciales
de los fendmenos delictivos en el ambito cibernético, no obstante, uno de los mas comunes y
preocupantes —y que constituye el objeto de este Trabajo de Fin de Grado— son las estafas

digitales.

De acuerdo con los datos publicados por el Ministerio de Interior en su portal oficial,
registran que los hechos conocidos de infracciones penales relacionadas con la
cibercriminalidad a nivel nacional, alcanzaron en 2023 un total de 33.261 casos de estafas
informaticas y 44.612 casos de estafas bancarias. Asimismo, se estima que para el afo 2024
los ciberdelitos han experimentado un aumento de un 26%, siendo esto reflejo de una

tendencia sostenida al alza de este entorno criminolédgico.

En relacion con estos datos, la Organizacion de Consumidores y Usuarios (OCU) ha
alertado que hay un aumento alarmante del 166% en las consultas y reclamaciones
relacionadas con estafas digitales en este ultimo periodo mencionado, principalmente
referidas a la obtencion de datos bancarios y realizacion de cargos fraudulentos, generalmente

mediante técnicas de suplantacion de identidad (OCU, 2025).

En esta linea, resulta fundamental prestar especial atencion a la vulnerabilidad
intrinseca de la poblacion senior, siendo estos los mayores de 65 afios, quienes presentan un
mayor riesgo de victimizacion. Esta vulnerabilidad, se relaciona con la menor familiarizacion
y competencia con el uso de herramientas para desenvolverse en el entorno digital en
comparacion con otros grupos poblacionales, incrementando significativamente su

victimizacion al tener una mayor exposicion a la cibercriminalidad.

Dicha situacion, en conjunto con el continuo desarrollo de las tecnologias de la
informacion y comunicacién, ha propiciado un crecimiento notable en los delitos
cibernéticos, en particular de las estafas digitales, cuya consumacion resulta mas probable

cuando las victimas carecen de habilidades digitales suficientes.



En términos cuantitativos, el Ministerio de Interior estima que las victimizaciones por
cibercriminalidad en mayores de 65 afios sobre estafas digitales en 2023 alcanzaban una cifra
de 2.486, duplicando asi el afio anterior, 2022, cuya cifra era de 1.276. A partir de esta
tendencia ascendente, se estima que las cifras correspondientes al afio 2024 hayan seguido
reflejando un aumento sostenido, reforzando la necesidad de abordar esta problematica con

caracter urgente y desde un enfoque multidisciplinar.

Desde una perspectiva criminolédgica y en lo que se refiere a este Trabajo de Fin de
Grado, se plantea la necesidad de elaborar un método de control social en el cual se forme y
se facilite a este grupo poblacional de nuevas herramientas y conocimientos que les ayude en

su dia a dia a no convertirse en victimas de las estafas digitales.

Por otro lado, con base al autor Linares (2013) y en lo relativo a la victimizacién por
la cibercriminalidad social, se destaca la importancia de la Teoria de las Actividades
Cotidianas en el ciberespacio como marco explicativo para comprender el riesgo de
victimizacion digital. Esta teoria, originaria de los autores Cohen y Felson (1979) ha sido
adaptada por este autor para exponer como las rutinas tecnoldgicas de los usuarios
incrementan la exposicion a consultas delictivas, ejemplo de esto es la ausencia de
mecanismos de proteccion o la interaccion social que conlleva a la introduccion de
informacion personal. En este sentido, se considera clave los elementos que forman el
acronimo ISI (Introduction, Self-protection, Interaction) los cuales hacen que los autores de
estos delitos cibernéticos puedan identificar qué actividades cotidianas realiza un individuo y

si puede convertirse en un objetivo adecuado para llevar a cabo el ciberdelito (P. 16).

Desde esta perspectiva, esta teoria es relevante para analizar la situacion de la
poblacion senior, dado que su menor conocimiento de este entorno y la falta de medidas de
autoproteccion los sitian como un colectivo de alta vulnerabilidad frente a esta criminalidad

emergente.
1.2.  Pregunta de investigacion

En el marco de los desafios que plantea la criminalidad cibernética para los colectivos
mas vulnerables, especialmente la poblacidon senior, resulta pertinente formular una pregunta
de investigacion que oriente el desarrollo del presente Trabajo de Fin de Grado. De este
modo, se pretende que el enfoque de dicha investigacion sea hacia una problemadtica concreta
y actual, analizando el contexto social y los mecanismos de proteccion de las estafas

digitales, vinculadas a la proteccion de la poblacion senior en el entorno digital.



Por ello, este proyecto se centrard en la pregunta de investigacion siguiente: ;Como el
control social puede servir como herramienta de prevencion contra las estafas para

poblacion senior en el Aambito cibernético?

En base a la pregunta expuesta, se ha considerado fundamental analizar en
profundidad los mecanismos existentes de control social aplicables al entorno digital y la
capacidad de estos para reducir la vulnerabilidad de la poblacion senior frente a las estafas en
este entorno tan complejo y que esta en continuo desarrollo. Esta creciente digitalizacion de
la sociedad ha generado nuevos riesgos para este grupo de personas, quienes, debido a la
brecha digital con la cual hay una desigualdad de conocimiento de las tecnologias, ha
provocado en consecuencia un desconocimiento de las amenazas cibernéticas y la confianza
en fuentes que no son fiables ni verificadas, haciendo que estos sean un foco sencillo de

comision de enganos digitales.

Dado que la proteccion del grupo de poblacion senior en este entorno digital es una
prioridad para prevenir las estafas en este dambito, esta investigacion se orienta hacia el
estudio del control social, ya sea formal o informal, como estrategia para mitigar el impacto
negativo, para, posteriormente, proponer un programa de prevencion por medio del control
social que pueda ensefiar a las personas en tercera edad a identificar esas amenazadas de
estafas, entre otros aspectos. En suma, se quiere ayudar a fortalecer la seguridad digital de las

personas mayores y reducir su riesgo a exponerse a estas amenazas.
1.3.  Objetivos
1.3.1.  Objetivo general

Como objetivo general de este Trabajo de Fin de Grado, primeramente, se plantea
analizar la influencia del control social como medida de prevencion de las estafas digitales en
la poblacién senior, siendo estos aquellos mayores de 65 afos, considerando su

vulnerabilidad intrinseca, la cual se ve mas presente en el entorno digital.

Para ello, se busca desarrollar un estudio desde una perspectiva criminologica que
permita evaluar como es el papel control social en la proteccion de la poblacion senior y en la

prevencion de las estafas digitales.
1.3.2.  Objetivos especificos

Como objetivos especificos se plantean los siguientes:



e [dentificar los mecanismos de control social formal e informal existentes para

la prevencion de estafas digitales en la poblacion senior.

e Evaluar el marco juridico vigente en materia de proteccion de la

vulnerabilidad de este colectivo frente a las estafas en el entorno digital.

e Identificar las teorias criminoldgicas aplicables a la prevencion de estafas y al

control social.

e Analizar los factores de riesgo asociados a la vulnerabilidad de la poblacion

senior en materia de estafas digitales.

e Realizar una propuesta de prevencion de control social que forme, capacite y

conciencie a la poblacion senior en la identificacion de estafas digitales.

1.4.  Justificacion: La relevancia, la originalidad y la contribucion cientifica al

conocimiento académico

El presente Trabajo de Fin de Grado se justifica por la necesidad emergente de
abordar, desde un enfoque académico y aplicado con perspectiva criminologica, los riesgos
que plantea la acelerada digitalizacion para la sociedad, especialmente para la poblacion
senior, considerado un colectivo de especial vulnerabilidad. Esta viene agravada por el hecho
de que las tecnologias digitales se han convertido en un medio imprescindible para el acceso
a servicios publicos, financieros, sociales, sanitarios e incluso para la comunicacion
cotidiana, lo que sitia a este grupo ante barreras de acceso, proteccion y comprension dentro
del entorno digital, incrementando su exposicion de forma significativa a fendmenos

delictivos con las estafas digitales.

La relevancia social de esta propuesta radica en visibilizar una problematica que es
frecuentemente subestimada, pues la cibervictimizacion de la poblacidon senior en ocasiones
queda ignorado, pero la realidad es que cada vez estdn mas presentes en este entorno, y que
no cuentan con las herramientas y conocimientos necesarios para protegerse y desenvolverse
de forma segura. Frente a esta situacion, se plasma la importancia de realizar un riguroso
analisis criminolégico que permita comprender esta problemdtica desde una perspectiva
integral, con el fin de plantear dindmicas y herramientas para reducir la vulnerabilidad y

exposicion al riesgo, desde el control social.

En cuanto a la originalidad de la tematica del presente trabajo, tras analizar el

contexto social y juridicos, asi como los mecanismos de proteccion de este colectivo ante las



estafas digitales, se constata la escasez de propuestas centradas en el control social como
método de prevencion. Por ello, se ha considerado oportuno realizar una propuesta de
prevencion de control social que tiene como objetivo dotar a la poblacion senior de
conocimientos y herramientas desde una perspectiva practica en su vida de tal manera que

comprendan y apliquen medidas de autoproteccion en su contacto con la tecnologia.

Finalmente, en términos de contribucion e impacto en el disefio de politicas
preventivas, este proyecto pretende cubrir un vacio existente, desde una perspectiva
criminologica, concretamente en lo referido a las estafas digitales sufridas por la poblacion
senior. Asimismo, se pretende que la propuesta plasmada de prevencion basada en control
social pueda, en un futuro, tener una aplicacion practica. Por esta razdn, ha sido desarrollada
con un enfoque aplicado, orientado a su implementacion y seguimiento real, con el objetivo
de demostrar la necesidad y utilidad de formar, concienciar y empoderar a la poblacion

Senior.

En suma, este Trabajo Final de Grado aspira no solo a aportar conocimientos
académicos, sino también a servir como base para futuras lineas de investigacion y para el
diseiio de politicas publicas centradas en la prevencion e inclusion digital de la poblacion

senior, teniendo en cuenta su especial vulnerabilidad.



2. FUNDAMENTACION TEORICA
2.1. Revision de la literatura cientifica: Marco tedrico
2.1.1. El Control Social

El control social constituye uno de los elementos fundamentales de la Criminologia,
junto al delito, victima y victimario. Estos cuatro pilares conforman el nucleo de estudio de
esta disciplina, la cual busca comprender la conducta delictiva y las respuestas sociales frente
a ella. Particularmente, el control social puede ser tanto formal como informal. Mediante
ellos la sociedad regula el comportamiento delictivo y trata de mantener el orden y la

cohesion.

El control social, es un pilar basico de la Criminologia. Sin su presencia, resulta
imposible comprender la dindmica del delito, los factores de riesgo y las formas de

prevencion del mismo.
2.1.1.1.  Concepcion

Histoéricamente, los conceptos de desviacion y delincuencia comienzan a formar parte
de la sociologia a través de la Escuela de Chicago, cuyo departamento se fundé en 1892; a
pesar del pensamiento eminentemente cientifico que se tenia en este ambito. La gran
aportacion que los socidlogos hacen a la Criminologia es concluir que esta se centra en el
hecho de que la delincuencia es fruto de combinacion de elementos, evidenciando que se
debia a una falta o a una deficiencia efectiva de controles sociales morales, familiares o

ambientales, entre otros.

Posteriormente, a finales de los afios sesenta, se originaron las primeras teorias del
control, con la implicacion directa de Travis Hirschi (Causes of Delinquency, 1969) dando
pie a investigaciones empiricas y evidenciando la necesidad del control social. A partir de
entonces, es cuando se comienza a evidenciar la necesidad de estudios e investigaciones

versadas sobre el control y la prevencion social en la criminologia (Fernandez, 2017, P. 172).

Existe gran variedad de definiciones del concepto “control social”, una de ellas es la
propuesta por De la Cruz Ochoa (2001) quien considera que es la “capacidad de la sociedad
para regularse a si misma de acuerdo a principios y valores aceptados mayoritariamente” (P.

04).



Por otro lado, Avilés (2010) refiere que el control social se define como aquellos
mecanismos, procedimientos o muros de contencién que tiene la sociedad para alinear la
conducta de los miembros de ella, asi como para promover y garantizar un comportamiento

de los ciudadanos adecuado a los modelos y normas comunitarias (P. 06).

En suma, la implantacion del control social es necesaria una vez que sale a la luz un
desajuste entre la sociedad y el comportamiento del individuo, de tal manera que dicha
implantacion lleva consigo unos controles tanto coactivos como persuasivos para regular,
orientar y disuadir la realizacion de conductas no deseadas o que no se adecuan a las normas

sociales de una sociedad.
2.1.1.2.  Tipologia

Diversos autores plasman que el control social, estudiado por la Criminologia, puede
ser de cardcter formal o informal, teniendo cada uno su propio ambito de aplicacion y sus

respectivos agentes encargados de actuar en la prevencion.

En lo que respecta al control social formal, y segin lo dispuesto por Olmo (2021), se
entiende como aquel ejercido por el Estado, el cual asume funciones publicas destinadas a
definir, detectar, individualizar, controlar y, cuando sea necesario, suprimir aquellas
conductas prohibidas. En el caso de Espafia, el control social formal se manifiesta, por
ejemplo, a través de las Fuerzas y Cuerpos de Seguridad del Estado, el sistema judicial
—mediante la aplicacion del Codigo Penal espaiiol y otras normativas— y el sistema

penitenciario (P. 14).

En suma, este tipo de control social es institucionalizado, pues proviene de
organismos estatales, se basa en normas legales donde se tipifican las conductas prohibidas,
lo cual genera sanciones de caracter formal y se caracteriza por su enfoque objetivo, ya que

no depende de las relaciones personales sino de las reglas establecidas (Maso6, 2023).

Por otro lado, en lo referido al control social informal, como sefiala Vargas, (2024),
sus agentes se centran en condicionar al individuo desde la infancia con las normas sociales.
Este proceso comienza en los nicleos primarios de la infancia, como la familia, y contintia en
el entorno académico y laboral, hasta que el individuo acepta las normas y modelos de

conducta aprendidos (P. 11).

En resumen, los agentes informales son (Fernandez, 201, Pp. 174-177):



La familia, siendo fundamental que los progenitores estén presentes durante el
crecimiento de los hijos, mostrandoles medidas de control, adecuandose al grado de

madurez que presenten.

La escuela, la cual influye notoriamente en el desarrollo personal del
individuo, donde adquirird conocimientos y patrones de conducta, asi como las
primeras interacciones en grupos externos al nucleo familiar. Por ello, es esencial el

comportamiento del resto de los integrantes del grupo que conforme el individuo.

El entorno laboral, que sucede al &mbito escolar y tiene una gran influencia en
el individuo, en la etapa final de la adolescencia y comienzo de la madurez. En este
entorno se seguirdn recibiendo influencias sobre las actitudes, valores y principios

morales socialmente aceptados

Los medios de comunicaciéon de masas, que funcionan como sistema de
comunicacion masiva de modelos de conducta, donde aportan valores y pueden ser
utilizados como adoctrinamiento. Muchos autores consideran que es un método

realmente influyente sobre las conductas socialmente aceptadas.

En esta linea, Fernandez (2018) menciona unos elementos clave del individuo que le
vincula con la sociedad para disuadir de la realizacion de conductas delictivas, lo cual se
consigue con la combinacion de ambos controles sociales, siendo (P. 178): el apego, gracias
al cual las personas no delinquen cuando aceptan las normas sociales y juridicas adecuadas;
el compromiso, siendo el sentimiento de unidad con la sociedad, lo cual hace que el
individuo se comporte de manera social y moral; la participacion, pues si el individuo se
centra en actividades sociales, se alejard de las conductas delictivas; y, por ultimo, las
creencias, lo cual es positivo cuando el individuo acepta y comparte valores y principios que

se vinculen con un comportamiento socialmente aceptable.

2.1.2. La Constitucion Espaiiola de 1978 y la situacion juridica de la

poblacion senior

La Constitucion Espafiola de 1978 establece los principios fundamentales para la
proteccion de todos los ciudadanos. Estos principios pueden extrapolarse a la hora de hacer
referencia a aquello que se debe proteger en relacion a la poblacion senior, de tal manera que
se garantice su dignidad y el deber de las instituciones publicas de velar por su proteccion

integral, priorizando su bienestar e integridad.



En lo relativo a la poblacion senior, reconoce su dignidad y el deber de las

instituciones publicas de garantizar su bienestar y seguridad.

En el contexto actual de creciente digitalizacion y de mayor exposicion a riesgos
cibernéticos por parte de este grupo poblacional, surge la necesidad de analizar el marco
juridico en materia de proteccion de su vulnerabilidad intrinseca. Esta vulnerabilidad,
entendida no solamente como consecuencia de victimas de delitos digitales, sino como una
condiciéon de estos individuos —derivada de su proceso natural de envejecimiento, lo cual
trae consigo posibles limitaciones en diversos &mbitos cotidianos—. El avance tecnoldgico de
los ultimos afios ha intensificado esta situacion, pues, lo que ha hecho acrecentar la brecha
digital preexistente entre la poblacion senior y otros grupos generacionales. Por todo ello, se
considera imprescindible evaluar si las garantias constitucionales y legales cumplen con esta

proteccion para cubrir adecuadamente las necesidades y riesgos.
2.1.2.1.  Articulo 50 de la Constitucion Espaiiola

El articulo 50 de la Constitucion Espafiola refiere que los poderes publicos tendran
que garantizar, con pensiones adecuadas y actualizadas de forma periodica, la suficiencia
econdmica a los ciudadanos durante la tercera edad, reconociendo asi un derecho econémico

y su proteccion integral.

Ademés de esto, el articulo exige que, sin perjuicio de las obligaciones familiares, los
poderes publicos tendran que promover su bienestar con un sistema de servicios sociales que
pueda atender las necesidades de salud, vivienda, ocio y cultura que pudieran generarse.
Mediante esto, se refuerza la corresponsabilidad del Estado en la proteccion de la poblacion
senior, evidenciando que no solo dependen de su entorno familiar para tener una vida digna y

auténoma.

En sintesis, este precepto sirve como base constitucional para el desarrollo de
politicas dirigidas a la poblacion senior teniendo en cuenta sus vulnerabilidades elaborando
una intervencion estatal eficaz y apropiada. No obstante, esta redaccion puede resultar
genérica, dando lugar a interpretaciones dispares, por lo que se plantea una concrecion
normativa que permita su aplicacion en los contextos actuales como es la creciente

digitalizacion y aparicidon de nuevos riesgos derivados de la brecha digital.
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2.1.2.2.  Derechos especificos

En lo que respecta a los derechos especificos de la poblaciéon senior, pueden
identificarse diversos reconocimientos, tanto en la Constitucion Espafiola como en normativa

sectorial relativa a la dependencia, igualdad y los derechos digitales, entre otras.

Por un lado, en lo que respecta a la Constitucion Espafiola, se extrae el derecho a la
seguridad juridica y la proteccion contra la arbitrariedad de los poderes publicos del articulo
9.3, asi como la defensa de los consumidores y usuarios, velando por su salud, intereses
economicos y seguridad, recogido en el articulo 51, siendo esto relevante ante la situacion de

vulnerabilidad que presenta el colectivo senior debido a la brecha digital.

Asimismo, se debe hacer referencia al derecho a la dignidad del articulo 10.1 y a los
derechos inviolables inherentes a la persona, siendo pilares fundamentales del orden politico
y de la paz social. Asi como al derecho al trato respetuoso, de tal manera que no se lleven a
cabo conductas discriminatorias (articulo 14) en este ambito por razén de edad de este

colectivo en lo relativo a acceso de servicios tecnoldgicos y financieros.

En lo referido al derecho a la informacion y educacion digital, el articulo 20 y 27
reconocen respectivamente el derecho a recibir informacion veraz por los medios de difusion
y el derecho a la educacion, lo cual resulta extrapolable a la necesidad de la formacion digital
a esta poblacion como medida de prevencion frente a estafas, suplantacion de identidad y

otros riesgos del mundo digital.

Por otro lado, la Ley General para la Defensa de los Consumidores y Usuarios
establece en sus articulos 8 y siguientes el derecho a la proteccion frente a practicas
comerciales engafiosas y contratos abusivos, lo cual resulta de especial importancia en el
entorno cibernético, pues son muchos los casos de los individuos de avanzada edad que son
victimas de estafas llevadas a cabo con medios digitales debido a la carencia de conocimiento

para identificar los riesgos en este entorno.

Desde la perspectiva de asegurar el derecho a la atencion digna y a la voluntad de las
personas que forman parte del colectivo senior en situacion de dependencia, quedan
protegidos por la Ley de Promocion de la Autonomia Personal y Atencion a las personas en
situacion de dependencia la cual pretende garantizar una vida autébnoma con el apoyo

adecuado, fomentando su independencia en la vida diaria.
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En la linea del acceso y seguridad en el uso de medios tecnologicos, la Ley de
Servicios de la Sociedad de la Informacion y Comercio Electronico que vela por estos
aspectos, a lo que se suma la Carta de Derechos Digitales (2021) como parte de un Plan de
Recuperacion, Transformacion y Resiliencia, que reconoce el derecho a la educacion digital y
a un uso accesible y adaptado a los servicios tecnoldgicos de todos los ciudadanos,

especialmente para colectivos vulnerables.

Desde la perspectiva del Cddigo Penal (1995), se contempla indirectamente la
proteccion de los derechos de la poblacion senior por medio de la tipificacién y sancion de
conductas que se llevan a cabo con el beneficio de la especial vulnerabilidad o confianza,
facilitando la comision de ciertos delitos —como ocurre en muchos ciberdelitos—, aspecto el

cual influye en la determinacion de la pena aplicable.

Un ejemplo de ello es el articulo 22, que recoge las circunstancias agravantes, entre
ellas el abuso de confianza en su apartado 6, aplicable a situaciones en las que los
delincuentes se aprovechan de la confianza depositada por este colectivo en sus actividades

diarias, facilitando que las estafas se consuman como desean.

Ademaés de estas normas que incluyen de forma implicita a la poblacion senior,
existen otras especificas creadas para su proteccion, como la Ley de Atencion y Proteccion a
las Personas Mayores, que se centra en garantizar un sistema regulado que vele por la
proteccion y atencidn necesaria para este colectivo, todo ello con la cooperacion de las
Administraciones Publicas, en concreto, del Departamento de la Comunidad Auténoma de
Andalucia. Otro ejemplo existente es la Ley de Asistencia y Proteccion al Anciano del
Departamento del Principado de Asturias, que engloba los derechos del mencionado grupo
poblacional, creando una figura denominada “Letrado Defensor” encargada de llevar a cabo
las acciones publicas necesarias con el fin de defenderlos, siempre que se requiera su

intervencion.

No obstante, a pesar de existir normativa especifica, se ha de sefialar que las leyes que
protegen de forma directa a este colectivo son aun escasas, asi como presentan una deficiente
actualizacion a las necesidades actuales y riesgos emergentes. Resulta necesario un desarrollo
legislativo mas amplio y concreto en materias como los ciberdelitos, donde el colectivo
senior se ha convertido en un objetivo por el desconocimiento tecnologico, la falta de
herramientas derivado de la brecha digital y la creciente sofisticacion de los mecanismos de

engafio, todo ello potenciado con los avances de los sistemas de inteligencia artificial.
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2.1.3. La poblacion senior como colectivo vulnerable: el caso de las

estafas

La poblacion senior representa un colectivo de especial vulnerabilidad, condicion que
se ve acentuada en la vertiente digital, particularmente en lo relativo a las estafas. Factores
como la brecha digital, la confianza y la dificultad para reconocer y detectar las amenazas de
estas conductas fraudulentas, asi como el conocimiento sobre conductas de proteccion les

convierte en recurrentes victimas de este fenomeno delictivo.
2.1.3.1. Las estafas

Las estafas, tipificadas en el ordenamiento juridico espafiol, constituyen un tipo de
fraude de caracter econdmico que puede presentarse de muchas formas, ya sea en el ambito
financiero, en linea, telefonicas, en ventas y servicios, por medio de suplantacion de identidad

o mediante enganos de indole emocional o sentimental.

Generalmente, los estafadores tienden a aprovecharse de la confianza, ignorancia o
urgencia de las victimas para manipularlas. Con el auge reciente de la tecnologia, las estafas

han evolucionado y ahora incluyen diversas tacticas avanzadas dentro del ambito digital.
2.1.3.1.1. Concepto

El delito de estafa en el ordenamiento juridico espafiol se encuentra tipificado en el
Codigo Penal de 1995, en el Titulo XIII sobre los Delitos contra el patrimonio y contra el
orden socioecondmico, dentro del Capitulo VI “De las defraudaciones-”; en su Seccion 1°
“De las estafas”, disponiendo este tipo penal desde el articulo 248 hasta el articulo 251 bis de

este Codigo.

Se entiende como delito de estafa, conforme al articulo 248 del Codigo Penal, a aquel
acto realizado con animo de lucro que tiene como fin utilizar el engano bastante para
conseguir error en otro, de tal manera que se le induzca a realizar un acto de disposicion en

perjuicio propio o ajeno.

Asimismo, serdn castigados como reos de estafa a una pena de prision de seis meses a
tres afios, teniendo en cuenta el importe defraudado y el quebranto econémico que se haya
causado al perjudicado, ademas de la relacion entre el autor y la victima, como los medios
que se hayan utilizado para la comision, pudiendo valorarse también otras circunstancias

relevantes para valorar la gravedad de la infraccion cometida.
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En atencion a la Sentencia del Tribunal Supremo 1474/2025 de fecha del 2 de abril de
2025, donde se definen los elementos esenciales del delito de estafa, se engloban los
siguientes: el engafo bastante, el cual induzca a error a la victima; el error provocado, a
través del cual la victima act@ia con la creencia falsa generada por el engaiio; un acto de
disposicion patrimonial, debido a que la accion de la victima afecta a su patrimonio; un
perjuicio econdmico, siendo este el resultado de la accion que la victima lleva a cabo; y, por

ultimo, la intencidn del autor de tener un beneficio econdmico, esto es, el animo de lucro.
2.1.3.1.2. Manifestaciones en el entorno digital

Las posibles manifestaciones de las estafas en el mundo digital son diversas. A ello
debemos sumar la progresiva evolucion que provoca una mayor dificultad para su
identificacién y prevencion. Los tipos mas usuales de estafas digitales son: el phishing, el

vishing y el smishing.

Rodriguez (2024) expone que el phishing se lleva a cabo a través de correos
electronicos fraudulentos que tienen el objetivo de simular que provienen de entidades
legitimas de habitual uso de los ciudadanos, como son las entidades bancarias,
administraciones publicas o tiendas frecuentadas diariamente para obtener datos personales
induciendo a error a la victima para proporcionarlos en un enlace falso. Estos datos pueden

ser: contrasefias, datos personales o nimero de tarjetas de crédito (P. 26).

Asimismo, esta técnica puede ser realizada en varias maneras (P. 26-28):
corrompiendo el sistema de nombres de dominio, haciendo que al introducir la direccion de la
web que se desea consultar el servicios se convierta en la direccion en un servicios diferente
al original, creando una pagina falsa hospedado en otro servidor bajo el control del estafador;
creacion de direcciones falsas que hacen que el individuo no pueda identificarlo, creyendo
que esta en la web seguridad del banco; por ultimo, la utilizacién de formularios en emails
donde por error se rellenas los datos personales haciendo que sea realmente eficaz la

utilizacion de datos personales.

Un ejemplo tipico de esta técnica seria un correo electronico de la supuesta Tesoreria
General de la Seguridad Social indicando que hay un reembolso disponible, en el cual se

introducen los datos bancarios y personales requeridos para poder recibirlo.

Por otro lado, Debnath et al. (2025) definen el término vishing como aquel método

que se lleva a cabo por medio de realizacion de llamadas telefonicas en las que el estafador se



14

hace pasar por trabajadores de bancos, de entidades publicas, por familiares o incluso por
autoridades del Estado. El objetivo de este método es aprovecharse de la aparente urgencia de

la situacion para obtener los datos deseados o dinero rapidamente (P. 279).

Ejemplo de ello es una llamada en la que se hacen pasar por una entidad bancaria
mencionando que es urgente facilitar datos personales para evitar un intento de robo por un
supuesto estafador, de tal manera que se da acceso a la cuenta bancaria al verdadero estafador

que esta detras de la llamada telefonica.

Finalmente, patria de las modalidades mas recurrentes es la denominada smishing, los
autores Kamau & Kaburu (2022) explican que esta se basa en el envio de mensajes de texto,
por teléfono moévil, donde facilitan enlaces web a paginas fraudulentas o se indican una serie
de instrucciones para llevar a cabo una llamada telefonica al numero del estafador. Este
método también tiende a aprovechar la aparente urgencia que general en las comunicaciones,
expresando que se ha de realizar las indicaciones rapidamente por algin tipo de riesgo (P.

10).

Generalmente esta técnica suele abordar temas sobre pago de multas, servicios
bancarios o asuntos familiares. Un ejemplo comun es un mensaje por parte de correos que
explican que tienen un paquete que no puede ser entregado y que se ha de pinchar en el

enlace proporcionado y rellenar los datos necesarios para recuperarlo.

Estas tipologias, aunque son distintas en su ejecucion, tienen patrones comunes que
ayudan a identificar posibles amenazas de estafas digitales. Estos suelen girar en torno a la
urgencia, mensajes inesperados o sumision a un supuesto riesgo si no se lleva a cabo las

indicaciones recibidas.
2.1.3.2.  Vulnerabilidad especifica de la poblacion senior

La poblacion senior, considerada como tal a la poblacidon de 65 afios o mas, representa
un colectivo de especial vulnerabilidad, mas atn frente a las posibles amenazas delictivas en
su dia a dia. No obstante, esta se ve acentuada en el entorno digital y no sélo se limita a lo

fisico o cognitivo, sino también a perspectivas juridicas, sociales y psicologicas.

En el contexto digital, esta fragilidad intrinseca de este colectivo se ve aumentada
debido a su escasa familiarizacion tecnoldgica haciendo que la integracion en este ambito no

sea equitativa ni adaptada a sus necesidades.
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En este sentido, Vilches (2024) senala que el ordenamiento penal en Espafa reconoce
esta situacion de vulnerabilidad de la poblacion senior, considerando esto como un agravante
en la calificacion juridica de ciertos delitos, como ocurre en el de estafa. Por otro lado, desde
el punto de vista criminologico y victimologico, esta situacion convierte a este colectivo en
objetivo prioritario para los ciberdelincuentes, evidenciando la urgencia de proporcionarles
apropiados mecanismos de proteccion adaptados a sus caracteristicas las exigencias de su

situacion de fragilidad (P. 94-96).
2.1.3.2.1.  Factores de riesgo

Entre los principales factores de riesgo que influyen en la victimizacion de la

poblacion senior, se pueden destacar los siguientes.

Primeramente, el mas determinante es la brecha digital. Como expone Noriega (2022)
esta representa un factor determinante en la consumacion de una estafa a través de medios
informaticos, debido a que el escaso contacto con herramientas digitales y la falta de
conocimientos técnicos hace que se dificulte la identificacion de las amenazas digitales y se

acentue la situacion de vulnerabilidad

Otro factor relevante y naturalmente asociado al envejecimiento es el deterioro
cognitivo, que puede afectar a la toma de decisiones, asi como a la memoria operativay a la
comprension de la magnitud y consecuencias de compartir datos de caracter personal en el

entorno digital (Arteaga et al., 2024, P. 05).

Por otro lado, también influye significativamente la alta confianza interpersonal que
este grupo poblacional otorga a las figuras de autoridad o entidades que aparentan ser
legitimas que se ponen en contacto con ellos. Como mencionan los autores Francia & Pilar
(2019), este factor hace que sean mas propensos a introducir datos derivados de técnicas de
estafas digitales como el phishing o el vishing por razén del abuso de confianza que conocen

los estafadores al no cuestionar la autenticidad del mensaje o llamada recibido (P. 116).

Por ultimo, desde la perspectiva de la teoria de las actividades rutinarias, se considera
esto un factor de riesgo, como expone Llinares (2013), los patrones de comportamiento
predecibles por los estafadores en el entorno digital, los cuales pueden ser detectados
facilmente para llevar a cabo la planificacién de la conducta, de tal manera que, tener una
educacion digital sobre las précticas adecuadas es esencial en la prevencion (P. 12-15).

Ademas, esta teoria trae consigo la relevancia de la ausencia de “guardianes capaces” esto es,
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que ademads de estos patrones, si en el entorno no hay personas que asesoren o aconsejen
—actuando como factor de profesion—, se incrementa exponencialmente la exposicion al

riesgo (P. 16).

No obstante, todos estos factores de riesgo son susceptibles de mejora mediante una
apropiada estimulacion cognitiva, asi como el acceso a herramientas y contenidos que
conciencien e informen sobre los riesgos y manifestaciones de estas estafas digitales. Todo
ello, es posible a través de programas y campafias formativas de prevencion, destinadas de
forma especifica y adaptada a las necesidades de este grupo poblacional, de tal forma que el

impacto de estos factores de riesgo experimente una reduccion significativa.
2.1.3.2.2. Impacto psicoldgico y social

El impacto que supone sufrir una estafa digital siendo parte de la poblacion senior va
mas alla del perjuicio que acarrea la pérdida econdmica ocasionada. Las consecuencias
psicoldgicas resultan, en ocasiones, ser especialmente impactantes, generando sentimientos
de culpa, desconfianza, ansiedad e incluso verglienza, pues han sido sometidos a una

situacion de urgencia en la que han resultado ser engafiados (Botero et al. 2009).

Ante esta realidad, resulta imprescindible ofrecer a este colectivo la atencion y el
apoyo necesarios, de tal manera que su experiencia de victimizacién no derive en una
respuesta negativa y evasiva hacia el uso de los medios tecnologicos. Por el contrario, es
fundamental que se les proporcione herramientas y conocimientos ttiles para desenvolverse
en este entorno con mayor seguridad. Con esto, podran comprender que cualquiera puede ser
victima de estafa digital y que no estan solos, por lo que no deben sentirse culpables ni

avergonzados por haber sido engafados.

Desde la perspectiva social y en linea Colorado (2006), es de vital importancia reducir
el impacto social que produce un proceso de victimizacion, ya que cada caso genera un
problema social de fondo (P. 148). De manera extrapolable a las estafas digitales en la
poblacion senior, sufrir esta experiencia en ellos produce un impacto social negativo,
llevandolos a un aislamiento voluntario del entorno digital por miedo a ser nuevamente
engafiados. Esto supone una desconexion a servicios esenciales, privandoles de acceso a las
gestiones bancarias, servicios publicos o comunicacion entre familiares siendo una barrera

anadida.
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En esta linea, se debe considerar como consecuencia adicional la posible
victimizacion secundaria o revictimizacion, entendida como un nuevo dano hacia el individuo
que ha sido victima previamente, ocasionada por una inadecuada atencion por parte de los
operadores del sistema penal, instituciones médicas o trabajadores sociales. Esta forma de
victimizacion genera en la victima una reviviscencia del miedo y la culpa que experimento

cuando ocurrieron los hechos (Marchiori, 2017, P. 665).

Esta experiencia se considera realmente negativa en el colectivo senior, puesto que
genera una desconfianza institucional, personal e incluso familiar, lo cual desincentiva la
denuncia de los hechos ocurridos y la peticion de ayuda. Como consecuencia, se fomenta la
situacion de abandono y retraimiento, ademas de una desconexion y desconocimiento digital,
aumentando el riesgo de sufrir nuevas victimizaciones y dificultando la reparacion del dafio

sufrido.

2.14. Teorias Criminolégicas aplicables al control social y a la

prevencion de estafas

En el estudio de la Criminologia, diversas han sido las teorias formuladas para
explicar la delincuencia y la relacion con el control social. En este caso en especifico, se
busca abordar el fenomeno de las estafas y poder apreciar, asi como es de esencial analizar
coémo los mecanismos de control pueden prevenir e influir en como los delincuentes justifican

facilitan sus acciones delictivas.

Dentro de este marco, se plasman algunas teorias que resultan relevantes por la
perspectiva que ofrecen sobre la comprension de los factores que facilitan la comision de
delitos, en este caso se abordaran las estafas, asi como los medios de control social que

pueden servir para reducir su comision.
2.14.1. Teoria Del Control Social de Hirschi

Esta teoria sostiene que las personas se abstienen de llevar a cabo conductas delictivas
no por miedo al castigo, sino porque tienen lazos fuertes sociales que hace que los mantengan

dentro de las normas sociales que se deben respetar.

Este autor considera que la desviacion se lleva a cabo cuando los vinculos sociales
que deberian disuadir a la persona de las conductas delictivas se vuelven débiles o
inexistentes. Por ello, propone los cuatro elementos basicos del control social (Hirschi 2003,

P. 08-17):
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Por un lado, el apego, como conexion emocional con amigos, familiares o
figuras de autoridad, el cual cuanto mas fuerte sea, menor sera la probabilidad de que

la persona realice una conducta desviada.

Otro elemento es el compromiso, este hace referencia al grado en que una
persona ha invertido en su trabajo, formacioén o educacion, y cuanto mayor es este,
mayor éxito social se podra desarrollar generando menor probabilidad de llevar a cabo

conductas desviadas.

Por otro lado, estd el involucramiento, siendo aquella participacion en
actividades convencionales, como son la escuela, el centro de trabajo, actividades
sociales o deportes, lo cual hace que se tenga menos tiempo para dedicar a actos

delictivos.

Por ultimo, la creencia, la cual hace referencia a la aceptacion de valores
sociales y normas, con lo cual, si una persona cree en que las leyes sostienen una

moralidad, es menos probable que opte por no respetar las normas.

A través de esta teoria, Hirschi queria explicar que el delito no es causado por factores
externos como la falta de recursos econdmicos o presion social, si no por falta de estos
elementos que fortalecen unos vinculos sociales que alejan a las personas de las conductas

delictivas.

En conclusion, se ha escogido esta teoria por ser aplicable en la prevencion de las
estafas, por medio del control social, debido a que desde esta teoria se busca fortalecer los
lazos sociales de tal manera que se reduzcan las posibilidades de cometer delitos. En este
caso, para prevenir que las personas se conviertan en estafadores, es fundamental potenciar
esos elementos claves de control social, como la educacion, promocidn de valores éticos o el

refuerzo de las conductas morales y sociales.
2.1.4.2. Teoria De La Neutralizacion de Sykes y Matza

Esta teoria se centra en sostener que los delincuentes no rechazan como tal las normas
sociales, sino que desarrollan una serie de justificaciones para los actos ilicitos que llevan a
cabo con el fin de aliviar la culpa generada y poder mantener la imagen de ellos mismos

como individuos moralmente aceptables y correctos.
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Para ello que se utilizan las llamadas “técnicas de neutralizacion” de tal manera que
con estas racionalizan su comportamiento y minimizan la posible desaprobacion social,

siendo técnicas tales como (Sykes & Matza, 2008, P. 163-170):

Negacion de la responsabilidad, mediante esta técnica, el delincuente no se
define a si mismo como responsable de una conducta desviada, en ocasiones
considerando que los actos son fruto de un accidente sin intencionalidad alguna. En
ocasiones, también se recurre a considerar que las acciones venian derivadas de unas
fuerzas ajenas que eran incontrolables que le han impulsado a llevar a cabo una
conducta desviada, como, por ejemplo, la falta de afecto en la infancia o de recursos

econdémicos.

Negacion del daiio, esta técnica genera diversidad de interpretaciones por
parte del delincuente, pues dependerd de este lo que considere como dafio.
Normalmente, con esta técnica el delincuente pretende justificar que a pesar de haber
contradicho la ley no ha provocado ningun dafio de valor, haciendo asi que el juicio
que realiza sobre él sea positivo, como, por ejemplo, considerar que un acto de
vandalismo no es mas que una “travesura” que ha generado unos dafios sobre unos

bienes y no sobre una vida humana.

Negacion de la victima, mediante esta técnica el delincuente busca evitar la
indignacion moral consigo mismo, considerando que la victima en si no lo era por las
caracteristicas del hecho cometido, debido a ello, el delincuente debia generar una
forma justa de retribucion o castigo, es decir, transforma a la victima en una persona
que merece sufrir un dafio. Por ejemplo, una estafa a una persona de alta capacidad

econdmica o a una persona que parecia comportarse de forma enganosa.

Condena a quien condena, con ella el delincuente traslada el foco de atencion
de sus actos desviados al comportamiento de aquellos que desaprueban su conducta, y
esto es, los que en la sociedad se encargan de velar por la ley y hacerla cumplir. Por
ejemplo, pueden considerar que todos los policias son corruptos o que los jueces

condenan de manera arbitraria y no adecuada.

Apelacion a lealtades superiores, esta Ultima técnica neutraliza la conducta
desviada argumentando que su conducta viene provocada por un probidtico mas

grande o por una causa que considera mas relevante que seguir las normas sociales, y,
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por lo tanto, generando en si mismo autoaceptacion moral, como por ejemplo hacerlo

por el bien de la familia, siendo algo que esta por encima de cumplir la ley.

Esta teoria es aplicable al control social y a la prevencion de estafas porque los
estafadores pueden usar las justificaciones a su conducta, de tal manera que conocerlas por
parte de las autoridades y de la sociedad puede beneficiar en la identificacion de
comportamientos delictivos y en el desarrollo de estrategias para contrarrestar y controlar esta

conducta, promoviendo una cultura de responsabilidad social.
2.1.4.3. Teoria De Las Oportunidades Delictivas de Clarke y Felson

Como determinan los autores Felson & Clarke (2008) “la ocasion hace al ladrén”, y
esta afirmacion es clave para poder comprender por qué esto es una forma de poder prevenir
el delito. Tal y como es sabido por estudios criminoldgicos, el comportamiento individual es
producto de una interaccion entre la persona y el entorno, poniendo de manifiesto que los
trabajos de criminologos ambientales muestran la relevancia del escenario que rodea al
individuo para crear una situacién de oportunidad delictiva, siendo una condicién necesaria

para que el delito suceda (P. 194).

De esta teoria se extrae el llamado patron delictivo, entendiendo como un componente
central de la Criminologia ambiental para analizar cdmo es que se mueve en el tiempo y
espacio los sujetos y los elementos que se involucran en un delito, lo cual también es
compartido con la Teoria de las Actividades Rutinarias de Cohen y Felson'. Ante esto, se
puede apreciar como ciertos delitos son mas probables que se lleven a cabo cuando los
elementos apreciados en este patron concurren pudiendo prever la comision de los mismos (P.

199-200).

No obstante, esta teoria no solo se basa en este patron mencionado, si no que
interrelacionan esto con los principios de oportunidad y delito, mostrando que las
oportunidades del entorno desempefian un papel clave en la causacion de todos los delitos. En
otras palabras, esta teoria se centra en que, de acuerdo a las caracteristicas del entorno y la
situacion en concreto, se podra facilitar o inhibir la conducta delictiva, lo cual dependeré de
la disponibilidad de los objetivos adecuados, de la ausencia o presencia de guardianes

capaces y la motivacion de un sujeto a realizar una conducta desviada (P. 203).

! Véase apartado 2.1.4.4.
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Figura 01. - Los diez principios de la oportunidad y el delito.

Los diez principios de la oportunidad y el delito

= Las oportunidades desempefan un papel en la causacién de todo delito.

* Las oportunidades delictivas son sumamente especificas.

* Las oportunidades delictivas estan concentradas en el tiempo y el espacio.

* Las oportunidades delictivas dependen de los movimientos cotidianos.

* Un delito crea oportunidades para otro.

* Algunos productos ofrecen oportunidades delictivas mas tentadoras.

* Los cambios sociales y tecnoldgicos producen nuevas oportunidades delictivas.

* Las oportunidades delictivas pueden reducirse.

* La reduccidn de oportunidades no suele desplazar el delito.

* Una reduccion de oportunidades focalizada puede producir un descenso de
delitos mas amplio.

Nota. Adaptado de La ocasion hace al ladron. Teoria practica para la prevencion del

delito, de Felson & Clarke (2008), P. 203.

Esta teoria puede aplicarse al fendémeno delictivo de las estafas debido a que estas
ocurren en un entorno que facilita que los delincuentes actiien, normalmente debido a que el
perfil de victima que se escoge hace que sea més accesible por algin tipo de vulnerabilidad,
como puede ser el caso de adultos mayores que no estan facilitados con la tecnologia,
personas que buscan soluciones rapidas por una necesidad econdmica y les lleva a confiar
demasiado o incluso por una falta de proteccion o regulacion de controles bancarios o de

autoridades que eviten esta conducta.
2.1.4.4. Teoria De Las Actividades Rutinarias de Cohen y Felson

La presente teoria, también conocida como Teoria de las Actividades Cotidianas, es
utilizada en el campo criminolégico debido a que resulta de gran utilidad para analizar la
victimizacién al favorecer la identificacion de factores de riesgo que propician la
probabilidad de victimizacion de un individuo. Estos factores determinan la victimizacion,

esencialmente en cuanto a la interaccion entre la victima y el delito (Llinares, 2013, P. 07).

Debido a esta repeticion rutinaria de ciertos comportamientos de un individuo que
puede provocar que se convierta en victima. En este sentido, la teoria de Cohen y Felson
introduce el concepto de “guardian capaz”, quien, con su mera presencia, disminuye el riesgo
de que se lleve a cabo un delito. Por el contrario, su ausencia potencia que esta actividad
rutinaria desemboque en una situacion potencial delictiva, pues el autor ve en ella una

oportunidad de poder llevar a cabo una conducta delictiva (Llinares, 2013, P. 15).



22

Por ello, estos guardianes son elementos esenciales en la prevencion situacional de un
delito. En este caso se quiere hacer referencia a las estafas, pues el delincuente podra apreciar
una oportunidad criminal que genera un entorno prospero para cometer el delito. Ejemplo
claro de ello es el ciberespacio, con sus caracteristicas complejas e innovadoras en
coincidencia con ciertos perfiles de personas, pueden crear un entorno propicio de

vulnerabilidad y conseguir que se favorezca la realizacion de las estafas.

Para esta teoria, se considera clave estudiar los posibles factores de riesgo de los
individuos para poder plantear una estrategia de prevencion y proteccion de ellos y evitar que
el delincuente aprecie una situacion motivante para la comision de un delito, como las

estafas.
2.1.4.5. Teoria Del Aprendizaje Social de Bandura

Esta teoria, tal y como expone Villagobmez-Cabezas et al. (2023), sostiene que las
personas aprenden comportamientos por medio de la observacion de los demas y

repitiéndolos, sin depender de un refuerzo directo que proponian los conductistas.

Puesto que se centra en el aprendizaje por observacion o modelado, se requiere un
proceso de ello, y Bandura sefiala que son cuatro los pasos: la atencion; la retencion; la
reproduccion; y, la motivacion. En otras palabras, aprenden por medio de las propias

experiencias, observando a los demas.

Ademas de esto, se trata el término “refuerzo vicario” siendo este el que se refiere a
que las personas también aprenden por ver como los demas son recompensadas o castigadas

por el comportamiento que realizan, entendiendo asi cual deben o no imitar.

Finalmente, una vez el individuo interioriza la conducta, se genera la “autoeficacia”
esto es que la persona elabora la creencia de que lo correcto es persistir en la conducta

aprendida por ser adecuada social y moralmente.

En conclusion, esta guarda relacion con las estafas debido a que gracias a esta teoria
de control social se puede conseguir educar con ejemplos reales, mostrando casos de victimas
de estafas para que las personas aprendan de sus experiencias sin caer en el engafio que crean
los delincuentes. Ademds, en base a esta teoria, se podrian reforzar modelos de
comportamiento responsable, para verificar la informacion y denunciar los fraudes lo antes

posible, tomando precauciones.
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2.1.5.  El control social como estrategia preventiva de las estafas en la

poblacion senior

El control social —entendido como el conjunto de mecanismos, formales e
informales, que orientan el comportamiento de los individuos en la sociedad— desempefia un
papel fundamental en lo relativo a la prevencion de hechos delictivos. En la linea de las
estafas digitales, tiene gran implicacidon en la prevencion de las mismas que ocurren a la
poblacion senior cada vez con mas asiduidad, debido a la sofisticacion de los mecanismos de

amenaza y utilizacion de nuevas herramientas cibernéticas.

Este grupo poblacional, debido a su vulnerabilidad intrinseca derivada de su posible
deterioro cognitivo, su grado de confianza o su falta de familiaridad con las tecnologias,
hacen que sean unas victimas potenciales para los estafadores, quienes encuentran en estas

condiciones una oportunidad perfecta para perpetrar las estafas.

Por ello, el control social facilita herramientas fundamentales para potenciar la
prevencion, que junto con el acompafiamiento y concienciacion de la poblacion senior, es

posible reducir notoriamente este tipo de amenazas delictivas en el mundo digital.
2.1.5.1.  El control social informal: participacion comunitaria

En lo que respecta a la manifestacion del control social informal en Espafia, este suele
apreciarse mediante participacion comunitaria, siendo esencial en la prevencion delictiva y
cohesion social. Son diversas las iniciativas y proyectos que se han desarrollado e
implementado involucrando directamente a la poblacion, no obstante, son escasos los que

involucran especificamente la prevencion de fenomenos delictivos en el entorno cibernético.

No obstante, ejemplo de iniciativas especificas enfocadas a la prevencion de estafas
en el mundo digital a la poblacion senior son los talleres de prevencion del fraude digital que
elabora Cruz Roja (2023), donde abordan temas de proteccion de datos personales y como
identificar los patrones usuales de una amenaza de fraude digital, con el objetivo de
sensibilizar sobre el riesgo que supone el desconocimiento sobre las nuevas tecnologias y

formas delictivas.

Asimismo, el Ayuntamiento de Albacete (2022) ha creado la campana “Por tu
seguridad, no piques” presentado por la Concejalia de Seguridad Ciudadana, con el que se
busca ofrecer informacion a los ciudadanos para protegerse contra las estafas y fraudes

digitales. Aunque enfocado a individuos de cualquier edad, inciden en la necesidad de
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concienciar a la poblacion senior debido a la rapida evolucion de los nuevos métodos

delictivos en el mundo digital.

Por otro lado, existen gran cantidad de iniciativas destinadas al desarrollo de
herramientas y conocimientos ante situaciones de vulnerabilidad, si bien es cierto son escasas

las que se enfocan en la prevencion especifica de las estafas digitales.

Otro ejemplo es el promovido por la Asociacion de la Prensa de Malaga (2025) en
colaboracion con Fundacion “La Caixa”. Nos referimos a una serie de talleres de
alfabetizacion medidtica donde ensefian a la poblacion senior a manejar herramientas del
entorno digital y a identificar las amenazas de bulos y estafas cibernéticas. Este proyecto ha
sido de gran influencia para este colectivo poblacional debido a que se busca fomentar la

autonomia y la confianza con unos habitos de rutina digital adecuados para su proteccion.
2.1.5.2.  El control social formal: programas de prevencion

En lo referente a los mecanismos de control social formal existentes en Espana, este
viene implementado por las Fuerzas y Cuerpos de Seguridad del Estado —Cuerpo Nacional
de Policia y la Guardia Civil—, las instituciones publicas y servicios sociales, asi como la
legislacion y regulacion —Codigo Penal de 1995—. Mediante estos, se desarrollan campafias
formativas y preventivas y se establecen marcos legales para perseguir los fendomenos

delictivos.

Por un lado, es relevante mencionar el Plan de Accion Integral de Madrid sobre el
Envejecimiento el cual fue adoptado durante la Segunda Asamblea Mundial sobre
Envejecimiento. Este establecid una estrategia a nivel global para abordar los desafios y
oportunidades que ocasionara en envejecimiento poblacional en el siglo XXI, todo ello con el
fin de garantizar que la poblacion senior pueda desenvolverse en el mundo actual con
seguridad y dignidad (Naciones Unidas, 2002). Aunque en el desarrollo de este plan
especificamente no se hacia alusion al mundo digital, abri6 un camino apropiado para

fomentar el bienestar de esta poblacion y creacion de un entorno favorable.

Aunque son realmente escasos los planes y programas enfocados a la prevencion de la
ciberdelincuencia, en concreto, las estafas, mas aun es aquellos dirigidos a la poblacion senior
como potenciales victimas de estos. Entre esta reducida cantidad, se encuentra el Plan Mayor
de Seguridad (PMS) el cual es una iniciativa del Cuerpo Nacional de Policia de Espafia, la

cual tiene como fin prevenir y mejorar la seguridad de la poblacion senior por razon de ser un
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colectivo vulnerable, y, aunque la tematica no verse especificamente sobre la
ciberdelincuencia, si que estd adaptado y su publico objetivo es especialmente este grupo

poblacional (Ministerio de Interior, s.f.).

Los objetivos principales de prevencion y desarrollo de la seguridad de este plan se
llevan a cabo por medio de charlas informativas que se impartirdn en centro de mayores y
asociaciones, asi como por medio de la colaboracion institucional a través de convenios con
administraciones y entidades publicas y privadas, asi como por medio de atencion
personalizada a los individuos que hayan sido victimas, facilitindoles los canales de denuncia

y seguimiento.

2.1.6. Propuesta desde una perspectiva criminologica: “RED SENIOR
SEGURA”

A continuacién, se presenta una propuesta de elaboracion propia de un programa de
control social para la prevencion de estafas digitales en la poblacion senior, llamado “RED

SENIOR SEGURA”.

Este programa ha sido diseniado como parte del presente Trabajo de Fin de Grado, con
el objetivo de poder ofrecer una intervenciéon preventiva que aborde la emergente
problematica de las estafas en el entorno digital relacionadas con la poblacion senior como

colectivo vulnerable desde la perspectiva integral que permite la Criminologia.

A lo largo del contenido trabajo, se desarrollan diversos apartados estructurales, como
la introduccidn y relevancia del programa, los objetivos planteados, el publico objetivo al que
va dirigido, los recursos necesarios para la implementacion, asi como la planificacion,

duracion y el sistema de aplicacion y seguimiento.

Por otro lado, el nucleo central del programa se compone de una serie de mddulos,
organizados en dos bloques principales. El primero, estéd dirigido a crimin6logos, siendo estos
los que recibiran la informacidon especializada para ponerla en conocimiento del publico
objetivo. El segundo, estd adaptado a la poblacion senior, con un disefio especifico de
contenidos accesibles y un vocabulario cuidadosamente adaptado a sus necesidades visuales
y a su lenguaje, facilitando asi la comprension del material, fomentando su seguridad,

confianza y autonomia en el entorno digital.

La razén de ser de esta doble estructuracion radica en la necesidad de adaptar el

enfoque y lenguaje del contenido, garantizando que los profesionales que impartan los
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contenidos cuenten con las herramientas necesarias y que el mensaje llegue adecuadamente a

la poblacion senior.
2.1.6.1. Introduccion y relevancia

La poblacion senior —entendiendo como tal a las personas mayores de 65 afios—
representan un colectivo realmente afectado por la transformacion digital emergente. Aunque
la tecnologia ha traido grandes beneficios en la actualidad, también genera nuevos retos,
riesgos y amenazas, como son las estafas digitales y la sofisticacion de los mecanismos para

cometerlas.

En esta misma linea, este grupo poblacional, debido a factores cognitivos y
emocionales, entre otros, se encuentran en una situacion de especial vulnerabilidad, mas aun

ante las nuevas manifestaciones delictivas en el mundo digital.

Ademas de la vulnerabilidad intrinseca que presentan, esta se ve agravada por la
brecha digital, la cual ha causado en la poblacion senior una desigualdad en el acceso,
comprension y uso de las tecnologias, siendo un factor de riesgo esencial en la creacion de
una situacion de alto riesgo. Esto se debe a la falta de formacion digital, convirtiendo a estos
individuos en un blanco facil para los ciberdelincuentes, los cuales usan técnicas de engaiio

que progresivamente pasan mas desapercibidas, siendo dificiles de detectar.

Ante esta situacion y tras analizar los escasos mecanismos de prevencion existentes en
Espafia, se ha considerado urgente y necesaria la creacion de nuevas estrategias preventivas
especificas, centradas en el desarrollo de técnicas y conocimientos que empoderen al

colectivo, todo ello desde la perspectiva de la criminologia.

En esta linea, se propone desde una perspectiva de control social, donde la proteccion
digital se considera un derecho vinculado a la autonomia, dignidad y seguridad de la
poblacion senior, otorgandoles —desde un enfoque cercano y adaptado— una nueva forma

de proteccion y acompafiamiento ante las posibles amenazas de estafas digitales.
2.1.6.2.  Objetivos

El objetivo general es el disefio de un programa de prevencion enfocado en el control
social que reduzca la vulnerabilidad de la poblacion senior frente a las estafas digitales,
promoviendo la concienciacion y proporciondndoles herramientas necesarias para fomentar

su autonomia y seguridad en el entorno digital.
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Los objetivos especificos son:

e (apacitar a los crimin6logos con el contenido necesario para poder impartir el

programa eficazmente.

e Promover la relevancia del control social como red comunitaria de apoyo,

prevencion de riesgos digitales y herramienta para la educacion digital.

e Concienciar a la poblacion senior sobre los riesgos asociados a las

interacciones en el entorno digital.

e Informar sobre los métodos habituales de los estafadores por medio de la

tecnologia.

e Proporcionar conocimientos clave sobre el uso adecuado de las tecnologias en

la vida diaria de la poblacion senior.

e Fomentar la autonomia de la poblacion senior, haciendo que puedan identificar

por ellos mismos las amenazas de estafas y como reaccionar ante ellas.

e Proporcionar contenido y recursos comprensibles para este colectivo

caracterizado por su especial vulnerabilidad.
2.1.6.3.  Publico objetivo

El publico objetivo al que se destinaran las sesiones de este programa de prevencion
seran las personas de tercera edad, esto es, aquellas que tienen 65 afios o mas. Este grupo
poblacional presenta unas caracteristicas y necesidades especificas que requieren de una
atencion especializada y concreta para garantizar su calidad de vida, bienestar y proteccion,

debido a su vulnerabilidad.

Esta vulnerabilidad, se ve agravada cuando se trata del entorno digital, debido a que la
gran mayoria no ha crecido en ese entorno y pueden carecer de informacidon necesaria para

protegerse, en este caso, de las amenazas de estafas en este ambito.

Puesto que las personas de la tercera edad suelen presentar dificultades en el uso de la
tecnologia, los convierte en un foco facil para los ciberdelincuentes, es por ello por lo que se
ha querido enfocar en este publico objetivo para facilitar, desde una perspectiva educativa y
practica, las herramientas necesarias de concienciacion, asesoramiento e identificacion para

fortalecer su autonomia y reducir su vulnerabilidad.
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2.1.6.4. Recursos

Para la implementacion de este programa, se emplearan esencialmente una serie de
tripticos explicativos elaborados especificamente para esta propuesta, destinados a favorecer

la comprension y acceso a la informacidn por parte del publico objetivo.

El proposito de este recurso es plasmar y ofrecer unas pautas claras y practicas que
ayuden a identificar y denunciar las posibles amenazas de estafas en el entorno digital. Estos,
estaran redactados en un lenguaje sencillo, accesible y de forma visual, con ejemplos
concretos y reales que se pueden dar en el dia a dia. De este modo, se pretende que los
usuarios puedan reconocer de una forma rapida las sefiales de alerta y poder actuar de la

forma mas segura posible.
Los titulos que tendran los tripticos elaborados” seran:
e Como protegerte en el mundo digital? Guia basica.
e Sefiales de alerta para detectar una estafa digital.
e Estafas digitales: lo que nunca debes compartir.
e Pasos a seguir si has caido en una estafa digital.

Para este programa, se ha considerado especialmente beneficioso se elabore un
material exclusivo para el publico objetivo para el que esta destinado, puesto que el fin es
fomentar su autonomia en relacion al contacto que tienen con las tecnologias en su vida
diaria. Con este material esencialmente educativo, se quiere empoderar a este grupo
vulnerable, otorgandoles las herramientas necesarias para poder interactuar con los medios
tecnologicos de la forma més segura posible y en confianza. En suma, si se les traslada una
informacion clara y comprensible, se conseguira reducir el riesgo de ser victimas de fraudes y

se fomentara la independencia.

Asimismo, se han plasmado los contenidos teoricos adaptados de los modulos
destinados a la poblacion senior en unos posteres, facilitando asi el acceso rdpido y
permanente siempre que se necesite. El contenido tedrico que se recogera estos posteres sera

el impartido en las sesiones que conforman el proceso educativo del programa®.

Ademas, se utilizaran como recurso una serie de charlas formativas dirigidas al

mismo publico objetivo. En ellas, se proporcionaran contenidos adaptados, de forma que los

% Véase apartado 7. Anexos.
3 Este recurso queda plasmado en el apartado 7. Anexos.
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asistentes puedan comprender los conceptos con facilidad. Por este motivo, los modulos han

sido elaborados desde dos perspectivas: la del formador y la del asistente.

Durante las charlas, se fomentard la participacion activa, la resolucion de dudas en
tiempo real y la creacion de un espacio de confianza en el que los asistentes se sientan
comodos compartiendo sus inquietudes. Asimismo, se incluirdn actividades de caracter
practico, simulaciones y ejemplos reales para identificar las estafas de forma auténoma y

segura.

Este recurso, no so6lo tiene un proposito informativo, sino también preventivo y
empoderador, ofreciendo la autoestima digital de la poblacion senior, ayudandoles a sentir
mayor seguridad en sus interacciones diarias con el mundo digital. Con todo ello, también se
velard por el apoyo mutuo y creacion de redes para que compartan entre ellos los

aprendizajes fuera del &mbito de las charlas, en su dia a dia.
2.1.6.5. Planificacion y duracion

Los modulos desarrollados a continuacion estan disefiados para ser impartidos en 5
sesiones, las cuales tendran una duracion de 90 minutos, con un descanso de 20 minutos a

mitad de cada sesion.

En cada una de las sesiones se impartiran dos médulos, exceptuando la ultima de ellas

donde exclusivamente se haran casos practicos y resolucion de dudas que puedan surgir.
2.1.6.6. Modulos

El programa RED SENIOR SEGURA se estructura en dos bloques diferenciados de
contenido. El primero, estd dirigido a los profesionales encargados de impartir los contenidos,
siendo estos los crimindlogos. El segundo bloque estd enfocado en el publico objetivo: la
poblacion senior. Ambos bloques han sido disefiados con un enfoque adaptado a las

caracteristicas de cada uno, garantizando la correcta implementacion del programa.
2.1.6.6.1. Contenido para los criminélogos

A continuacion, se presentan los modulos que conforman el bloque formativo para el
desarrollo del programa de prevencion. Estos modulos han sido elaborados con el propdsito
de proporcionar a los crimin6logos la base tedrica y practica necesaria desde una perspectiva
profesional, que les permita comprender la problematica de las estafas digitales vy,

posteriormente, transmitir esta informacion adecuadamente al ptblico objetivo.
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2.1.6.6.1.1. Modulo 01: Introduccion al mundo digital

El mundo digital es aquel conjunto de dispositivos, tecnologias y mecanismos
conectados a internet con los cuales interactuamos diariamente, ejemplo de estos son los
teléfonos moviles, los ordenadores, las tabletas, etcétera. Estos dispositivos, nos dan acceso a
las redes sociales, las plataformas de mensajeria y pago o los servicios electronicos, entre
otros muchos. En este sentido, se considera apropiado mostrar el triptico explicativo titulado

“;Como protegerte del mundo digital? Guia basica”.

En términos generales, el mundo digital presenta tanto beneficios como riesgos. En lo
relativo a los beneficios, el mas significativo es la inmediatez del acceso a la informacion y
en la comunicacion, gracias a ello, es posible el contacto con familiares y amistades, realizar
gestiones bancarias, sanitarias, administrativas o efectuar compras cotidianas en cualquier
momento. Asimismo, destacan la facilidad de acceso a la educacion y al aprendizaje desde
cualquier lugar de forma gratuita o de bajo costo, la automatizacion de procesos haciendo que
ciertos procesos laborales o personales sean mas eficientes, asi como el contenido recreativo

al que se puede acceder al instante desde diversidad de plataformas.

No obstante, este entorno tiene significativos riesgos y amenazas, lo cual a medida
que la tecnologia avanza, se vuelven mas sofisticadas y dificiles de identificar y prevenir.
Entre estos riesgos, se encuentra la vulneracion de la privacidad y la seguridad, pues la
exposicion de datos de caracter personal es comin cuando no se protege de manera adecuada.
Esta situacion puede derivar en estafas y fraudes digitales, suplantacion de identidad, acceso

a informacion de caracter personal y manipulacion psicologica.

Ademas, se deben considerar otros fendmenos como el ciberacoso y la violencia
digital, pudiendo apreciarse discursos de odio y abuso en este entorno que afectan de forma
transversal a multiples colectivos. Igualmente, es comin la desinformacion y la desigualdad
digital, pues no todas las personas tienen el mismo acceso a la tecnologia o la misma

capacidad para hacer uso de ella, fomentando la brecha digital.

Desde la Criminologia, resulta fundamental comprender que la familiarizacion
limitada con el mundo digital —como es el caso del publico senior al que se dirigiran—
incrementa el riesgo a la exposicion de las amenazas de este entorno. La falta de
competencias digitales en este entorno aumenta la exposicion para convertirse en victimas de
algun fendémeno de ciberdelincuencia, asi como limitar la capacidad de reaccion frente a las

amenazas.
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Por ello, se debe enfatizar durante este modulo la importancia de comprender la
peligrosidad de este entorno, y todo hacerlo entender desde una perspectiva lejos del miedo y
en torno al empoderamiento y la sensibilidad, de forma clara y eliminando las barreras
tecnologicas que presenta este colectivo, promoviendo la comprension y la seguridad en el

uso cotidiano de las tecnologias.

2.1.6.6.1.2. Modulo 02: La poblacion senior como

colectivo vulnerable

La poblacion senior —entendido como la poblacion mayor de 65 afios— muestra una
vulnerabilidad intrinseca en todos los sentidos derivada de los cambios fisiologicos,
cognitivos y sociales que experimenta el ser humano a medida que va cumpliendo afios. Esto,
no solo les hace mas propensos a sufrir dafios emocionales o fisicos, sino que también
requiere una atencion especializada y de unas politicas publicas adaptadas a su situacion, de

tal manera que les proporcionen su derecho a una vida digna y protegida.

En el contexto de las estafas digitales, dicha vulnerabilidad esta presente debido a una
combinacion de diversos factores. Estos son la brecha digital, ya que este colectivo no ha
tenido una exposicion continuada a los medios tecnologicos. A esto se afiade el aislamiento
social, lo cual minimiza las redes de apoyo, y una cultura de confianza interpersonal que es

mayor que la que se da en las generaciones mas jovenes.

Desde el punto de vista criminologico, la vulnerabilidad implica una menor capacidad
para anticipar, resistir o recuperarse de una situacion de victimizacion. En cuanto al entorno
digital, esta limitacion esta agravada por la brecha digital, siendo este un fendmeno que
manifiesta la desigualdad del acceso, utilizacion y entendimiento de las tecnologias de la

informacion y de la comunicacion (TIC).

En este sentido, se habla de potenciales victimas que carecen de los conocimientos
necesarios para identificar los usuales mecanismos delictivos del entorno digital y que, en
ocasiones pueden no contar con las redes de apoyo que les asesoren apropiadamente. Esto
genera una situacion propicia para los delincuentes a la hora de llevar a cabo manipulaciones
emocionales con técnicas que les inducen al miedo, como amenazas de pérdida de pensiones,

o0 a la compasion, suplantando familiares o personas de confianza.

Esta situacion derivada de la brecha digital no tiene Unicamente implicaciones

tecnoldgicas, sino que también psicologicas y sentimentales para ese grupo poblacional, pues
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puede sentir miedo o desconfianza con los medios digitales de uso habitual, asi como

vergiienza a pedir ayuda o admitir que no comprende o que ha sido victima de un ciberdelito.

Por todo ello, es fundamental que el crimin6logo conozca y comprenda los factores de
riesgos de la poblacion senior, para que pueda intervenir formativamente con un enfoque
pedagodgico y adaptado, trasladando un contenido visual y sencillo de tal forma que puedan
comprender por qué son un colectivo vulnerable y como pueden mitigar los riesgos a través

del conocimiento.
2.1.6.6.1.3.  Moddulo 03: Las estafas digitales

Las estafas digitales, recogidas en el Codigo Penal espafol —particularmente dentro
de los delitos contra el patrimonio y orden socioecondmico, en los articulos 248 y
siguientes—, es uno de los fendémenos delictivos mas extendido en el entorno cibernético y
tiende a darse en situaciones propicias para ello, siendo fundamental las caracteristicas de la

victima a la que se dirige la accion.

Los ciberdelincuentes utilizan la suplantacion de identidad, el anonimato y la
ingenieria social, entre otras, como herramientas eficaces que utilizaran para llevar a cabo las
conductas delictivas o hacia los perfiles mas vulnerables, aprovechando la menor
familiarizacion digital y la tendencia a confiar en fuentes que aparentemente puedan parecer

reales e inofensivas.

En esta linea, es fundamental que el crimindlogo conozca las tipologias mas
frecuentes de estafas digitales dirigidas a la poblacion senior, asi como el procedimiento que
se realiza, con el fin de poder analizar un mecanismo de identificacién y prevencion. Estas

principales modalidades son:

El phishing, el cual se lleva a cabo a través de correos electronicos
fraudulentos que buscan simular provenir de entidades que son legitimas y de habitual
uso de los ciudadanos, como son los bancos, las administraciones publicas o tiendas
que se frecuentan habitualmente por las personas. El objetivo de esta técnica es
inducir a error a la victima para que se introduzca en el enlace falso y rellene los datos

personales y bancarios.

Un ejemplo de esto seria un correo electronico de la Seguridad Social
indicando que hay un reembolso disponible y que se deben introducir datos personales

y bancarios para poder recibirlo.
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El vishing, este método se centra en la realizacion de llamadas telefonicas en
las cuales el estafador se hace pasar por personal licito, como son trabajadores de
bancos, entidades publicas como ayuntamientos, fuerzas y cuerpos de seguridad del
Estado e incluso por familiares. Con esta técnica se aprovechan de la urgencia de la
falsa situacion con el fin de obtener rapidamente informacidn bancaria o personal, asi

como dinero si es posible.

Un ejemplo seria una llamada ficticia del banco en la cual avisan de la
urgencia de facilitar informacion bancaria para evitar un supuesto intento de robo de

la cuenta por un estafador.

El smishing, esta modalidad se basa en el envio de mensajes de texto (SMS)
con enlaces a paginas fraudulentas o bien indican una serie de instrucciones que
indican contactar con el numero del estafador. Esta técnica también tiende a
aprovecharse de la urgencia de las comunicaciones, expresando que se debe tramitar

con rapidez las indicaciones por motivos de multas, bancarios o temas familiares.

Un ejemplo seria un mensaje de texto de parte de correos alegando que un
paquete no ha podido ser entregado y que se deben rellenar unos datos para poder
solucionarlo o un mensaje de texto de la Direcciéon General de Trafico donde se dice
que hay una multa por exceso de velocidad que hay que pagar y que para ello se

deben proporcionar datos personales.

Todas estas tipologias suelen ser comunes en diversos patrones, los cuales pueden
ayudar a identificar una amenaza, como son la urgencia, premios inesperados, amenazas,
errores ortograficos, remitentes sospechosos, etcétera. Esta repeticion de esquemas ayuda a la
poblacion senior a desarrollar patrones de alerta cognitiva e identificar la posible amenaza de

estafa digital.

2.1.6.6.1.4. Modulo 04: Proceso de identificacion de

amenaza de estafa

En el proceso de identificacion de amenazas de estafas son varios los elementos clave
que se deben conocer para reconocer cuando se esta ante una senal de alerta que

potencialmente puede acabar en una consecucion de estafa.

Para la correcta exposicion de este modulo, se debe mostrar a los asistentes el triptico

explicativo denominado “Senales de alerta para detectar una estafa digital.”, a partir de este
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material, los crimindlogos tendran que transmitir claramente estos indicadores de forma
comprensiva, visual y clara, haciendo referencia a ejemplos reales que consoliden el

aprendizaje.

Los indicios mas comunes para detectar una posible amenaza de estafa digital son, en
primer lugar, la urgencia o presion temporal. Generalmente buscan transmitir que se trata de
una situacion en la que hay que actuar rapidamente y proporcionar los datos personales o
bancarios inmediatamente, lo que impide a la victima poder evaluar la situacion con claridad.

Suelen incluir comentarios como “jContesta ya o perderads tu oportunidad!”, “Si no

’

pagas de inmediato, la multa se duplicara” o “Si no introduces tus datos con la mayor
brevedad, no podras recuperar tu paquete” basados siempre en un lenguaje alarmista y de

urgencia extrema.

En segundo lugar, se tiende a solicitar datos de caracter personal o bancarios, como
son contrasefas, cuentas bancarias, numeros de tarjeta o DNIs. Se debe enfatizar que ninguna
entidad legitima pedird informacion sensible por correos electronicos, mensajes de texto
(SMS) o llamadas telefonicas, es por esto por lo que nunca se deben facilitar esta informacion

por este medio.

En tercer lugar, estos mensajes generalmente son inesperados o sospechosos, este tipo
de comunicaciones suelen estar no previstas por la victima, de tal manera que es una buena
senal para desconfiar, sobre todo si proviene de una entidad con la que no se habia contactado
previamente. En estos mensajes, pueden hacerse pasar desde por familiares, instituciones,
hasta empresas de contacto habitual. Algunos ejemplos de como pueden ser estos mensajes

son:

e Suplantacion de familiares: los estafadores se hacen pasar por familiares para inducir
al error abusando de la preocupacion. Es por esto por lo que se recomienda llamar
primero a tu familiar al nimero de teléfono para asegurarte. Estos mensajes pueden
ser de este estilo: “Hola abuela, este es mi nuevo numero. ;Me puedes enviar dinero?
Es urgente.”; “Hola mama, se me ha roto el movil. Necesito que me des dinero

urgentemente”.

e Aviso de paquete no solicitado: lo cual lo recomendable es ignorar el mensaje, pues si

algo pasa con el paquete, la empresa de mensajeria lo hara saber de una manera fiable.
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Un ejemplo de mensaje es: “Su paquete estd retenido. Pulse aqui para pagar y

recibirlo”.

e Notificacion de multa falsa: con lo que pretenden simular un requerimiento para
generar miedo, pero la realidad es que las multas nunca se avisan por mensaje de
texto, por lo que, si se tienen dudas, se deberia preguntar en la oficina oficial o a
alguien de confianza. Como, por ejemplo: “Usted tiene una multa pendiente. Pague

aqui para evitar problemas.”

e Premios inesperados: los cuales suelen recibirse, aunque no se haya participado ni se
esperara, este es una sefal notoria de una posible estafa, pues nadie regala premios sin
motivo. Un ejemplo seria: “;Enhorabuena! Ha ganado un premio. Para recibirlo,

pulse aqui y ponga sus datos.”.

En suma, ante todos estos escenarios, es clave promover la denominada desconfianza
preventiva, es decir, fomentar una actitud basada en la prudencia y la comprobacién antes de
dar cualquier tipo de dato confidencial. Esto se consigue desarrollando en el publico objetivo
un pensamiento critico digital, de tal manera que se les invite a cuestionar lo que recibe y
comprobar la veracidad de sus mensajes y llamadas telefonicas que pueden recibir en su vida

diaria.

2.1.6.6.1.5. Moddulo 05: Pasos a seguir en caso de ser

victima de estafa

Una vez se estd inmerso en una estafa digital y eres victima de este fendmeno
delictivo, la respuesta a esta debe ser inmediata, a la vez que prudente y comprensiva. Es
esencial analizar la situacidon con claridad, con medidas eficaces para reducir el perjuicio que
pudiera ocasionar. Por ello, es indispensable que el crimindlogo conozca los protocolos de

actuacion para poder transmitirlos con claridad y seguridad a la poblacion senior.

A lo largo de este mddulo, se debera de utilizar el triptico explicativo titulado “Pasos
a seguir si has caido en una estafa digital”, donde se aprecia de manera esquematica y sencilla

los pasos fundamentales que deben seguirse.

A continuacidn, se detallan las pautas a seguir en caso de ser victima de una estafa

digital, siendo los pasos fundamentales:
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1. Mantener la calma y cortar el contacto con el estafador. No se deben responder
mas mensajes, llamadas ni seguir indicaciones del estafador, con el fin de

evitar prolongar el dafio que se pudiera ocasionar.

2. En el caso de que se hayan dado datos bancarios, es conveniente llamar al
banco para poner en conocimiento la situacion y que ellos actuen de manera
inmediata y apropiada. Es probable que recomienden realizar un cambio en las
claves, anulen tarjetas o bloqueen los posibles movimientos sospechosos para

evitar al maximo el perjuicio econdémico.

3. Se recomienda denunciar a las autoridades e informar de lo sucedido para que
tomen medidas legales oportunas contra los estafadores. Es importante
facilitarles todo tipo de informacion util para identificar al autor o autores,
como capturas de pantalla, nimero desde el que se recibio la llamada o

mensajes y correos implicados.

Los numeros de contacto son: el de la Policia Nacional es el 091; el de la
Guardia Civil es 062; y el de la Ayuda al Entorno Digital del Instituto
Nacional de Ciberseguridad (INCIBE) es 017.

4. Por ultimo, es positivo hablar con un familiar o allegado, para recibir apoyo
emocional y confirmar que se han tomado las medidas adecuadas contra el

estafador y de seguridad.

Durante la exposicion de este mddulo, debe ponerse énfasis en la importancia de que
los crimindlogos aborden la dimension emocional, esto es, el sentimiento de vergiienza,
miedo al juicio familiar o culpabilidad. Desde el punto de vista criminoldgico, los
profesionales deben actuar con empatia y sensibilidad, trasladando al publico objetivo el
mensaje de que “a cualquiera le puede pasar” y que lo mas importante es velar por la
denuncia de estos sucesos delictivos y la prevencion con herramientas de empoderamiento,

dejando de lado la estigmatizacion.

En suma, el mensaje que debe aportar el crimin6logo es que la denuncia y muestra en
conocimiento es simbolo de proteccion y empoderamiento, incidiendo en que la prevencion

es una herramienta de autonomia digital y dignidad.
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2.1.6.6.1.6. Modulo 06: Practicas de seguridad digital

Este modulo se centra en las practicas adecuadas enfocadas a la seguridad digital
pues, una vez se ha puesto en conocimiento los términos basicos y los riesgos que supone, €s
esencial la educacion en ciberseguridad como herramienta preventiva. Para la explicacion de
este modulo, es conveniente mostrar el triptico explicativo denominado “Estafas digitales: lo

que nunca debes compartir.”

En términos generales, no se debe compartir, por ningiin medio — como mensajes de
texto (SMS), llamadas telefonicas o correos electronicos— bajo ninglin concepto ningln tipo
de contrasena, clave o cddigo de cuentas personales, cuentas bancarias o tarjetas de crédito o
débito. Tampoco es conveniente compartir fotos de las tarjetas bancarias ni personales cuya

informacion pueda ser utilizada fraudulentamente.

Asimismo, tampoco deben ser compartidos los datos personales confidenciales, como
son el DNI, direccion fisica o nimeros de teléfono, pues con estos datos se puede facilitar la

suplantacion de identidad, entre otros.

En esta linea, ademas de no compartir los datos mencionados, se consideran buenas
practicas que fomentan la seguridad digital no hacer clic en enlaces de origen desconocido o
abrir archivos adjuntos en conversaciones con interlocutores que no se sabe con certeza
quienes son. Ademads, tampoco se recomienda el acceso a redes Wi-Fi publicas que requieren

un registro con datos personales.

Por tultimo, es esencial activar la doble verificacion en dos pasos, si fuera posible,
para las cuentas personales, asi como crear contrasefias seguras. Esto ultimo se consigue
haciendo una combinacion larga, con distintas letras, nimeros y simbolos, dejando de lado
las fechas o numeros personales y los nombres faciles de conocer —por ejemplo, esto seria
una contrasefia adecuada: “378a29%au_39qFsc*’; y esto seria una contrasefa insegura:

“Anal972"—.

Ademéds, siempre se ha de verificar quién estd detrds de cada mensaje, pudiendo
hacerse facilmente realizando una llamada de teléfono a la persona o entidad que

supuestamente contacta antes de facilitar ningtn tipo de informacion confidencial.

En conclusion, se deben instaurar pequefios habitos sencillos de gran eficacia para
velar por la seguridad digital, todo ello en el enfoque de fomentar la autonomia del uso

cotidiano de las tecnologias.
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2.1.6.6.1.7. Modulo 07: Taller interactivo con

simulaciones

Este mddulo resulta eminentemente practico, donde se plantean una serie de supuestos
con su correspondiente resolucion, los cuales los crimindlogos deben exponer y orientar con
el objetivo de que la poblacion senior comprenda e interiorice el contenido de los modulos

previamente trabajados.
A) CASO 01: Suplantacién de un familiar.

Situacion: Ana recibe un mensaje de WhatsApp de un nimero desconocido, el
mensaje dice “Hola abuela, he cambiado de numero y necesito tu ayuda. ;Me puedes hacer
una transferencia urgente? Perdi mi cartera y no puedo pagar una multa, si espero me van a

subir la cantidad, por favor abuela.”

Preguntas a los participantes: ;Qué hariais al recibir este mensaje? ;Creéis que hay

motivos para sospechar?

Resolucion: Esta situacion da lugar a duda, se identifica como sefial de estafa la
urgencia y la peticion de dinero de manera inmediata. Lo mas apropiado es comprobar que la
persona por la que se esta haciendo pasar es en realidad esta. Para ello, se ha de realizar una
llamada al nimero verdadero guardado en la agenda y consultarlo o consultar a otro familiar

para solicitar su ayuda.

Preguntas a los participantes: En el caso de realizar el pago, ;qué pasos deberian

seguirse?

Resolucion: Primero contactar con una persona de confianza para que supiera la
situacion y ayudase a gestionarla lo mas rapido posible, seguidamente, se ha de llamar al
banco para poner en conociendo la situacién y que bloqueasen o cancelasen los movimientos
bancarios y las tarjetas. Finalmente, llamaria a la Policia Nacional o acudiria a una comisaria

de policia para denunciar los hechos.
B) CASO 02: El paquete retenido.

Situacion: Jesus recibe un mensaje de texto (SMS) que dice “Su paquete se encuentra
retenido. Por favor, pulse aqui lo antes posible para pagar las tasas de entrega y

recuperarlo”.

Pregunta a los participantes: ;Qué se deberia hacer en este caso?
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Resolucion: Es un mensaje que pone de manifiesto la sefial de alerta de estafa por la
urgencia del mensaje. Lo mas prudente es eliminar el mensaje y no intercambiar ningtn tipo

de informacion, pues es probable que sea un enlace de un estafador.

Pregunta a los participantes: El problema surge en que Jests ha pedido un paquete que
esta esperando, por lo que duda y decide pinchar en el enlace porque cree que es el paquete
de verdad. Finalmente, resulta en una estafa y le extraen 4.000 euros de la cuenta bancaria,

(qué se deberia hacer a continuacién?

Resolucion: Primero contactar con una persona de confianza para que supiera la
situacion y ayudase a gestionarla lo més rapido posible, seguidamente, se ha de llamar al
banco para poner en conociendo la situacion y que bloqueasen o cancelasen los movimientos
bancarios y las tarjetas. Finalmente, llamaria a la Policia Nacional o acudiria a una comisaria

de policia para denunciar los hechos.
C) CASO 03: Una multa urgente.

Situacion: Carmen recibe una llamada de una supuesta trabajadora de la Direccion
General de Trafico. En esta llamada, le informan de que tiene una multa sin pagar y le indica
que, si no lo hace en ese momento, se duplicara el importe de la misma. Le comenta que para

realizarlos basta con tener los datos de la tarjeta bancaria para realizar el pago en ese instante.

Pregunta a los participantes: ;Qué se deberia hacer en esta situacion? ;Creéis que

pagan las multas de esta manera?

Resoluciéon: Las multas nunca se cobraran ni se pondran en conocimiento a través de
una llamada telefénica, y mucho menos se pediran los datos bancarios por ese medio. En ese
instante, es recomendable terminar la llamada y no dar ninguin tipo de datos, seguidamente se
ha de bloquear el numero de teléfono. Tras esto, si duda de si tienes alguna multa, puedes

contactar directamente con la institucion o ir a una oficina a preguntar directamente.
D) CASO 04: El premio inesperado.

Situacion: Roberto recibe un correo electronico por tercera vez en la semana, donde le
indican “;Enhorabuena, has ganado un premio valorado en 1.500 euros con el que podras
comprar cualquier objeto de nuestra web! Rellene este formulario con los datos de cuenta
bancaria y personales y le transferivemos la cantidad ganada. Date prisa o perderas este
premio” Ante esto, Roberto duda y prefiere no hacer caso, pues ¢l no ha participado en

ningun concurso.
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Pregunta a los participantes: ;Hay algo que os haga sospechar que es una estafa?

(Como gestionariais esta situacion?

Resolucion: Nunca se debe confiar en un premio que no ha sido solicitado pues nadie
regala nada sin ningiin motivo. Ademas, nunca se deben compartir datos bancarios ni
personales por ese medio, por lo que es evidente que se estd ante una posible estafa digital.

Lo mas prudente es eliminar el mensaje y bloquear el remitente.

Pregunta a los participantes: En el caso de que Roberto hubiera pinchado el enlace y
rellenado los datos, estaria su cuenta bancaria en peligro de sufrir un perjuicio econémico

(,como se deberia afrontar la situacion?

Resolucion: Primero contactar con una persona de confianza para que supiera la
situacion y ayudase a gestionarla lo mas rapido posible, seguidamente, se ha de llamar al
banco para poner en conociendo la situacion y que bloqueasen o cancelasen los movimientos
bancarios y las tarjetas. Finalmente, llamaria a la Policia Nacional o acudiria a una comisaria

de policia para denunciar los hechos.
E) CASO 05: Juego de roles.

En esta dinamica, se busca posicionar a los asistentes en una situacion de amenaza de
estafa digital, donde un crimindlogo se hard pasar por un estafador para que el publico
practique en el proceso de identificacion y reaccion ante esta situacion, de tal manera que se

pongan en practica las herramientas expuestas.

Esta actividad debe ser realizada en un ambiente de confianza y comprension, donde
el error no sea motivo de vergiienza sino de aprendizaje, reforzando la seguridad emocional
de los participantes y destacando los aciertos que tengan durante el desarrollo del taller
practico. El crimindlogo que esté impartiendo debera fomentar la participacion activa para

que se lleve a cabo un aprendizaje de la forma mas consolidada posible.
2.1.6.6.2. Contenido para el publico objetivo

A continuacion, se presentan los moddulos que conforman el bloque formativo
destinado a la poblacion senior en cuanto al apropiado desarrollo del programa de
prevencion. Estos mddulos han sido elaborados con el proposito de proporcionar al publico
objetivo un contenido esquematico y comprensible sobre los temas que recibiran por parte de

los profesionales en las sesiones.
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La finalidad de estos es que puedan consultar el material cuando lo deseen y puedan
encontrar la informacion de la manera mas accesible y clara posible. Asimismo, tendran
acceso a los tripticos explicativos disefiados especificamente para reforzar su aprendizaje y

teniendo en cuenta sus capacidades cognitivas.
2.1.6.6.2.1. Médulo 01: Empezando con el mundo digital

Hoy en dia se vive rodeado de medios tecnoldgicos, como son los teléfonos,
ordenadores, tabletas, entre otros. Estos permiten que interactuemos y nos comuniquemos
con familiares, ver noticias, hacer compras, pedir citas o consultar el banco, entre otras
muchas posibilidades. Esto es lo que se llama mundo digital, y tiene tanto ventajas como

riesgos:

® Aspectos buenos: la comunicacion con familiares y personas de confianza,

comodidad para el acceso a informacion y facilidad de acceder a servicios.

e Aspectos peligrosos: el riesgo de estafas, robo de informacién personal o

engafios si no tenemos cuidado.

Por ello, es aconsejable aprender poco a poco las maneras de actuar y navegar por
internet de forma segura, de tal manera que podamos protegernos ante las posibles amenazas
de estafas. Para comprender mejor este contenido, es aconsejable consultar el triptico

explicativo titulado “;Como protegerte del mundo digital? Guia basica”.
2.1.6.6.2.2. Modulo 02: ;Por qué debéis protegeros?

El riesgo de convertirnos en victima de una estafa digital serd mayor o menor segtn el
conocimiento que se tenga sobre las tecnologias. A menor costumbre de utilizacion de los

medios tecnologicos, a mas facil sera cometer un error y caer en la trampa de un estafador.

Por esto, es recomendable conocer bien como funcionan estos objetos tecnologicos,
asi como tener apoyo y no confiar tan ficilmente en los desconocidos. Ademads, se
recomienda dejar de lado el miedo a preguntar si algo no se entiende, nadie nace sabiendo y
es bueno comentarlo con alguien de confianza para orientarte en cOmo es mejor que se

realicen ciertas acciones relacionadas con el uso del internet y la tecnologia.
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2.1.6.6.2.3. Modulo 03: Cuidado con los engaiios en

internet

Las estafas digitales son aquellas que afectaran directamente a tu cuenta bancaria,

causando un perjuicio econdmico en aquellos que han sido victimas.

Para poder identificarlas, es importante conocer de qué maneras se pueden realizar,
teniendo en cuenta que los delincuentes, generalmente, actiian escondiendo quiénes son y

utilizando datos de los demads para hacerse pasar por ellos. Estas posibilidades son:

e Las estafas que se llevan a cabo a través de correos electronicos, que buscan
hacerse pasar por entidades o servicios que se conocen, como pueden ser los
bancos o las tiendas que se frecuentan de forma habitual. Suelen intentar que
se entre en un enlace falso y rellenar datos personales, como, por ejemplo, un

mensaje sobre un cobro pendiente de la Seguridad Social.

e Las estafas que se llevan a cabo a través de llamadas telefonicas, donde el
estafador se hace pasar por una persona que parece ser real. Un ejemplo es una
llamada ficticia del banco, donde piden una serie de datos para solucionar un

problema que no existe en realidad.

e Las estafas que se llevan a cabo con mensajes de texto (SMS), los cuales
envian enlaces que llevan a rellenar datos personales, como por ejemplo para

el pago de multas o enviar dinero a familiares que en realidad no lo son.

En conclusion, si algin mensaje o llamada no se esperaba o se duda, es recomendable
borrar el mensaje o colgar el teléfono, si es algo importante, lo haran saber de una forma

distinta.
2.1.6.6.2.4. Modulo 04: ;Como reconocer una estafa
digital?
Este modulo es muy importante, pues la prevencion de las estafas se consigue gracias

a la identificacion de sefiales de alerta. Ejemplo de estas son:

e [a urgencia o rapidez para realizar lo que te piden, con mensajes como
jContesta ya o perderas la oportunidad! o “Si no pagas de inmediato, la multa

se duplicara”.
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e [a peticion de datos personales, como DNI o direccion, asi como datos

relacionados con la cuenta bancaria.
e Mensajes sospechosos 0 que no se esperaban.

e En ocasiones, para parecer reales pueden hacerse pasar por familiares pidiendo
ayuda de alguna manera para conseguir un ingreso de dinero. Por ejemplo, con
un mensaje como: “Hola abuela, soy tu nieto. Enviame dinero por favor, es

importante, luego te lo explico.”

e Otras formas son, el envio de un mensaje que hable sobre un paquete que no
puede llegar a la direccion de la vivienda o también la notificacion de premios

inesperados o multas desconocidas.

Sobre estas sefiales, lo mas importante es consultar con alguien de confianza antes de
responder. Estos contenidos se aprecian de una forma mas clara en el triptico explicativo
denominado “Sefiales de alerta para detectar una estafa digital.” el cual se recomienda

consultar para terminar de comprender el contenido del moédulo.

2.1.6.6.2.5. Médulo 05: ;Qué hacer si te intentan estafar

o ya lo han hecho?

En el caso de creer que eres victima de una estafa, deberiamos seguir unos sencillos
pasos, los cuales estan en el triptico explicativo titulado “Pasos a seguir si has caido en una

estafa digital”, siendo los siguientes:
1. Mantener la calma y no contestar mas al estafador.
2. Llamar a tu banco para bloquear tarjetas o movimientos.
3. Denunciar lo ocurrido, siendo nimeros de teléfono importantes los siguientes:
e  Policia Nacional: 091.
e  Guardia Civil: 062.
e  Ayuda Ciberseguridad (INCIBE): 017.

4. Contar lo ocurrido a alguien de confianza, como un familiar, para que de su

apoyo y ayude a comprobar que esta todo bien.

Ante todo, en ningin momento deberias sentirte culpable, pues cualquiera puede ser

victima de una estafa digital.
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2.1.6.6.2.6. Modulo 06: Consejos para estar seguro en

internet

En cuanto a los consejos que se deben seguir para estar protegidos de los riesgos de
sufrir una estafa en internet, se tiene que saber que no se deben compartir nunca los

siguientes datos:

e Por ningiin medio, como mensajes de texto (SMS), llamadas telefonicas o
correos electronicos, contrasefias, cddigos de cuentas bancarias o tarjetas de

crédito o débito.

e Fotos de las tarjetas bancarias ni personales, pues esa informacién puede

utilizarse también.

e Datos personales, como son el DNI, direccion fisica o numeros de teléfono,

pues con estos datos se pueden hacer pasar por nosotros con facilidad.
En cuanto los comportamientos adecuados, se recomienda:

e No meterse en enlaces de origen desconocido o abrir archivos enviados por

conversaciones con quien no se sabe quiénes son.

e Crear contrasenas dificiles de descifrar, haciendo una combinacion larga, con
distintas letras, nimeros y simbolos, dejando de lado las fechas o ntimeros
personales y los nombres faciles de conocer —por ejemplo, esto seria una
contrasefia adecuada: “378a29oau 39qFsc*’; y esto seria una contrasefia

insegura: “Anal972”—.

e Comprobar quién estd detrds de cada mensaje, realizando una llamada de

teléfono a la persona o entidad con la que se cree que se esta hablando.

Todos estos puntos se encuentran de una forma mas clara y visual en el triptico

explicativo denominado “Estafas digitales: lo que nunca debes compartir.”

2.1.6.6.2.7. Moddulo 07: Taller practico con ejemplos

reales

En este taller, se van a explicar una serie de situaciones reales que practicaremos

juntos como identificar los engafios y reaccionar bien. Estos son los casos que veremos:

A) CASO 01: Nieto pidiendo dinero.
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Ana recibe un mensaje de un nimero desconocido que dice “Hola abuela, he
cambiado de numero y necesito tu ayuda. ;Me puedes hacer una transferencia urgente?
Perdi mi cartera y no puedo pagar una multa, si espero me van a subir la cantidad, por favor

abuela.”

Preguntas: ;Qué hariais al recibir este mensaje? ;Creéis que hay motivos para

sospechar? En el caso de realizar el pago, ;qué pasos deberian seguirse?
B) CASO 02: Mensaje de falso paquete.

Jests recibe un mensaje de texto (SMS) que dice “Su paquete se encuentra retenido.

Por favor, pulse aqui lo antes posible para pagar las tasas de entrega y recuperarlo”.
Pregunta: ;Qué se deberia hacer en este caso?

El problema surge en que Jesus ha pedido un paquete que esta esperando, por lo que
duda y decide pinchar en el enlace porque cree que es el paquete de verdad. Finalmente,
resulta en una estafa y le extraen 4.000 euros de la cuenta bancaria, ;qué se deberia hacer a

continuacion?
C) CASO 03: Llamada con una multa falsa.

Carmen recibe una llamada de una trabajadora de la Direccion General de Trafico. En
esta llamada, le informan que tiene una multa sin pagar y le indica que, si no lo hace en ese
momento, tendrd que pagar mas. Le explican que es tan facil como que le de los datos de la

tarjeta bancaria para realizar el pago en ese instante.

Pregunta: ;Qué se deberia hacer en esta situacion? ;Creéis que pagan las multas de

esta manera?
D) CASO 04: Correo con un premio que no pidio.

Roberto recibe un correo electronico por tercera vez en la semana, donde le indican
“;Enhorabuena, has ganado un premio valorado en 1.500 euros con el que podrds comprar
cualquier objeto de nuestra web! Rellene este formulario con los datos de cuenta bancaria y
personales y le transferiremos la cantidad ganada. Date prisa o perderds este premio” Ante

esto, Roberto duda y prefiere no hacer caso, pues ¢l no ha participado en ninglin concurso.

Pregunta: ;Hay algo que os haga sospechar que es una estafa? ;Como gestionariais

esta situacion?
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En el caso de que Roberto hubiera pinchado el enlace y rellenado los datos, estaria su

cuenta bancaria en peligro ;qué deberia hacer?
2.1.6.6.3.  Aplicacion y seguimiento

En términos generales, en lo que respecta a la aplicacion y seguimiento, este
programa se implementard por medio de charlas educativas y distribucion de tripticos
informativos, de tal manera que se pueda dotar al publico objetivo de herramientas practicas

y visuales para prevenir las estafas digitales.

Para la aplicacién, es conveniente por un lado que las charlas sean de forma
presencial, impartiendo sesiones didéacticas por personal Graduado en Criminologia, usando
un lenguaje claro y con ejemplos lo més reales posibles. Estas, se realizardn en espacios
comunitarios, residencias de ancianos, asociaciones u otras instituciones afines que cuenten

con este publico objetivo.

Por otro lado, se distribuirdn entre los participantes acceso a tripticos explicativos con
informacion clave y visual sobre la identificacidon y prevencion de los fraudes digitales, para

que puedan consultarlos siempre que lo necesiten.

Las charlas, siendo un elemento bésico de la aplicacion, requeriran que tengan un
enfoque practico para poder apreciar como es que se han integrado los conocimientos, asi
como puesta en practica del uso de los tripticos elaborados. Ademads, se debe fomentar un
espacio de consulta y de resolucion de dudas, de tal manera que puedan interactuar y reforzar

el aprendizaje.

Desde la perspectiva del seguimiento y evaluacion, seria conveniente poder tener una
retroalimentacion institucional, es decir, obtener feedback desde los centros, asociaciones o
instituciones en las que se han desarrollado las sesiones, pudiendo obtener informacion de
periodos posteriores acerca de la efectividad y utilidad de los contenidos impartidos, asi como

del material facilitado.

Ademas, seria de gran interés realizar un monitoreo a mediano plazo, considerandose
el periodo apropiado 1 afio tras impartir las sesiones del programa al completo, realizando de
nuevo visitas a los mismos lugares donde se impartieron las sesiones, con el objetivo de
apreciar, de forma directa por parte del personal cualificado que desempefia las charlas como
son los avances y la influencia de la aplicacion del programa, pudiendo asi reforzar

contenidos y resolver nuevas dudas sobre la tematica.
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Asimismo, es conveniente analizar la percepcion de los participantes sobre la utilidad
y los métodos didécticos empleados, identificando si se ha logrado una comprension 6ptima

para interiorizar estrategias de prevencion para su vida diaria.

Por ultimo, dado que las estafas digitales estan en continua evolucidon por razén del
entorno cibernético, se han de revisar y actualizar periodicamente los contenidos que
engloban el programa, asi como los materiales informativos para poder estar de acuerdo con

su vigencia y manifestacion en dicho entorno.
2.2. Formulacion de hipotesis: Resultados esperados

La hipotesis del presente Trabajo de Fin de Grado consiste en analizar la pregunta
propuesta anteriormente: ;Como el control social puede servir como herramienta de

prevencion contra las estafas para poblacion senior en el ambito cibernético??

Partiendo de esta premisa, se plantea que el control social, desempefia un factor de
proteccion fundamental ante la cibervictimizacion de la poblacion senior, pues mediante este,
se puede conseguir reforzar comportamientos de seguridad e informacién sobre el riesgo del

mundo digital en lo referido a las estafas.
En consonancia con esta hipdtesis, se esperan los siguientes resultados:

La identificacion de una relacién directa entre la vulnerabilidad de la
poblacion senior y los riesgos en el entorno, debido a su limitado contacto con las
tecnologias de la informacion y la comunicacién, de modo que son propensos a

convertirse en victimas de las estafas digitales.

La evidencia de la influencia del control social en la prevencion de estafas
digitales, todo ello mediante el aprendizaje experiencial, el acceso a informacion clara
y adaptada, asi como el apoyo intergeneracional para el uso cotidiano de las

tecnologias.

La manifiesta escasa elaboracion e implementacion de programas en materia
de control social como forma de prevencion de las estafas digitales siendo victimas la

poblacion senior, pese al potencial preventivo que presenta.

La elaboracion de una propuesta de programa de prevencion de las estafas

digitales en este grupo poblacional en el marco del control social. Esta propuesta se

* Véase apartado 1.2.
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fundamenta en la educacion digital basica, el desarrollo de espacios de interaccion
entre las generaciones de tal manera que se apoyen y el refuerzo del papel de la
familia y la comunidad como agentes protectores y de ayuda ante una estafa digital o

una amenaza de ella.

3. METODOLOGIA DE LA INVESTIGACION
3.1. Metodologia

El presente Trabajo de Fin de Grado, titulado “RED SENIOR SEGURA: una
propuesta criminologica en la lucha contra las ciberestafas entre la poblacion senior”, se ha
desarrollado a través de una investigacion por un método cualitativo recopilando informacion

para evaluar y analizar datos no numéricos.

En la elaboracion del presente marco tedrico se ha empleado una metodologia basada
en la revision bibliografica, la cual se trata de recopilar y analizar una amplia cantidad de
informacion relacionada con la tematica escogida. Entre los materiales utilizados se incluyen
manuales, informes, articulos o revistas cientificas de areas como Sociologia, Psicologia,

Criminologia, entre otras.

A partir de esa informacion, se ha disefiado un programa de control social de
prevencion de estafas digitales, con sus correspondientes modulos y método de aplicacion y

seguimiento.

Con el fin de garantizar la fiabilidad y adecuacion de la informacion obtenida, se han
utilizado fuentes contrastadas que contienen los recursos necesarios para poder elaborar un
andlisis completo. Para ello, se han usado plataformas académicas como Google Scholar,
Dialnet o Scielo, ademas de manuales y libros, lo cual todo queda plasmado debidamente

mediante las normas APA 7° ed. en las referencias bibliograficas.

Ademas, se ha llevado a cabo un andlisis de la legislacion vigente en materia de
estafas, como es el Coédigo Penal, asi como de normativas relacionadas con la proteccion

integral a las personas que forman parte del grupo de poblacion senior.

3 Véase apartado 6.
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Asimismo, se han revisado las paginas webs oficiales del Ministerio de Interior de
Espana con el propdsito de consultar los diversos programas existentes en materia de

proteccion de personas en tercera edad como victimas de posibles fendémenos delictivos.

Por tultimo, con el objetivo de desarrollar una serie de tripticos explicativos con el
contenido tedrico de los modulos planteados del programa denominado “RED SENIOR
SEGURA”, se han usado programas de disefio grafico como Illustrator, que requieren el uso
de una tableta grafica, con el fin de poder elaborarlos de una manera adecuada y obtener un

resultado 6ptimo y deseado.
3.2. Consideraciones éticas

El presente Trabajo de Fin de Grado se ha desarrollado respetando los principios
¢ticos fundamentales que deben regir tanto la actividad académica como cualquier propuesta
de intervencion social criminoldgica. En primer lugar, en lo que al entorno académico se
refiere, se ha garantizado el respeto a la propiedad intelectual, los derechos de autor, los
derechos humanos y el compromiso con la veracidad de la informacién plasmada en

conformidad con la objetividad del andlisis de las fuentes utilizadas.

Por otra parte, dado que en este proyecto se propone un programa de prevencion
basado en el control social dirigido a un colectivo vulnerable como es la poblacion senior, se

ha puesto especial atencion a la proteccion de su dignidad, autonomia e integridad.

La propuesta del programa denominado “RED SEGURA SENIOR” ha sido disefiada
desde una perspectiva inclusiva, orientada a proporcionar herramientas y conocimientos
practicos con el objetivo de empoderar a este colectivo y fortalecer su autonomia frente a las
estafas digitales. En esta linea, se busca fomentar la participacion activa, respetando sus

capacidades y velando por una promocion de bienestar tanto digital como social.

Asimismo, se ha garantizado que todos los materiales —tanto los contenidos teoricos
de las charlas formativas como los tripticos explicativos— respeten la accesibilidad cognitiva,
comunicativa y tecnoldgica del publico objetivo, utilizando un lenguaje claro, no
discriminatorio y adaptado a sus necesidades, todo ello plasmado con un formato

esquematico y visual que facilite al maximo la comprension.

Estas consideraciones éticas van en consonancia con la Agenda 2023 de las Naciones

Unidas, en cuanto a los Objetivos de Desarrollo Sostenible®, en concreto los siguientes:

¢ También conocidos como ODS.
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En primer lugar, el nimero 3 “Salud y bienestar”, pues es lo que precisamente
se busca mediante la prevencion de estafas digitales y la reduccion de los perjuicios

psicologicos que pudieran causar estas en este colectivo vulnerable.

En segundo lugar, el nimero 4 “Educacion de calidad”, ya que a través de la
implementacion del programa elaborado se busca favorecer el conocimiento sobre el

entorno digital y la autonomia de la poblacion senior.

En tercer lugar, el nimero 10 “Reduccion de las Desigualdades”, debido a que
se busca facilitar el acceso equitativo a informacion y herramientas para
desenvolverse en el mundo cibernético, cerrando lo maximo posible la brecha

tecnoldgica que afecta a este grupo poblacional en cuanto a las estafas digitales.

En cuarto lugar, el nuimero 16 “Paz, Justicia e Instituciones Solidas”, este
objetivo se relaciona con la promocion de entornos digitales que sean seguros,
colaborando con las instituciones para proteger los derechos fundamentales que
pueden verse afectados con el entorno digital de las personas que forman parte de este

grupo poblacional.

Por ultimo, el nimero 17 “Alianza para Lograr los Objetivos”, es fundamental
para poder implementar estrategias de prevencion eficaces y sostenibles en el tiempo
como es la propuesta presentada. Todo ello en linea con la cooperacion entre

profesionales, entidades sociales y la poblaciéon en su conjunto.

En suma, todo el procedimiento de elaboracion del presente Trabajo de Fin de Grado
ha sido guiado por un firme compromiso ético, asegurando la proteccion de la poblacion

senior y el respeto por los riesgos implicitos de su caracteristica vulnerabilidad.

4. ANALISIS DE LOS RESULTADOS

Los resultados obtenidos tras el desarrollo del presente Trabajo de Fin de Grado y los
que se esperan obtener tras la posible implementacion del programa de prevencion de control
social elaborado, permitirian constatar, en primer lugar, en lo que respecta a la pregunta de
investigacion, que efectivamente el control social conforma un factor de prevencion
realmente influyente ante los fendmenos delictivos. En consecuencia, también para aquellos
que ocurren en el entorno cibernético, concretamente las estafas digitales, constatando la

necesidad de una apropiada educacion digital para la poblacion senior. De esta forma, se
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consigue un control cercano que contribuya a conocer los riesgos y reforzar conductas

seguras en el entorno digital y los medios tecnologicos cotidianos.

En cuanto a la hipdtesis de la vinculacion de la vulnerabilidad de la poblacion senior
con la delincuencia en el entorno digital, derivando en ello una propension a sufrir estafas en
este mundo; se confirma esta correlacion en virtud de elementos como la brecha digital, el
desconocimiento de los medios tecnologicos y la predisposicion a confiar en situaciones
aparentemente legitimas. Todo ello, asi como el estudio de los factores de riesgo y de
proteccion que se ha realizado durante el transcurso del Grado en Criminologia, nos lleva a
pensar que con toda probabilidad se confirmaria la hipdtesis relativa a la fragilidad
tecnologica, como factor de riesgo, y que esta serd clave en términos de victimizacion en este

grupo poblacional.

Por otro lado, en lo relativo a la hipotesis de la efectividad del control social en la
prevencion de estafas digitales, los resultados apuntan que la participacion comunitaria, el
apoyo entre generaciones y la transmision de conocimientos clave sobre las conductas de
autoproteccion digital, constituyen factores de prevencion altamente eficaces. Estas
dinamicas pretenden favorecer a que la poblacidn senior tenga mayor concienciacion frente a
las senales de alerta de estafas digitales, promoviendo que cuestionen las situaciones
sospechosas y eviten la comunicacion de informacion personal en medios electronicos lo cual
se espera que sea uno de los resultados mas positivos de la implementacion del programa

propuesto.

Asimismo, en lo que respecta a los recursos y la elaboracion de programas en el
contexto actual, tras realizar un exhaustivo andlisis, se comprueba que no existen
especificamente planes preventivos sobre control social en materia de estafas digitales en las
que la victima es un individuo senior. Las iniciativas identificadas resultan ser puntuales y
realmente generales, sin estar enfocadas de forma concreta y adaptada a este grupo
poblacional. Ante esto, se pone de manifiesto la urgente necesidad de desarrollar programas
preventivos que integren el enfoque de la vulnerabilidad intrinseca de este colectivo,
considerando sus caracteristicas emocionales, cognitivas y tecnoldgicas, mas aun ante la

emergente sofisticacion de las herramientas para consumar las estafas cibernéticas.

Finalmente, en respuesta de esta necesidad y conforme a la tltima hipotesis planteada,
se ha conseguido disefiar un programa de intervencion, denominado “RED SENIOR

SEGURA”. Este, esta basado en la educacion digital y la elaboracion tanto de contenidos



52

como de recursos adaptados a la poblacion senior, con el objetivo de concienciar y educar en
materia de identificacion de estafas digitales, prevencion y forma de actuar en caso de ser
victima. Este programa refuerza el potencial del control social, asi como la necesidad de un
programa adaptado a sus necesidades, caracteristicas cognitivas y su limitado contacto con el

entorno digital, fomentando una herramienta preventiva realmente efectiva.

5. CONCLUSIONES
5.1. Amplitud y limitaciones de la investigacion

El presente Trabajo de Fin de Grado, ha permitido desarrollar un analisis
eminentemente criminoldgico centrado en las caracteristicas de la poblacion senior en lo
relativo al entorno digital. Este colectivo, atendiendo a su limitado y reciente contacto con la
tecnologia, junto a otros factores, ha desencadenado una situacién de riesgo haciendo que
sean un potencial objetivo para la comision de estafas en el mundo digital. A partir de esta
valoracion, se ha planteado asi, en base a esta teoria, la propuesta interventiva de prevencion

“RED SENIOR SEGURA”.

La amplitud de este trabajo, concretamente del analisis realizado sobre contenidos
criminologicos, la normativa vigente en materia de proteccion de derechos, el impacto de las
estafas en este grupo poblacional y del programa elaborado, ha permitido ofrecer una vision
de empatia y adaptacion, como principios generales. Esto ha permitido apreciar qué factores
de riesgo son los mas frecuentes, asi como la importancia de la brecha digital como
potenciador de la vulnerabilidad y la necesidad de herramientas accesibles para fomentar el

adecuado contacto con las tecnologias, por medio de buenas practicas de uso de las mismas.

En esta linea, se ha buscado conseguir un impacto en el futuro, una proyeccion real,
con la intencion de que todo lo realizado pueda utilizarse, dado que ha sido elaborado para el

uso practico.

Sin embargo, también se han identificado limitaciones, entre ellas la imposibilidad de
una apreciacion de los resultados derivados de la aplicacion del programa, puesto que, por
falta de tiempo y la complejidad de los tramites necesarios para la puesta en marcha, no ha
sido posible realizar un estudio de la efectividad de esta propuesta, sino que solamente se han

podido estimar los posibles resultados esperados.
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Asimismo, en lo relativo a los datos e informacion, ha sido limitante haber tenido
acceso a escasa informacion en el ambito académico o en paginas de instituciones oficiales,
datos cualitativos o cuantitativos en cuanto a la victimizacién de la poblacién senior. Esta
carencia es aun mayor en cuanto a las estafas digitales, lo cual limita la elaboracion de un
analisis estadistico en aras de desarrollar politicas de prevencion o de actuacion, es por ello
que esta manifiesta falta de validacién empirica supone una falta de conocimiento de la

realidad.
5.2. Futuras lineas de investigacion

Tras el trabajo realizado, surgen potenciales lineas de investigacion de utilidad para
profundizar y enriquecer el abordaje de la cibervictimizacion de la poblacion senior. En este
sentido, la principal proyeccion es la implementacion futura del programa “RED SENIOR
SEGURA” en colaboracion con organismos publicos espafioles, con el objetivo de reforzar
asi el compromiso ético y preventivo por medio de técnicas de control social, como uno de
los pilares esenciales de la Criminologia, reduciendo asi el impacto de las estafas digitales.
En esta linea, se permitiria que el programa tuviera no sélo una vision tedrica, sino también
practica, pudiendo explotar el objetivo con el que se disefid, el cual es servir como
herramienta 1til, transformadora y empoderadora de la autonomia de la poblacion senior. En
este sentido, creemos que el mejor punto de partida son los Ayuntamientos debido, en primer
lugar, a la cercania con el ciudadano y, en segundo lugar, al hecho de que tienen
competencias para poder implementar en sus municipios, de forma autondmica, programas
como “RED SENIOR SEGURA”, lo cual podria ayudar en la implantacién a corto o a medio

plazo.

En paralelo, resulta esencial registrar exhaustivamente las necesidades, percepciones
y/o experiencias de este grupo poblacional respecto del uso de las tecnologias, pudiendo
incidir y ajustar las actuaciones en sus necesidades y en aquellos factores de riesgo mas

relevantes, mas aun ante la constante evolucion tecnologica.

Por otro lado, también se considera de interés realizar una comparativa de iniciativas
y programas existentes en esta temdtica en el entorno internacional, de tal forma que los
organismos publicos espafoles se puedan enriquecer de los disefios de politicas y proyectos

para considerarlo en futuras propuestas a nivel nacional.

Si bien el presente trabajo figura desde la perspectiva de la poblacion senior, se

considera importante ampliar la investigacion hacia otros colectivos vulnerables, como son
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los menores de edad, valorando sus elementos de riesgo, de tal manera que se desarrollen
propuestas teniendo en cuenta las necesidades de cada grupo poblacional, consiguiendo asi

unas politicas de prevencion justas y eficaces.

Finalmente, y en aras de tratar el emergente auge de la Inteligencia Artificial y las
nuevas tecnologias, se propone analizar qué factores, tanto de proteccion como de riesgo,
pueden emanar de estos sistemas, evaluando asi como es su implicacion a la hora de disenar
entornos mas seguros y adaptados para todos, o bien, situaciones vectores de riesgo propicias

para consumar delitos cibernéticos.
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7. ANEXOS

7.1.  Anexo 01 - Tripticos explicativos

¢Que encontraras
aqui?

Con estos consejos
fundamentales
podras navegar por
internet y utilizar la
tecnologia de forma
segura,protegiendo tu
informacion y
evitando riesgos
comunes.

Grado en Criminologia
Trabajo Fin de Grado:
RED SENIOR SEGURA: una propuesta
criminolégica en la lucha contra las ciberestafas
entre la poblacion senior

Contacto:

Paula Del Pozo Manzano
pauladelpozo02@gmail.com

¢Necesitas ayuda? Llama a:

GUARDIA CIVIL: 062
POLICIA NACIONAL: 091
AYUDA ENTORNO DIGITAL: 017
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¢COMO PROTEGERTE
EN EL MUNDO DIGITAL?

GUIA BASICA

Paula Del Pozo Manzano



¢QUE ES EL MUNDO
DIGITAL?

Es todo aquello que hacemos a través de
dispositivos electrdnicos, como méviles,

tablets u ordenadores. Incluye el uso de

redes sociales y paginas webs.
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CONSEJOS BASICOS iRECUERDA!
DE SEGURIDAD:

Mantén tus contrasefias en secreto.

No las compartas con nadie. Si lo
haces, que sea de confianza y de una
forma segura, como entregandoles un
papel por escrito.

Usa contrasefias seguras.

Que sean dificiles de adivinar, con
numeros y simbolos.

No compartas informacion personal. Lo més importante es desconfiar de aquellos

que nos solicitan informacién personal.
Nunca des tu direccidn, teléfono o Aunque te digan que es urgente o necesario,
datos del banco por teléfono, no hagas caso ni des tus datos.

mensajes o por correo.

Pide a alguien de confianza que revise
si tus dispositivos estan actualizados.

De esta manera tendrés todo con la

Gltima actualizacién de seguridad. @
Si realmente se trata de algo importante, las
instituciones oficiales te informaran por los
Desconfia de enlaces y archivos que canales habituales y nunca te pediran datos
recibas. personales por mensajes o llamadas
inesperadas.

No abras enlaces ni descargues
archivos de personas desconocidas o
que no esperabas.



¢Que encontraras
aqui?

Aprende a reconocer
las sefiales mas
frecuentes de las

estafas digitales para
protegerte y sabe

cuando desconfiar,
evitando ser
engaiado.
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RED SENIOR SEGURA: una propuesta
criminoldgica en la lucha contra las ciberestafas
entre la poblacion senior

Contacto:

Paula Del Pozo Manzano
pauladelpozo02@gmail.com

éNecesitas ayuda? Llama a:

GUARDIA CIVIL: 062
POLICIA NACIONAL: 091
AYUDA ENTORNO DIGITAL: 017
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iATENCION!

ESTAS SON SENALES
DE ALERTA:

n Te piden que lo hagas rapido:

Te llaman o te envian mensajes diciendo que
tienes que decidirte rapido por cualquier motivo
o que perderas algo importante.

Ejemplo: jContesta ya o perderas tu oportunidad!

Te piden datos personales o bancarios:

Nunca des tu nimero de cuenta del banco,
contrasefias, DNI o datos personales por
teléfono o por internet.

Recuerda: los bancos NUNCA piden
datos personales por mensajes o
llamadas.

- Mensajes inesperados:

Desconfia si el mensaje no lo
esperabas o de alguien que no
reconoces.

Pueden hacerse pasar por familiares o
empresas para engafarte.

o

4

iz jes?
¢Como suelen ser estos mensajes? TSTATR

A) Supuesto familiar:

“Hola abuela, este es mi nuevo nimero. ;Me
puedes enviar dinero? Es urgente.”

“Hola mama, se me ha roto el mévil.
Necesito que me des dinero urgentemente”.

No envies dinero sin llamar primero a tu
familiar al nimero de siempre.
B) Paquete que no esperabas:

“Su paquete esta retenido. Pulse aqui para
pagar y recibirlo”.

‘ Ignora el mensaje, si algo pasa con tu paquete,

e telo harén saber.

C) Multa inesperada:

“Usted tiene una multa pendiente. Pague aqui
para evitar problemas.”

Las multas nunca se avisan por mensaje. Si

‘ tienes dudas, pregunta en la oficina oficial o

llama a un familiar.

D) Premio aunque no hayas participado:

“iEnhorabuena! Ha ganado un premio. Para
recibirlo, pulse aqui y ponga sus datos.”

Nadie regala premios sin motivo. No des tus
e datos y borra el mensaje.
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iRECUERDA!

Si tienes dudas: Antes de hacer nada, e
pregunta a un familiar o a alguien de
confianza.

También puedes llamar a tu banco antes
de responder.

No tengas miedo a preguntar, no estas
solo/a.

Es mejor esperar y comprobar, nada es
tan urgente como te lo hacen ver.




¢Que encontraras
aqui?

Descubre qué datos
personales y
bancarios nunca
debes compartir en
internet ni con
desconocidos para
mantener tu seguridad
y evitar ser victima de
una estafa digital.

Grado en Criminologia
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entre la poblacion senior

Contacto:

Paula Del Pozo Manzano
pauladelpozo02@gmail.com

éNecesitas ayuda? Llama a:

GUARDIA CIVIL: 062
POLICIA NACIONAL: 091
AYUDA ENTORNO DIGITAL: 017
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NUNCA
COMPARTAS:

Tus contrasefas o codigos de cuentas o
tarjetas.

Nimeros de tarjeta de crédito o débito.

|

Fotos de tus tarjetas.

Fotos privadas o familiares.

Datos personales como DNI, direccién o

teléfono por mensaje o correo desconocido.

“;Podrias mandarme tus
datos personales?”

‘;\

¢POR QUE?

Estos datos son muy valiosos para los
estafadores.

Si los consiguen, pueden:

Robar tu dinero.

N7

Hacerse pasar por ti.

Engafiar a otras personas
usando tu nombre.
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iCONSEJO
IMPORTANTE!

Si alguien te pide estos datos y no
sabes quién es, jno lo des!

Si crees que conoces a la persona
detrds del mensaje, llamala por
teléfono para comprobarlo antes de
compartir cualquier informacién.

v
I\




¢Que encontraras
aqui?

Si crees que has sido
victima de una estafa
digital, aqui
encontraras los
pasos a seguir para
protegerte, recuperar
tu seguridad y recibir
ayuda.
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Contacto:
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¢QUE HACER SI
CREES QUE TE
HAN ESTAFADO?

Mantén la calma m

No respondas mas mensajes ni sigas las
indicaciones del estafador.

No te pongas en contacto con el estafador.

I LI0 No te sientas culpable ni te m

avergiiences

A cualquiera le puede pasar.

No es tu culpa, los estafadores son muy
habiles.

i

o

| ICTOME M Llama a tu banco

Avisa a tu banco si diste datos bancarios,

&

ellos te van a ayudar a gestionar la situacion.

0@

¥ Contacta con la policia

Informar lo sucedido, te ayudaran con todo.

X Habla con alguien de confianza
o con un familiar

&

o

Comenta lo que ha pasado, juntos es mas facil

buscar una solucién.

No tengas miedo a pedir ayuda, todos
podemos equivocarnos.
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iRECUERDA!

DEBES PEDIR
AYUDA A:

Algun familiar o alguien de confianza.

Con el banco.

Si puedes, acude a una comisaria de
policia, mejor si vas acompafiado/a.




7.2.  Anexo 02 - Modulos adaptados a la poblacion senior

. . . Z/’;‘_ %‘\%‘_z/\- Paul:f Pel 1:‘01{') Manzano
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“ >

— AT
T

MODULO 1. Empezando con el mundo digital

Hoy en dia se vive rodeado de medios tecnoldgicos, como son los teléfonos, ordenadores, tabletas, entre otros. Estos permiten que interactuemos
y nos comuniquemos con familiares, ver noticias, hacer compras, pedir citas o consultar el banco, entre otras muchas posibilidades.

Aspectos buenos: la comunicacién con familiares y personas de confianza, comodidad para el acceso a informacién
y facilidad de acceder a servicios.

Aspectos peligrosos: el riesgo de estafas, robo de informacion personal o engafios si no tenemos cuidado.

Por ello, es aconsejable aprender poco a poco las maneras de actuar y navegar por internet de forma segura, de tal
manera gue pedamos protegernos ante las posibles amenazas de estafas.

Para comprender mejor este contenido, es aconsejable consultar el triptico explicativo titulado
“i{Como protegerte del mundo digital? Guia basica”.

MODULO 2. ;Por qué debéis protegeros?

El riesgo de convertirnos en victima de una estafa digital serd mayor o menor seg(n el conocimiento que se
( tenga sobre las tecnologias. A menor costumbre de utilizacion de los medios tecnoldgicos, a mas facil sera
cometer un error y caer en la trampa de un estafador.

4

Por esto, es recomendable conocer bien cémo funcionan estos objetos tecnolégicos, asi como tener apoyo y no
confiar tan facilmente en los desconocidos.

Ademas, se recomienda dejar de lado el miedo a preguntar si algo no se entiende, nadie nace sabiendo y es ?
bueno comentarlo con alguien de confianza para orientarte en cdmo es mejor que se realicen ciertas acciones
relacionadas con el uso del internet y la tecnologia. .

MODULO 3. Cuidado con los engaiios en internet

Las estafas digitales sen aguellas gue afectardn directamente a tu cuenta bancaria, causando un perjuicio econdmice en aguellos gue han sido victimas.

Para poder identificarlas, es importante conocer de qué maneras se pueden realizar, teniendo en cuenta gue los delincuentes, generalmente, actuan
escondiendo quién son y utilizande datos de los demas para hacerse pasar por ellos. Estas posibilidades son:

A través de correos electrdnicos, buscando hacerse pasar por entidades o servicios gue se conocen, como los bancos o
las tiendas que se frecuentan de forma habitual.

+  Suelen intentar que se entre en un enlace falso y rellenar datos persenales, como por ejemplo, un mensaje
sobre un cobro pendiente de la Seguridad Social.

A través de llamadas telefonicas, donde el estafador se hace pasar por una persona gue parece ser real.

+ Un ejemplo es una llamada ficticia del banco, donde piden una serie de datos para solucionar un problema
que no existe en realidad.

Con mensajes de texto (SMS), los cuales envian enlaces que llevan a rellenar datos personales

Per ejemplo para el page de multas o enviar dinero a familiares que en realidad no lo son.

En conclusion, si algin mensaje o llamada no se esperaba o se duda, es recomendable borrar el mensaje o colgar el teléfono, si es algo importante, lo haran
saber de una forma distinta.
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MODULO 4. ;:Como reconocer una estafa digital?

Este mddulo es muy importante, pues la prevencién de las estafas se consigue gracias a la identificacidn de sefiales de alerta.
Ejemplo de estas son:

» La urgencia o rapidez para realizar lo que te piden, con
mensajes como:

En ocasiones, para parecer reales pueden hacerse
pasar por familiares pidiendo ayuda de alguna manera
para conseguir un ingreso de dinero. Por ejemplo con
un mensaje como:

jContesta ya o perderas la oportunidad!
*Si no pagas de inmediato, la multa se duplicara”. “Hola abuela, soy tu nieto. Enviame dinero por favor, es
importante, luego te lo explico.”

+ La peticion de datos personales, como DNI o direccion,

asi como datos relacionados con la cuenta bancaria. » Otras formas saon, el envio de un mensaje que hable

sobre un pagquete gue no puede llegar a la direccion de
la vivienda o también la notificacion de premios

M j h b
ensajes soSpechosas o que na se esperaban inesperados o multas desconocidas.

Estos contenidos se aprecian de una forma mas clara en el triptico explicativo denominado “Sefales de alerta para detectar una estafa
digital.". Recuerda, puedes consultar con alguien de confianza antes de responder.

MODULO 5. :Qué hacer si te intentan estafar o ya lo han hecho?

En el caso de creer gque eres victima de una estafa, deberiamos seguir unos sencillos pasos, los cuales estan en el triptico explicativo titulado
“Pasos a seguir si has caido en una estafa digital”, siendo los siguientes:

4

1. Mantener la calma y no contestar mas al
estafador.

3. Denunciar lo ocurrido.

4. Contar lo ocurrido a alguien de confianza, como un
familiar, para que de su apoyo y ayude a comprobar que
esta todo bien.

2. Llamar a tu banco para bloquear tarjetas o
movimientos.

Ante todo, en ningdn momento deberias sentirte culpable, pues cualguiera puede ser victima de una estafa digital.

MODULO 6. Consejos para estar seguro en internet

En cuanto a los consejos que se deben seguir para estar protegidos
de los riesgos de sufrir una estafa en internet, se tiene gque saber gue
no se deben compartir nunca los siguientes datos:

En cuanto los comportamientos adecuados, se recomienda:

No meterse en enlaces de origen desconocido o
abrir archives enviados por conversaciones con

Por ningdn medio, como mensajes de texto (SMS), llamadas . -
guienes no se sabe quienes son.

telefdnicas o correos electronicos, contrasenas, cédigos de

cuentas bancarias o tarjetas de crédito o débito. . ,
Crear contraseiias dificiles de descifrar, con

distintas letras, nimeros y simboles. Sin fechas,
nimeros personales o nombres —por ejemplo es

$ 3

* Fotos de las tarjetas bancarias ni personales, pues esa

informacion puede utilizarse también.
# Datos personales, como son el DNI, direccion fisica o

numeros de teléfono, pues con estos datos se pueden
hacer pasar por nosotros con facilidad.

“Estafas digitales: lo que nunca debes compartir.”

adecuado: 3T8a2%0au_3%gFsc*—.

* Comprobar quién esta detras de cada mensaje,
realizando una llamada de teléfono a la persona o
entidad con la que se cree que se esta hablando,

Todos estos puntos se encuentran de una forma mas clara y visual en el triptico explicativo denominado @
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